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SLES

Historia SUSE Linux

W 1992 Peter MacDonald zatozyt firme Softlanding Linux System
(SLS, ktora byta pierwsza wszechstronng dystrybucja zawierajgca
takie elementy jak Srodowisko graficzne X czy protokét TCT/IP.
Zatozony przez Patricka Volkerdinga Slackware oparty zostat w
wiekszej mierze wlasnie o SLS.

Oryginalnie SUSE Linux byta niemieckim tlumaczeniem dystry-
bucji Slackware Linux.

S.u.S.E zostal zalozony w 1992 jako grupa konsultingowa, ktéra sposréd
wielu innych rzeczy regularnie wydawata nowe wersje oprogramowania za-
réwno dla SLS jak i Slackware oraz pisala manuale na systemy UNIX/Linux.
Pierwszy obraz CD wersji SLS/Slackware zostal wydany dwa lata pézniej
w marcu pod dzwieczng nazwg S.u.S.E Linux 1.0 z jadrem linux 1.0 (doktadnie
rok wczeéniej wydano System Software Linux na 60-ciu dyskietkach). Pézniej
zintegrowano dystrybuje Floriana La Rochea o nazwie Jurix aby w 1996 ro-
ku wyda¢ unikalng (jak na owe czasy) wersje S.u.S.E. Linux 4.2, do ktérego
po raz pierwszy dolgczono centrum administracyjne YaST1. Z biegiem czasu
wprowadzono do systemu kilka rozwigzan firmy Red Hat Linux, np. pakie-
towanie typowe dla Slackware (tar.gz) zastgpiono pakietami typu RPM oraz
wprowadzono /etc/sysconfig.

Styczeni 1998 - S.u.S.E 5.2 jest najlepiej sprzedajaca si¢ dystrybucja na rynku
linuksowym. Nazwa S.u.S.E., a od pazdziernika 1998 roku - SuSE, oryginalnie
byta akronimem niemieckich stéw Gesellschaft fiir Software und Systementwic-
klung mbh (ang. Company for Software and System Development Ltd). Od momentu
kiedy zostata przejeta przez firme Novell, oficjalna nazwa tego systemu brzmi
SUSE Linux. Istnieje jeszcze nieoficjalna plotka, ze nazwa zostala nadana na
cze$¢ niemieckiego pioniera komputerowego Konrada Zuse.

Maj 1999 SuSE przemawia juz nie tylko w jezyku niemieckim, angielskim
i francuskim ale takze i hispaniskim. Listopad tego samego roku przynosi ze
sobg w wersji SUSE Linux 6.2 graficzny interfejs YaST2. Rok pdzniej w marcu
wydanie 6.4 zawiera w pudetku pierwszy przewodnik po systemie, a w sierp-
niu pojawiajg si¢ dwie wersje: Professional i Home. W lutym 2001 wychodzi
na $wiat wersja 7.1 zawierajgca przelomowe jadro 2.4. Miesigc péZniej pojawia
sie SUSE Linux Enteprise Server. Wersje pdzniej (7.2) wydang w czerwcu 2001
zaopatrzono w firewall i system kryptograficzny.

1 Artykut pochodzi z serwisu http://Suse.eHelp.pl

SuSE Linux 8.0 i kwieciefi 2002, a wraz z nim KDE 3.0. Maj tego samego
roku przynosi ze sobg porozumienie UnitedLinux pomiedzy SuSE, Connectiva
i Turbolinux. We wrzeéniu 2002 roku SuSE Linux koniczy dziesie¢ lat. W paz-
dzierniku 2003 pojawia si¢ kolejna przetomowa wersja oznaczona numerem 9.0.

Czwartego listopada 2003 roku Novell oglosil przejecie SuSE Linux, sfi-
nalizowano to przejecie w styczniu nastepnego roku. Wtedy wlasénie slynne
centrum administracyjne YaST zostalo wydane na otwartej licencji GPL.

Czwarty sierpient 2005 jest najwiekszym przelomem w dotychczasowej hi-
storii systemu, Novell podjal decyzje o otwarciu sie bardziej na spoteczen-
stwo wolnego oprogramowania i pojawia sie¢ projekt openSUSE. Wersja 10.0
(6.10.2005) jest pierwszym wydaniem, ktére zostato zbudowane dzieki wspot-
pracy z catego Swiata, a nie tylko z podwérka SUSE (w koricu oficjalnie SUSE
przemawia takze i po polsku). Dodatkowo udostepniono na serwerach plyty
CD/DVD dostepne do pobrania za darmo - wczedniej instalacje systemu mozna
byto przeprowadzi¢ jedynie korzystajac z repozytoriéw internetowych. Oczy-
wiscie nie zapominajgc o wersji pudetkowej wraz z dokumentacjg i wsparciem
technicznym dostepng jednak juz za odpowiednia optata. Dodatkowo catkowi-
cie zrezygnowano z wersji Professional i Home, za to wydano wersje ,OSS”
i,eval”, ta ostatnia zawierala oprécz otwartego oprogramowania takze pakiety
objete licencjami wiasno$ciowymi.

Przekfadanie co chwile terminéw wydania wersji 10.1 niestety nie pomogty
oficjalnej ,stabilnej” wersji, ktéra pojawita sie¢ na wielu serwerach praktycz-
nie jednocze$nie 11-go maja 2006 roku zapychajac i obcigzajac wiele z nich,
w tym czasie zawieszono na jaki$ czas dziatanie strony www.openSUSE.org,
ze wzgledu na ogromng iloé¢ odwiedzajacych. Mimo innowacyjnego Xgl i po
raz pierwszy pelnego wsparcia VBA oraz dobrych checi dodania obstugi wiek-
szej iloSci repozytoriéw, SUSE 10.1 nie zdobyto przewidywanej stawy i chwaty
jaka mialo sie sta¢ to wydanie, jednak pokazalo reszcie $wiata, ze Linux nie
tylko nadaje sie na serwery ale jest takze §wietng alternatywa na biurko, a po
wydanych trzy tygodnie pézZniej poprawkach system stat si¢ bardziej stabilny
i znacznie przyjemniejszy w uzytkowaniu.

Historia SUSE Linux zostala opracowana na podstawie: SuSE History oraz SUSE
Linux History.
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SUSE Linux Enterprise 10

SUSE Linux Enterprise 10 jest otwarta, elastyczng i bezpieczng
platforma, ktéra w catej infrastrukturze informatycznej przedsie-
biorstwa badz instytucji obstuguje wazne dla jej dzialalnosci apli-
kacje czy bazy danych. Sprawdza si¢ ona we wszelkich zastoso-
waniach: od desktopéw, az po centrum przetwarzania danych.
Platforma SUSE Linux Enterprise jest éci$le zintegrowana z roz-
wigzaniami firmy Novell do zarzadzania komputerami, cyfrowa
tozsamoscig oraz obstugi komunikagcji i pracy zespotowej. Ponadto
jest oparta na otwartych standardach, co utatwia jej integrowanie
z dotychczasowq infrastrukturg informatyczna.

Dzigki platformie SUSE Linux Enterprise 10 przedsiebiorstwa mogg sku-
teczniej radzi¢ sobie z problemami w biznesie, jakie powodujg nasilajaca sie
konkurencja, rosnace szybko koszty dziatalnosci firmy, wzrost zagrozenia dla
bezpieczeristwa i ewolucja wymagan klientéw. Przedsigbiorstwa, ktére w do-
borze rozwigzan IT na pierwszym miejscu stawiajg wydajnosé¢, niezawodnosé
i pomoc techniczng $wiatowej klasy, wybieraja oprogramowanie SUSE Linux
Enterprise firmy Novell. W sktad platformy SUSE Linux Enterprise 10 wchodza
nastepujgce sktadniki:

— SUSE Linux Enterprise Server. Serwer linuksowy dla przedsiebiorstw, ktéry
cechuje si¢ najwyzszym poziomem niezawodnosci, bezpieczeristwa i skalo-
walnoéci. Przeznaczony jest do obstugiwania aplikacji o znaczeniu krytycz-
nym dzialajgcych w centrum przetwarzania danych.

— SUSE Linux Enterprise Desktop. Jedyny obecnie na rynku system linuksowy
dla desktopéw /notebookéw spelniajagcy wymagania instytucji i przedsie-
biorstw, przeznaczony do realizowania typowych zadan biurowych i bizne-
sowych.

— Novell Customer Center. Portal bedacy pojedynczym miejscem dostepu do
pomocy technicznej, aktualizacji oprogramowania i odnowien subskrypcji
na potrzeby wszystkich subskrybowanych przez klienta produktéw z serii
SUSE Linux Enterprise.

SUSE Linux Enterprise Server 10

Pakiet SUSE Linux Enterprise Server 10 jest nowa wersjg zaawansowanego
serwera z systemem Linux, w ktérej wprowadzono ponad 1500 udoskonaleri,
nowodci i aktualizacji.

SUSE Linux Enterprise Server to serwer dostosowany do wymagan insty-
tucji i przedsiebiorstw, przeznaczony do obstugi oprogramowania o znacze-
niu krytycznym, dzialajagcego zwykle w centrum przetwarzania danych. SUSE
Linux Enterprise Server jest rozwijany przez firme Novell i objety przez nig
pomocy techniczng. Jest to otwarte, skalowalne, wydajne rozwigzanie do cen-
trow przetwarzania danych, ktére standardowo udostepnia zabezpieczenia dla
dziatajgcych na nim aplikacji, mechanizm wirtualizacji i wbudowane zarza-
dzanie komputerami i serwerami na calym szeregu architektur sprzetowych.
SUSE Linux Enterprise Server mozna wdraza¢ jako uniwersalny serwer lub
dostosowywac &cisle pod katem uruchamiania okreslonych aplikacji. Ponadto
moze on bezproblemowo wspétdziata¢ z dotychczasowq infrastrukturg cen-
trum przetwarzania danych.

SUSE Linux Enterprise Server otrzymatl poparcie i certyfikaty najwazniej-
szych na $wiecie producentéw sprzetu i oprogramowania oraz jest objety cenio-
ng pomocy techniczng firmy Novell. Uzytkownicy moga dodatkowo liczy¢ na
globalny ekosystem partneréw i ustug, np. szkoleniowych. Dzieki wdrozeniu
oprogramowania SUSE Linux Enterprise Server firmy moga znacznie obnizy¢
koszty, otrzymujac zarazem do dyspozycji bezpieczny i niezawodny serwer
w centrum przetwarzania danych.

Réznice migdzy systemami openSUSE 11, i SUSE Linux Enterprise Server
— openSUSE 11 jest ogélnoSwiatowa inicjatywg spoleczng, sponsorowang

przez firme Novell, ktérej celem jest propagowanie korzystania z syste-

mu Linux. W ramach niej Novell bezptatnie udostepnia system openSUSE
wszystkim uzytkownikom zainteresowanym Linuksem. openSUSE to sys-
tem, w ktérym wprowadzane sg i testowane liczne nowosci, w tym nowe
aplikacje i funkcje systemowe. Jest on udostepniany spolecznoséci w celu
pokazania rozwoju produktu, efektéw wspdlnej pracy nad systemem, wy-
lapywania i usuwania btedéw. openSUSE przeznaczony jest dla entuzjastéw

i mitoénikéw Linuksa. Ze wzgledu na brak intensywnych testéw, posiada-

nie duzej liczby niesprawdzonych pakietéw i aplikacji oraz braku pomocy

technicznej openSUSE nie jest przeznaczony do zastosowan biznesowych.
open SUSE jest tez dostepny w wersji pudetkowe;.

— SUSE Linux Enterprise Server 10 to dystrybucja systemu Linux dla instytu-
¢ji i przedsiebiorstw, ktéra jest autoryzowana przez firme Novell i objeta
przez nig pomocg techniczng. Zawiera ona wybrane i przetestowane ele-
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menty i pakiety oraz zaawansowane mechanizmy serwerowe (klastry, duza
wydajnoéé, bezpieczeristwo). Dla tej wersji Novell gwarantuje co najmniej
7 letni cykl dostepnosci i wspomagania produktu. Wersja SUSE Linux En-
terprise Serwer 10 oferowana jest w formie subskrypcji na 1 rok lub 3 lata,
w ramach ktérej dostarczane sa poprawki do systemu, nowe wersje i po-
moc techniczna (w zakresie zaleznym od typu zakupionej subskrypcji lub
zawartej umowy). Wersja ta jest certyfikowana przez dostawcéw sprzetu
i oprogramowania, co gwarantuje bezproblemowg instalacje i obsluge oraz
odpowiednig pomoc techniczng. Wszystkie udostepniane w ramach sub-
skrypcji poprawki sg rowniez certyfikowane i sprawdzane pod wzgledem
poprawnosci dzialania z pozostalymi elementami systemu oraz certyfiko-
wanym sprzetem i oprogramowaniem. Firmy kazdej wielko$ci z duzym
zaufaniem siegajg po pakiet SUSE Linux Enterprise Server ze wzgledu na
jego wysoka jakos¢, gwarancje opieki i mozliwos¢ korzystania z globalnej
sieci pomocy technicznej Novella. Dodatkowo firma Novell wspétpracuje
z ponad 1000 niezaleznych partneréw w dziedzinie sprzetu, oprogramo-
wania i wdrazania, ktérzy pomagaja klientom w pomyslnym stosowaniu
rozwigzar SUSE Linux Enterprise Server.

Server 10 zapewnia nienaruszalnos¢ serwera, obniza koszty administracyjne
i zapobiega przestojom.

Wszechstronne zarzgdzanie serwerami. Wielu administratoré6w systemoéw przy-
zna z pewnoscig, ze instalowanie i konfigurowanie pojedynczego serwera
to czynnos¢ stosunkowo trywialna, podczas gdy perspektywa wykonania
jej w przypadku wielu serweréw w catej infrastrukturze informatycznej jest
bardzo zniechecajgca. W skiad systemu SUSE Linux Enterprise Server 10
wchodzi kompleksowy zestaw narzedzi do zarzadzania, konfigurowania
i wdrazania, ktére znacznie utatwiajg utrzymywanie sprawnosci serweréw
oraz administrowanie subskrypcjami oprogramowania zapewniajacymi bez-
pieczenistwo ich dzialania.

Ekonomiczna podstawa obstugi pamieci masowej. Wymagania ustawowe sa tyl-
ko jednym z czynnikéw wplywajacych na obserwowany w ostatnich latach
wykladniczy wzrost ilosci danych przechowywanych w pamieci masowej.
Tradycyjnie radzono sobie z tym problemem siegajac po opatentowane sys-
temy przetwarzania danych, ktére kosztowaty krocie. Pakiet SUSE Linux
Enterprise Server 10 spelnia wymagania przedsiebiorstw dotyczace obstu-
gi pamieci masowej, poniewaz jest pierwsza wersja dystrybucyjng Linuksa
dla przedsigbiorstw, ktéra udostepnia bez dodatkowych kosztéw w petni

Krétka charakterystyka

Najwazniejsze wlasciwosci systemu SUSE Linux Enterprise Server 10

— Whbudowany mechanizm wirtualizacji. Wirtualizacje wprowadzono po raz
pierwszy w latach 60. ubieglego wieku, aby umozliwi¢ podzial kompute-
réw mainframe na partycje, i od tej pory stala sie¢ nieodzownym elementem
$rodowisk serweréw klasy wyzszej. Pakiet SUSE Linux Enterprise Server 10
wyposazono w mechanizm Xen hypervisor i wbudowane narzedzia admini-
stracyjne w celu obstugi wielu maszyn wirtualnych na serwerach zbudowa-
nych w oparciu o powszechnie dostepne procesory Intel/AMD. Zapewnia
to administratorom centréw przetwarzania danych wieksze mozliwosci wy-
korzystania sprzetu oraz zupelnie nowy poziom elastycznosci w konfiguro-
waniu i eksploatowaniu ich §rodowisk bez zadnych dodatkowych kosztéw.

— Skuteczniejsze zabezpieczenia aplikacji. SUSE Linux Enterprise Server od daw-
na udostepnia caly szereg ustug zwigzanych z bezpieczeristwem: od progra-
moéw antywirusowych, az po zapory sieciowe (network firewalls). W wersji
10 pojawit si¢ wazny element w postaci narzedzia Novell AppArmor do
zabezpieczania aplikacji dla przedsigbiorstw. AppArmor chroni system ope-
racyjny i dziatajagce w nim aplikacje przed szkodliwymi efektami ubocznymi
atakow, ztodliwymi programami i wirusami. Niezaleznie od tego, czy atak
ma charakter wewnetrzny, czy zewnetrzny, pakiet SUSE Linux Enterprise

zintegrowang podstawe obstugi pamieci masowej o wysokim stopniu do-
stepnosci ztozong wylacznie ze skladnikéw o otwartym kodzie zrédtowym.

dragopja.
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Instalacja Novell SUSE Linux Enterprise Server 10 SP1

Dystrybucja SuSE zaliczana jest do grupy najlepiej dopracowa-
nych, trzeba obiektywnie przyznaé ze spory wkilad w ten efekt
wniosto przejecie jej przez firme Novell. Przedstawimy tutaj opis
instalacji tej dystrybucji w wersji Novell SuSE Linux Enterprise
Server 10 SP1.

Wstep

OczywiScie przed rozpoczeciem instalacji musimy zaopatrzy¢ sie w plyte z dys-
trybucja, ktérej obraz mozemy pobraé ze strony [1]. Przedstawiony tu opis byt
wykonywany przy uzyciu VMware.

Instalacja

Po wlozeniu do napedu plyty z dystrybucjg uruchamiamy ponownie komputer.
W razie potrzeby zmieniamy ustawienia w BIOS-e tak aby nastgpit boot z plyty.

Uzywajac klawisza [F3] mozemy zmieni¢ rozdzielczoé¢ ekranu. Preferowa-
na to 1024x768. Nastepnie aby rozpocza¢ proces instalacji z menu startowego
(rys. 1) wybieramy pozycje Installation naciskamy klawisz [Enter].

N SUSE Linux Enterprise Server

Boot from Hard Disk
Installation--ACPI Disabled
Installation--Local APIC Disabled
Installation--Safe Settings
Rescue System

Kemory Test

Boot Options

Help Language 1024 x 768 DVD Driver

Rysunek 1.

Ustawienia w oknie Language (rys. 2) pozostawiamy bez zmian i kliknij
przycisk Next.

Preparation

= Language % Language

® License Agreement

® System Analysis

® Time Zone

Installation

# Installation Summary

@ Perform Installation

Configuration

® Root Password

» Hostname

» Netwark Eesti B

® Customer Center English (LK)

® Online Update

» Service Espariol

» Users Francais

& Clean Up EXAnuikd

# Release Notes e

# Hardware Configuration L
Hrvatski
Htaliana
nha
H58
igr @
Bl

Rysunek 2.

W oknie Licence Agreement (rys. 3) potwierdzamy, ze zgadzamy sie z wa-
runkami licengji i klikamy przycisk Next.

W oknie Installation Mode (rys. 4) wybieramy tryb nowej instalacji i klikamy
przycisk Next.

W oknie Clock and Time Zone (rys. 5), wybieramy wlasciwg strefe czasowa.
W polskich warunkach Region to Europe a Time Zone to Poland.

W przypadku instalacji w srodowisku wirtualnym (VMware Server) pozo-
stawiamy domy$lne wartosci (rys. 6). Jesli instalacja odbywa sie w srodowisku
fizycznym, dla utatwienia mozna przyja¢ ten sam uktad partycji. Zestaw opro-
gramowania przyjety automatycznie przez instalator w obydwu przypadkach
pozostaje bez zmian. Po kliknieciu przycisku Accept rozpocznie si¢ instalacja
oprogramowania, ktéra potrwa okoto 20 minut.

Magazyn uzytkownil kow Linuksa
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Preparation

« Language

= License Agreement
® Systern Analysis

® Time Zone

Installation
# Installation Summary
# Perform Installation

Configuration

® Root Password
Hostname
Network
Customer Center
Online Update
Service

Users

Clean Up
Release Notes
Hardware Configuration

Rysunek 3.

Preparation

¥ Language
 License Agreement
= System Analysis

® Time Zone

Installation
® Installation Summary
# Perform Installation

Configuration

# Root Password
® Hostname

® Network

® Customer Center

® Online Update

® Service

® Users

® Clean Up

# Release Notes

# Hardware Configuration

License Agreement

Preparation
« Language

Language

Er—

# License Agreement
+ Systern Analysis
= Time Zone

Installation
® Installation Summary
® Perform Installation

Configuration

SUSE(r) LINUX Enterprise Server (SLES) 10 Novell(r) Software
License Agreement

PLEASE READ THIS AGREEMENT CAREFULLY. BY INSTALLING OR OTHERWISE
USING THE SOFTWARE (INCLUDING ITS COMPONENTS), YOU AGREE TO THE
TERMS OF THIS AGREEMENT. IF YOU DO NOT AGREE WITH THESE TERMS,
DO NOT DOWNLOAD, INSTALL OR USE THE SOFTWARE AMD, IF APPLICABLE,
RETURN THE ENTIRE UNUSED PACKAGE TO THE RESELLER WITH YOUR
RECEIPT FOR A REFUND. THE SOFTWARE MAY NOT BE SOLD, TRANSFERRED,
OR FURTHER DISTRIBUTED WITHOUT PRICR WRITTEN AUTHORIZATION FROM
NOVELL.

RIGHTS AND LICENSES

This Novell Software License Agreement ("Agreement”) is a legal
agreement between You (an entity or a person) and Novell,
Inc. ("Movell”) with respectto the software product identified
inthe title of this Agreement, media (if any) and accompanying

dacumentation icallectivelv the "Software"i

Root Password
Hostname

Netwark

Customer Center
Online Update

Service

Users

Clean Up

Release Motes
Hardware Configuration

ED

@ Yes | Agree to the License Agreement
(7) No, I Do Not Agree

Rysunek 5.

@ Installation Mode

Preparation
¥ Language

Select Mod

(@ New |nstallation
@]

o

[] Inglude Add-On Products from Separate Media

« License Agreement
 Systern Analysis
 Time Zone

Installation
wp Installation Summary
® Perform Installation

Configuration

® Root Password
® Hostname

® Netwark

® Customer Center

® Online Update

® Service

® Users

® Clean Up

® Release Motes

o Hardware Configuration

Show Release Notes

[ Clock and Time Zone

Regian Time Zone
Luxembourg
Macedonia
" Malta
Central and South America
Moldova
Russia
Asi Monaco
sia
Netherlands
Australia
Northern Ireland
Africa
- Norway
Pacific
Paland
Global
Portugal
Etc .
Romania

Russia (Kaliningrad)
Russia (Moscow)
Russia (Samara)
San Marino
Slovakia
Slovenia

Spain

Sweden
Switzerland
Turkey

Ukraine

United Kingdom
Vatican
Yuaoslavia

Time and Date

Hardware Clock Set To

[ute [~ [107:08 - 200712.04

@ Installation Settings

Click any headline to make changes or use the "Change..." menu below.

Overview Expert

Keyboard Layout
+ English (US)

Partitioning

+ Create swap partition /dev/sdal {(502.0 MB)
* Create root partition /dev/sda2 (4.5 GB) with reiserfs

Software

*+ SUSE Linux Enterprise Server 10 5P1

* + Server Base Systemn

* 4+ X Window System

* + GNOME Desktop Enviranment for Server
+ + Novell AppArmor

* + Print Server

* Size of Packages to Install: 1.4 GB

Language

* Primary Language: English (US)

Rysunek 4. Rysunek 6.

Magazyn uzythownikw Linuksa @
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Wpisujemy hasto administratora systemu root (rys. 7). il 7, Hostrame and Domain Name
Podajemy nazwe hosta i nazwe domenowsq (rys. 8). Pozostale mozliwosci ¥ icerse Agreemert
¥ Sysem Analysis
pozostawiamy bez zmian. ¥ Time Zone
Installation

Wytaczamy zapore ogniowa i obstuge protokotu IPv6. Klikamy link Network R —
Interfaces (rys. 9) i przystepujemy do konfiguracji drugiego interfejsu sieciowe- v

Configuration
g o ¥ Reot Password
* = Hestname
® Netwark
. " _ ® Cusbmer Cener
reparation _ Password for the System Administrator "root” # Online Updak
¥ Language [ ] & Service
¥ Licensa Agresment p— and Demain
) Hestname Domain Name
¥ Sysem Analysis & Clean Up
¢ TimeZone O i [SLESTmeﬂy ] [firma.pil
® Hardware Configuration 3¢/ Change Hesiname via DHCP
Installation

3] wirite Hostname 1o fetcfhosts
¥ Insallation Summary

¥ Perorm Installation

Configuration
=) Fool Password
@ Hesiname Do not farget what you entr here.
Netwark

Cusiomer Cenler
Online Update Password for root User

Service |......... |

Clean Up
Release Noks Confirm Password

Faruars Configuration [rresmeaes ] e
Rysunek 8.

] LI [EL, Network Configuration

¥ Licenss Agresment

L]
L]
.
.
o Usars
L]
L]
L]

¥ Sysem Analysis

¥ Time Zone
() Skip Configuration

Installation (@) Us= Following Configuration
¥ Installation Summary
& Perform Installation

[*]

Network Mode
Configuration
Rool Password * Traditional Method without the NetworkManager Applet (Ensble NetworkManager)

L4

¥ Hesiname

3 Metwork Eirewall
L]

.

L]

L]

.

L]

L]

Rysunek 7.

Customer Cenier
Online Update
Service IPvE

Firewall is disabled

Users
Clean Up * Disabled Suppori for IPvG Profocol (Enable 1PvE)

Relesse Notks
MNetwork Interfaces

Hardware C

* AMD PCnet - Fasi 790971
Configured with DHCP

DSL Connections

* Not detected.

ISDN Adapters

* Not detecied.

Modems

Rysunek 9.

Magazyn uzythownikw Linuksa @

numer 26 specjalny — SUSE Linux Enterprise Server 8

dragopja.



SLES

Zaznaczamy (rys. 10) drugi interfejs sieciowy oznaczony w kolumnie IP
Address jako Not configured i klikamy przycisk Edit.

W oknie Network Address Setup (rys. 11), w polu IP Address wpisujemy adres
192.168.1.1. Pozostale ustawienia pozostawiay bez zmian i klikamy Next.

Pozostate opcje okna Network Card Configuration Overview (rys. 12) pozosta-
wiamy bez zmian i klikamy przycisk Next.

Network Card Overview Network Card Configuration Overview

Obtain an overview of
installed netwark cards.
Additionally, edil their
configuration.

| Name 1P Address

AMD PCnel - Fasi 790971 DHCP
AMD PCnai - Fast 790971 i

Adding a Network Card:
Press Add 1o configure 3 new
netwark card manually.

Editing or Deleting:
Chocse a network card 1o
change or remeve. Then
press Edit or Delete as
desirad

AMD PCnet - Fast 70CaT1

* The device is nol configured
* Press Edit 1o configure

Rysunek 10.

“ou can select none address
ssiup if you dont want any IP
address

“fou can select dynamic
address assignment if you
have a DHCP server running
on your local network.

Also slectthis if you do not
have a stafic IP address
assigned by the sysem
administrator or your cable or
DSL provider.

Metwork addresses are then
obtained automatically from
the server.

Otherwisz, nework addresses
must be assigned manually

Enter the IP address (e.g..
192.168.100.98) for your
computer, the network mask
(usually 255 255.255.0), and,
opticnally, the default
gateway IP address.

Clicking Next completes the
configuration

Contact your network
administrator for more
information about the network
configuration

@ Network Address Setup

General Address

[Ethemer — [+] [

-]

() Nong Address Setup
() Aubomatic Address Setup (via DHCP)
(@ Sitic Address Setup

1P Address

[122.168.1.1

Subnet Mask

2552852850

~Defailed Sefiings

Hosiname and Name Server

Advanced ..

Rysunek 11.

Network Card Overview
Obiain an overview of
installed nework cards
Additionally, edit their
configuration

Adding a Network Card:
Press Add b configure a new
network card manually.

Editing or Deleting:
Choose a nemork card 1o
change or remave. Then
press Edit or Delete as
desired.

@ Network Card Configuration Overview

|AMD PCnet - Fast 79C871 DHCP

Name IP Address

AMD PCnet - Fasi 790971 192.168.1.1

AMD PCnet - Fast 79C871

* Device Name: eih-id-00 0c:20:8b 04 6
* Staried automatically at boot
* IP address assigned using DHCP

Rysunek 12.

Back

Abort

numer 26 specjalny — SUSE Linux Enterprise Server
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Pozostale opcje okna Network Configuration (rys. 13) pozostawiamy bez
zmian i klikamy przycisk Next.

Opgjonalnie, mozemy wykona¢ test polgczenia z internetem. W przypadku
niepowodzenia, po instalacji nalezy poprawnie skonfigurowac¢ interfejs siecio-
wy za pomocg oprogramowania YaST (polecenie: yast2 network).

Jedli test potaczenia (rys. 14) zakoriczy sie sukcesem, jest to potwierdzeniem
poprawnego przebiegu autokonfiguracji pierwszego interfejsu sieciowego za
pomoca dostepnego serwera DHCP (rys. 15). Klikamy Next.

SR [ Network Configuration
¥ language =

¥ Licenss Agreement
¥ Sysem Analysis

¥ Time Zone
() Skip Configuraion

Installation (®) Use Following Configuration
¥ Insallation Summary
¥ Ferform Insiallation —

Network Mode =]
Configuration
Root Password * Traditional Method without the NetworkManager Applet (Enable MetworkManager)
Hestname
Eirewall

v

v

= MNetwork
® Cusiomer Cenker
® Online Updake

& Service

8 Users

® Clean Up

® Release Noks

L]

Hardware Canfiguration

Firewall is disabled

1Pvé
* Disabled Suppor for IPvE Profocol (Enable |PvE)
Network Interfaces
* AMD PCnet - Fast 790971
Configured with DHCP

* AMD PCret - Fast 7OC97 1
Configured with address 192.182.1.1

Preparation
¥ Language

¥ License Agreement
¥ Sysem Analysis
¥ Time Zone

Installation
¥ Installation Summary
W Perform Installafion

Configuration
¥ Reot Password
¥ Hosiname

= hetwark

® Cusbmer Cener

® Online Update

® Service

® Usrs

® CleanUp

® Release Noks

® Hardware Configuration

Rysunek 14.

Preparation
¥ Llanguage

¥ Licenss Agreement
¥ Syskem Analysis

Test Internet Connection

To validate your Inernel access,
activate the test procedure

- Download lakst release noks

- Check for lates! updates

The following steps will be performed:

Select

() Na, Skip This Test

(@ o= Test Connecton ko the Inernet
via AMD PCnet - Fas1 TOCO71 - network card (DHCP address)

Running Internet Connection Test

¥ Time Zone

DSL Connections
Installation

* Ned detecied ¥ Installation Summary
& Perform Installation
ISDN Adapters Configuration

Rool Password

v
* Notdewced @ oy == T
= Metwork
-
.
-
-
.
-
-

Customer Center #  Downloading the lates! release noks. .
ange.. ¥ )
== Online Updat Test Result I Success

Rysunek 13.

Users
Clean Up
Release Noks

Hardware Configuration

-
Rysunek 15.

Magazyn uzythownikw Linuksa @
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W oknie Novell Customer Center Configuration (rys. 16) wybieramy opcje Con- Preparstion (7] statiation settings

¥ Lanquage

figure Later i klikamy Next. ¢ Licere Agreemert

¥ Sysem Analysis

Pomijamy konfiguracje centrum certyfikacyjnego, wybieramy Skip Settings 2 hCE ® shmcomiquraten
Installation () Use Following Configuration

(rys‘ 17) 1 kllkamy NEXt' ¥ Instsllstion Sumrnary
Ustawienia w oknie User Authentication Method (rys. 18) pozostawiamy bez v el

Configuration
Reot Password

Zmian. v
¥ Hosiname
¥ Netnork Skipping configuration upon user request
Preparation Novell C Center C ' Cusbmer Cener
¥ Language ¥ Online Updake
¥ License Agreement =+ Senice
¥ Sysem Analysis ® Users
® CleanUp
¥ Time Zone
® Release Noks
Installation ® Hardware Configuration

¥ Installation Summary
¥ Perform Installation

Configuration
¥ Rocl Password
¥ Hosiname Get echnical suppori and product updates and

¥ MNetwork manage subscriptions with Movell Customer Center.
= Cusiomer Center
® Online Update (@) Configurs Later

® Service () Configure Now {Recommended)
® Users
L]
L]
L]

Clean Up -
Release Nokes

Hardware Canfiguration
Rysunek 17.

%] Reqularly Synchronize with the Cusiomer Center Elroe Sesk an L User Authentication Method
¥ Language L]

¥ Licenss Agresment

¥ Syskem Analysis
¥ Time Zone

Installation
¥ Installation Summary
& Perform Installation

Configuration
Reoot Password

Hostname
Netnork

=
Rysunek 16.

v

v

v

W Cusiomer Center
W Online Update
v

-
.

-

-

iion Methad

A
Service (@) Local (fet/passwd)
Users ) Loap
Clean Up
Release Noks Ow

LI
NI
Hardware Configuration Windows Domain

-
Rysunek 18.

Magazyn uzythownikw Linuksa @
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Dodajemy uzytkownika lokalnego podajace, pelna nazwe login i hasto

(rys. 19). Klikamy przycisk Next.

Potwierdzamy wciskajac przycisk Yes (rys. 20).
Przechodzimy do kolejnego kroku, wciskajgc przycisk Next (rys. 21).

Preparation  New Local User
¥ Language a“

¥ Licenss Agresment
¥ Sysem Analysis
¥ Time Zone

Installation
¥ Installation Summary
¥ Perform Installation

Configuration
Rioot Password
Hesiname
MNetwark
Customer Center
Online Update
Service

Usars

Clean Up
Release Moks

s s s fccces

Hardware Configuraiion

User's Full Name

Username

[ ==y

Password

[ ]

Confirm Password

[] Receive Sysem Mail
|| Aulemaiic Login

User Managemen

Rysunek 19.

Preparation
¥ Language

¥ License Agreement
¥ Sysem Analysis
¥ Time Zone

Installation
¥ Installation Summary
W Perform Installafion

Configuration
Reot Password
Hosiname
Network
Customer Cener
Online Update
Service

Users

® Clean Up

® Release Noks

+aeaass

® Hardware Configuration

Rysunek 20.

Preparation
¥ Llanguage

¥ Licenss Agresment
¥ Syskem Analysis
¥ Time Zone

Installation
¥ Installation Summary
& Perform Installation

Configuration

Root Password
Hostname
Netwark
Customer Cenier
Online Update
Service

Users

Clean Up
Release Noks

s e e

Hardware Configuration

New Local User

-

Users Full Name

Username

Suggestion

Empty User Login

Leaving the user name empty only makes sense
in @ network environment with an authentication server.

Leavs il empty?

T T
[ Aumatic Lagin

User Managzment

1

Release Notes

SUSE Linux Enterprise Server 10

Release Notes for SUSE Linux Enterprise Server 10 SP1 for E
x86

SP1 and GA Release Notes

These release notes cover the following areas:

* General: Information tha everybody should resd

* Update: Changes relaed o updating that are net mentioned in the Adminisiration Guide

* Installafion: Addifional pertinent information for the installation

* Technical: These sacfions contins a number of echnical changes and enhancement for the experienced user
* Feedback

General

Novell AppArmor

This releass of SUSE Linux Enterprise Server ships with Novell AppArmar. The AppArmor infrusion prevention framework
builds 2 firewall around your applications by limifing the access 1o files, direchries, and POS X capabilities o the minimum
required for normal operation. AppArmer prokction can be enabled via the AppArmor confrol panel, located in YaST
under Novell AppArmor. For deiailed infarmation about using Novell AppArmor, see the documentation

in fusr/share/doc/packeges/appamar-docs

The AppArmor profiles included with SUSE Linux have been developed with our best effork o reproduce how most users
use their software. The profiles provided work unmodified for many users, buf some users find our profiles o restrictive for
their environment.

1 vou di r thatsome of wour. dio net function 35 vou expectd. vou may nead 1o use fhe AnoArmar Undak:

Rysunek 21.

o

dragopj
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W wiekszosci przypadkéw, wszystkie ustawienia mozna pozostawic¢ bez
zmian (rys. 22). Ustawienia beda inne podczas instalacji w $rodowisku fizycz-
nym.
Odznaczamy pole Clone This System for Autoyast (rys. 23).

Proces instalacji dobiegt korica. Teraz mozesz zalogowac si¢ do konta uzyt-
kownika lokalnego lub root podajac ustawione wczesniej hasto (rys. 24).

Odnosniki

[1] http://download.novell.com/index.jsp

Preparation “ Hardware Configuration
¥ Language

¥ Licenss Agreement
¥ Sysem Analysis
¥ TimeZone

() Skip Configuraion
Installation (®) Use Following Configuration
+ Insiallation Summary
¥ Perorm Insiallation

Graphics Cards

Configuration

¥ Root Passward * Graphics card: VMWare Inc VIMWAREQ40S

¥ Hostname * Monitor: == VESA 1024X768@E0HZ (Aspect L i ) - (1024x768)
¥ Network * Colordepth: 16 Bil (65536 Colors)

.
Test the Configuration
¥ Cusiomer Center

¥ Online Update

Printers
v Serice
¥ Users * Liskening 1o CUPS servers 10 provide access o remoke queuss
¥ Clean Up
¥ Release Noks Sound
= Hardwars Configuration O ]

=
Rysunek 22.

Preparation

¥ language

¥ License Agreement
¥ Sysem Analysis
V' Time Zone

Installation
¥ Instsliation Summary
+  Perform Inskllation

Configuration

+ Rool Password
+ Hosiname

¥ Network

¥ Cusbmer Cener
¥ Online Updak
¥ Service

W Usars

¥ Clean Up

¥ Releass Noks
= Hardware Configuration

[ ]
Rysunek 23.

Rysunek 24.

@ Installation Completed

The insiallafion has completed successfully. Your system is ready for use. Click Finish o log in 1 the system

Plesse visit us a1 ip:www nowell comilinuz,

["] Clone This Sysem for Auiyast

Username:

numer 26 specjalny — SUSE Linux Enterprise Server
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SLES

Serwer LAMP przy uzyciu YaST2 w 5 minut

Serwer LAMP (Linux, Apache2, MySQL, PHP) jest to zestaw
oprogramowania stanowiacy platforme serwerowg dynamicznych
stron WWW. W artykule zostanie opisane jak zainstalowac i uru-
chomi¢ serwer pod systemem SUSE Linux Enterprise Server za
pomoca narzedzia YaST2.

Aby uruchomi¢ serwer Apache2 najpierw nalezy zainstalowac pakiety,
w tym celu uruchamiamy YaST2 (rysunek 1) nastepnie zarzadzanie oprogra-
mowaniem i w polu Szukaj: wpisujemy Apache.

NaST2@linux-8rgi

Plik  Pakiel Dodatki  Pomec

Pakist Podsumaowanis Al

Filtr [Szui@j |v]
The Apache Web Server V ]}
§zukaj: |:| apache2-devel Apache 2.0 Header and Include Files
[ apachez-doc Additional Package Documentation
= -]

[] apachez-example-pages  Example Pages for the Apache 2 Web Server

[[] apache2-mod-apparmer  AppArmar medule for apachel

[ apache2-med_auth_mysql Enables the Apache Web Server o Authenficate Us=rs againsta
Szuka] w [ apachez-mod_macra Define and Use Macros within ihe Apache Configuration

[%] nazwach [ apachez-med_perl Embedded Ferl for Apache

[ podsumovaniach [] apachez-mod_phps PHPS Module far Apache 2.0

] Opismch [] apache2-mod_pythan A Pythan Madule for the Apache 2 Web Server

[ apachez-prefork Apache 2 "prefork’ MPM (Multi-Processing Module)

[ apachez-warker Apache 2 worker MPM (Mulli-Processing Module)

|:| libaprl Apache Porable Runtime (APR) Library

[ tibapri-devel Apache Portable Runtime (APR) Library @

| RPM "Provides"
] RPM "Reguires"

SR [ tibapr-utii1 Apache Poriable Runtime (APR] Library
Tryb wyszukiwania 7 0]
[zawiera [-]
o Opis l Dane kchniczne | Zalezneeci | Wersje | Lista plikéw | Driennik zmian ]
[ Rezrézniaj wislkost liter
apache? - The Apache Web Server Version 2.0 ﬁ

Apache 2, the successar o Apache 1.

‘ Nazwa ‘ Wykorzystanie dysku | ‘ Zajgle | Wolne | Razem | Apache is the mos! used Web server software worldwide.
[ I 1'% 17GE 4GB 6LGE
Some new features in Apache 2: @
P et dne 1

Anuluj Akcepuj
Q[[]]u zab 11 paz 22:30

Sprawd: ] ["] Konirola autmatyczna

@ Kamputar
Rysunek 1. Yast2 wybér pakietow.

Centrum sterowania ¥a5T2 ][ [ Yastz@inux-8rqi l

Zaznaczamy do instalacji nastepujace pakiety:
— apache2
— apache2-devel
— apache2-mod_perl

— apache2-mod_php5

— apache2-mod_auth_mysql
— apache2-prefork

— apache2-worker

i wciskamy przycisk Akceptuj.

| YaSTZalinux-Brgi — o x

Proszg czekad, frwa instalacja pakiskw.

Instalacja pakietow

Pozostato:
03:06

libapr1-1.2.2-13 2.i%86.rpm (installed size 237.55 KB) — Apache Poriable Runiime (APR) Library B
mm-1.4.0-13 2.i525 rpm (installed size 54.7& KB) — Shared Memory Library

mysql-shared-5.0.26-12 8.i526.rpm (installed size 2.51 MB) — MySCL Shared Libraries
perl-HTML-Tagse+3.10-12 2.i586.rpm (installed size 19.42 KB) — Data Tables Useful for Dealing with
HTML

perl-Tie-lxHash-1.21-600.2.i5%26.rpm (ins&lled size 19.50 KB) - TielxHash Perl Module
libapr-util1-1.2.2-12 2.i826.rpm (installed size 134.50 KB) — Apache Poriable Runtime (APR) Library
libapri-devel-12.2-13.2.i%26.rpm (insialled size 4,64 ME) — Apache Poriable Runtime (APR) Library
perl-HTML-Parser-3 42-13 2 i886.rpm (instlled size 20519 KEB) — Perl HTML Interface
php55.1.2-29.35i%6.rpm (ins&lled size 2.69 MEB) — PHPS Core Files

apachel-worker-2 2.3-16.9.i885. rpm (instlled size 53072 KB) — Apache 3 worker MPM
iMulii-Processing Module)

apachel-prefork-2.2.3-16.9.1526.rpm (instslled size 514.38 KB) — Apache 2 "prefork” MPM a
iMulii-Processing Module) b

apache2-prefork-2.2.3-16.9.i%26.rpm (installed size 514.32 KEB)

100%

Centrum sterowania ¥aST2 ][ [ vastz@inux-8rqi l

|| Komputer @ [[]]n sob 11 pa£ 22:36

Rysunek 2. Instalacja pakietow

Gdy juz mamy zainstalowane wszystkie pakiety mozemy przystapi¢ do
uruchamiania serwera. Uruchamiamy ponownie YaST2 i odszukujemy ikonke
Serwer HTTP (rysunek 3) z zakltadki Ustugi sieciowe — klikamy w nig.

T
=- 5 Sernwver HTTP

Rysunek 3. Ikona Serwer HTTP

numer 26 specjalny — SUSE Linux Enterprise Server 14
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Na ekranie ukaze sie okno (rysunek 4) z listg interfejséw sieciowych oraz
port na ktérych serwer bedzie pracowatl. Domyslnym portem jest 80.

Woeciskamy przycisk Dalej i na ekranie ukazuje si¢ okno (rysunek 5) z wy-
borem moduléw jakie serwer bedzie obstugiwal. Zaznaczamy wszystkie czyli:
PHP5, PERL, Python, Ruby i klikamy przycisk Dalej.

Kolejnym krokiem jest konfiguracja hosta domyslnego (rysunek 6) jaki be-
dzie reprezentowany przez nasz serwer.

Nastepnym krokiem jest konfiguracja hostéw wirtualnych (rysunek 7).

=] ¥aST2@linw-Brqi

Wybor urzadzenia sieciowego Kreator serwera HTTP (1/5) = Wybor urzadzen sieciowych

Opcja Pert okredla, na kérym parcie

Pori:
nastuchuje Apache2. Domysinym jest port 80. [‘
20
Opcja Nastuchuj na interfejsach zawiera lisk:
wizystkich adresdw |P skonfigurowanych dla
MNastuch erfe] h
00 hests. Apache2 nastuchuje na wybranych e e
adresach IP. Jesli nie ma pewnosci, co wybrac, E 127.001

proszg wybraé wszyshkie.

Praez wiyczenie Otwérz zaporg sisciowa na
wybranych portach, przysiosowuje sie zapare
do uZycia porbw. na kibrych|n nastuchuje
Apachel. Inkerfejsy na zaporze sieciowe] nie
beda ani dodawane ani usuwane. Ta opcja jest
destepna tylko wizdy, je2li zapora jest wiaczona

[%] Ctwirz za pore sieciowq na wybranych poriach

B Komputer Centrum sterowania ¥aST2 ][ [ vasTz@inux-Brqi l Q[[]]u sab 11 pat 22:42

Rysunek 4. Wybor interfejséw sieciowych oraz portu

= YaST2@linux-Brai

Moduly Kreator serwera HTTP (2/5) — Moduly

Tu mezna whaczyé obslugs jezyka skiyplowego.
Kiry powinien byt obstugiwany presz Apache2

[3¢] Wiacz obstuge skrypisw PHPS
[3€] Wiacz obstuge skrypiw Perl
[5¢] Wiacz obetuge skrypiw Pythan

[3¢] Wiacz obstuge skryptw Ruby

[H Komputer Centrum sterowania YaST2 l[ [ vasTz@inux-Bei ] Q [[]]E! sab 11 paz 22:48

Rysunek 5. Wybér modutéw

- YaST2@linux-Brgi

Konfiguracja hosta Kreator serwera HTTP (3/5) — Host domysiny
Aby edyiowac usiawienia hosia, nalezy wybrac

odpowiedni wpis w abeli | nacisnac Edytuj
Aby dodac opcjg. prosz nacisnac Dodaj. Aby

usunaé opcjg. nalezy ja wybrac i nacisnad

Usui
“arvivorewlirdocs’..

Opcja Rozwigzywanie 23daii do serwera Alias ficons! *fusrisha refa pac he2ficons"

pozwala na usEwienie roewigzywania w Direciory “fusr/share/apachel/icons” ..

(e el el [ i . Azl Scriplias Jegi-bin! "srvlwrendegi-bint”

w razie wybrania Rozwiazywanie 2adai przez Direciory Tsrubweewicgi birr

nagléwki HTTP, serwer domysiny nigdy nie o woerd

bedzie obsluginat zdaf adresu IP wirualnego mod_userdir.c

hosts opariegs na nazwach Incluce Jetclapache2icant.d/* conf
Include Jex/apache2iconf d/apache2-manual?conf
Nazwa serwera linux-8rqi

Adres e-mail administratora serwera i@ linus i

B Komputer [ Centrum sterowania YaST2 ][ [ YaST2@iinux-8ri ] Q 'I]]EI sob 11 pa 22:51

Rysunek 6. Konfiguracja hosta domyslnego

drago
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™ NaST2@linux-8rgi = B £

Skonfigurowane hosty

Jest o lista dotyc hezas skonfigurowanych

hostew, Jeden z hoskow zaznaczony jest @k
domysiny (gwiazdka obok nazwy ssrwera). Host
domysiny jest uzywany, j=sli zaden inny nie
pasuje do nadchodzcego zadania. Aby

ustawic host jako domysiny, prosze nacisnad
Ustaw jako domysiny.

Kreator serwera HTTP (4/5) = Hosty wirtualne

Zm. |0pqa |Warbéc |

Prosze wybrac odpowiedni wpis w & beli i
nacisnac Edycja aby zmienic host. Aby dodaé
hest, nalezy nacisnac Dodaj. Aby usunac hest
prosze go wybraé i nacisnad Usufi.

Dodaj

Q[[l]u zab 11 pa 22:52

[H] Komputer 3] centrum sterawania ¥asT2

Rysunek 7. Konfiguracja hostéw wirtualnych

][ B rastz@inux-8mi l

W ostatnim oknie ukazuje si¢ podsumowanie konfiguracji serwera oraz spo-
sobu uruchamiania (rysunek 8). Mamy do wyboru dwie mozliwo$ci: reczne lub
automatyczne uruchamianie podczas startu systemu SUSE Linux Enterprise
Server. Przycisk Zaawansowana konfiguracja serwera HTTP zawiera kolejne opcje
Apache. Klikamy przycisk Zakoricz.

Aby sprawdzi¢ czy serwer dziala nalezy uruchomi¢ konsole zalogowac sie
jako uzytkownik root za pomoca polecenia su. Nastepnie wydaé polecenie:
rcapache2 status

Jesli serwer dzial poprawnie powinniémy dosta¢ informacje typu:
Checking for httpd2: running
jezeli nie dziala to informacja bedzie nastepujaca:

Checking for httpd2:

Aby uruchomié serwer nalezy wydac polecenie: rcapache2 start

Aby zobaczy¢ jakie moduly dziatajg wydajemy polecenie w konsoli (rysu-
nek 9):

a2enmod -1

unused

™ YaST2@linux-Brqi = & 3

Uruchomienie ustugi

Aby uruchamiaé % usluge zawsze podczas
uruchomienia sysemu. prosze ustawic
Podczas uruchamiania systemu W (@) Uruchom serwer Apache2 podczas uruchamiania syskemu

ur uslug
prasciwnym przypadku nalezy ustawic Recznie [Q Uruchom serwer Apache? recznie

Kreator serwera HTTP (5/5) — Podsumowanie

Pecsumewanie wyswislla usawienia, kire
zostang za pisane do konfigurac)i Apache2 pa
naciénigciu Zakoez

Nastuchiwanie wiczone

all, poriE0
Nacisnigcie preycisku Zaawansowana
konfiguracja serwera HTTP umazlivia
bardzie] szezegiiows konfiguracis prasd jej
zapisaniem. w

Default Host

SSL Wytaczone

Virtual Hosts

linux-2rqi w Vsrviwnsl hidocs™, 551 Wylaczone

[ Zaawansowana konfiguraca serwera HTTP. ]

@ [[I]B sob 11 pa# 22:54

@ Komputer

[ [#| centrum sterowania yasT2 l[ [ vasTz@inux-Bei ]

Rysunek 8. Podsumowanie

Aby sprawdzi¢ dziatanie serwera nalezy przejs¢ do domyslnego katalogu
gdzie serwer przechowuje pliki stron, jest to katalog:
/svr/wwu/htdocs
utwérzmy tam przykladowy plik z kodem PHP. Mozna do tego uzy¢ dowol-
nego edytora, my uzyjemy edytora vi wydajemy polecenie w konsoli:
vi index.php
wciskamy klawisz [A] aby przejs¢ w tryb edycji i wpisujemy krétki kod:
<7php
phpinfo();
>

nastepnie wciskamy klawisz [Esc] aby przej$¢ w tryb wydawania komend i wpi-
sujemy polecenie:
1wWq
polecenie edytora Vi nakazuje zapisa¢ zmiany i zamkng¢ edytor.

Nastepnie otwieramy przegladarke internetowa np. Firefox i w pasku adresu
wpisujemy http://localhost (rysunek 10) .

Magazyn uzythownikow Linuksa

numer 26 specjalny — SUSE Linux Enterprise Server 16

dragopja.



Pik Edyca Widok Terminal Zakladki Pomac

linux-8rgi:/srv/wnw/htdocs # aZenmed -1 -
authz host acticns alias auth _basic authz groupfile authn file authz user autoin| |
dex cgi dir include leg config mime negotiation setenvif status userdir asis ima
gemap phpS perl pythen ruby authz default

linux-grgi:/srv/www/htdocs # ||

Rysunek 9. Lista modutéw

phpinfof) - Mozilla Firefox

Plik Edycja Widok Historia  Zakladki Narzedzia  Pomec &£

@ - @ " m ‘D http://localhost/ |'| b] "‘ — |k\]

) SUSE Linux [ Entertminment [~ Mews | JInternet Search [~) Reference  [~) Maps and Directions [~] Shopping [ ~) People and Compan

Syslem Linux linux-Brgi 2.6.16.46-0.12-default #1 Thu May 17 14:00:08 UTC 2007 i686

Build Dale May 18 2007 12:00:52

Configure ' Joonfigure' '--prefix=/usr' '--datadir=/usr/share/php5' '--mandir=/usr/'shars/man’

Command '--bindir=/usr/bin' '--with-libdir=lib' '--includedir=/usrinclude’
'--sysconidir=/ete/phpS/apache2’ '--with-config-file-path. pache2'

'--with-config-file-scan-dir=/etc/phpS/conf.d' '--with-exec-dir=/usrlib/php&'bin’
'--enable-magic-quotes' '--enable-libxm|' '--enable-session' '--with-mm' '--with-pcre-regex’
'--enable-xm|' '--enable-simplexm|' '--enable-spl' '--enable-safe-mode’ '-disable-debug’
'--enable-memaory-limit' '--enable-inline-optimization' '--enable-z end-multibyte'

-disable-rpath’ --with-apxs2 Viapxs2' '-disable-all "-disable-cii

Server API Apache 20 Handler

Virlual disabled

Direclory

Suppori

afion phpSiapachephp.ini
File (php.ini)
Path =
[« ] D

Zakoficzana
B Komputer [ B finux8rg] ]l @ phpinfol) - Mozila Firefox ] @q]u sob 11 paz 2318

Rysunek 10. Firefox — strona informacyjna PHP

Mamy dziatajacy serwer HTTP z obstugg PHP. Nadszedt czas na zainstalo-
wanie i uruchomienie serwera MySQL. W tym celu podobnie jak przy Apache
uruchamiamy YaST2 nastepnie Zarzgdzanie oprogramowaniem i w polu Szukaj
(rysunek 1) wpisujemy MySQL i zaznaczamy nastepujace pakiety do instalacji:
- mysql
— mysql-client
- mysql-devel
- mysql-shared
- mysql-Max
- php5-mysql
— php5-mysqli
i weiskamy przycisk Akceptuj. Aby uruchomié serwer MySQL nalezy wydaé
w konsoli z uprawnieniami root-a polecenie (rysunek 11):

rcmysql start

Plik Edyga Widok Temminal Zakladki Pomog

linux-8rgi:/srv/waw/htdocs # romysgl start FY
Creating/Updating MySQL privilege database...

Installing all prepared tables

Fill help tables

FLEASE REMEMEER TO SET A PASSWORD FOR THE MySQL root USER !

To do so, start the server, then issue the following commands:
Jusrs/binsmysgladmin -u reoct password ‘new-password®
Jusrs/binsmysgladmin -u rect -h linux-8rgi.site password ‘new-password®
See the manual for more instructiocns.

You can test the MySQL daemon with the benchmarks in the *sgl-bench® directory:
cd sgl-bench ; perl run-all-tests

FPlease report any problems with the Jfusr/binsmysglbug script!

The latest informaticn about MySQL is available on the web at
http:/ wnd.mysgl.com

Support MysSQL by buying supportslicenses at http://shop.mysgl.com
Updating MySQL privilege database...

Fixing privilege tables...

Starting service MySQL

linux-argi:/srv/www/htdocs # ]

Rysunek 11. Start serwera MySQL

dragopia,

e
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Gdy serwer juz sie uruchomil to nalezalo by zmieni¢ haslo root-a. W tym

celu wydajemy polecenie (rysunek 11):

/usr/bin/mysqladmin -u root password ’nowe-haslo’

Teraz mozemy podiaczy¢ sie do serwera baz danych za pomoca polecenia (ry-

sunek 12):

mysql -u root -p

Tak oto mamy zainstalowany i uruchomiony serwer LAMP. Zamiast wy-
korzystywaé YaST2, do konfiguracji mozna wykorzysta¢ dowolny edytor za

pomocy, ktérego wyedytujemy pliki

textitphp.ini, my.cnf, httpd.conf oraz program zypper do instalacji pakietéw

w trybie tekstowym.

dragonid|inux-Brgi:~

Plik Edyca Widok Temminal Zakladki Pomoc

linux-8rgi:/srv/www/htdocs # mysgl -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 2 to server wversion: 5.0.26-Max

mysgl> show databases;

Fomm +
| patabase 1
B e e e +
| informaticon schema |
| mysql I
| test 1
Fomm +

3 rows in set (0.00 sec)

mysqls ]

Type ‘help;" or "“h* for help. Type "“c' to clear the buffer.

0

| (€N

Rysunek 12. MySQL

numer 26 specjalny — SUSE Linux Enterprise Server
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Instalacja i konfiguracja przezroczystego

serwera PROXY - Squid

W tym artykule zostanie przedstawiony opis instalacji i konfigu-

racji serwera PROXY. Dlatego przystepujac do jego lektury war-
to zna¢ podstawy konfiguracji protokotu internetowego TCP/IP
w systemach operacyjnych. Catoé¢ opisu przedstawiona jest w
systemie GNU/Linux, a w szczegélnosci Novell SuSE Linux En-
terprise.

Wstep

Zalety uzywania serwera PROXY:

— podniesienie bezpieczenistwa sieci lokalnej,

— zmniejszenie zuzycia pasma internetowego,

— kontrolowanie przeptywu ruchu sieci WWW,

— mozliwos¢ wykorzystania ustugi posredniczacej do nawigzywania potaczers
innych ustug, takich jak komunikator internetowy,

- mozliwoé¢ poddania danych pobieranych z sieci www dziataniu oprogra-
mowania antywirusowego,

— mozliwoé¢ zabronienia dostepu do wybranych zasobéw sieci publicznej
z jednoczesnym przekierowaniem na strone informujgca o przyczynie za-
bronienia dostepu,

— niewielki koszt wdrozenia

Instalacja

@) Hew

[ Controt Center

) Install Software
3 Administrator Setiings

5 Lock screen
&
@] Shutdonn
[\ Hard Drive
=) 3G Free /4G Tot
T
Maore Applications... Using ethemet iethd
L) conpuie:
Rysunek 1.

Po zalogowaniu do systemu z menu Computer wybieramy YaST (rysunek 1).
W oknie YaST Control Center wybieramy grupe Software, a z grupy Software

wybieramy Software Management (rysunek 2).

VST Control Cantar — B
Filter Software
(ST
' Add-on Praduct @ Automatic Online Update
Groups
s = .
T % Installation into Directory \_/. Installation Source
Miscellaneous o
e
Matwork Devices \.0% Media Check g Movell Customer Center Configuration
Network Services
MNovel AppAmmaor (@ Online Update if: | Patch CD Update
Securty and Users
Software ’ Softwara Managament
System c
Virtualization System
[y 3
jE. ietcisysconfig Editar | | Boot Loader
@ p—
B4 Date and Time =5 Keyboard Layout
............ '-—-;!,
’t:| Language B LvM
g Partitionar a Powertweak
e
;| i =
| =% Profie Manager System Backup
— ——TTY
e
@ System Restoration EJ’L System Services (Runlevely
Rysunek 2.
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W polu Search wpisujemy nazwe squid (rysunek 3) i klikamy Search.

Fiter. [ Sesrch [+
File Package Exiras Help ”
e — P PV v Search: [ squidGuard filker plugin forsquid 2.5 1203902
Fitlr: | Search I~ | |Paclage | summary |size |Avail ver |instver. |source | [
squid
Search:
Immdl Iv] Search in
[3¢] Wame
Search (%] summary
earch in
(%] name [] Descripion
B summary [] RPM "Brovides"
["] Descriplion [ RPM "Reguires’
[] RPM "Provides'
Search Mode:
[ ] RPM "Reguires” I
[ canmins [+
Search Med
arch Made: [[] case Sensitiye Descripion | Technical Dal | Dependencies | Wersions | File List | Change Log
[ canmins -]

[ ] Case Sensitive

Description | Technical Dala | Dependencies

Versions | File List

Change Log ]

Eile Package Extras Help

squid - Squid WWW proxy ssrver

The siable version of the Squid WWW Proxy Server,

Home page: hiip://wew suid-cache org

‘Name ‘D\skugge |

|Used | Free [TomI |

37% 17 GB 22GE 45GB

Name | Disk Usage Used | Free | Toml

/

E——137% 17GB 28GB 45GB

[ Check ]DAgtxhetk

Cancel Accept

Rysunek 3.

Zaznaczamy pole wyboru obok pozycji squid (rysunek 4) i klikamy Accept.
Gdy pojawi sie pytanie Install or remove more packages? klikamy na przycisk
No (rysunek 5).

[ Check ]DAgtxha:k

Cancel Accept

Rysunek 4.

YaST2@proxy -0Ox

SuSEconfig mustwrit the
configuration of your sysiem.
Depending on the CPLU and
the amount of memery. this
process can ke some fime.

E. Writing the system configuration

Sefiing up linker cache
Running SuSEconfig deskbp-file-ufils
Running SuSEcanfig.fonts

Running SuSEconfig gdm

Running SuSEcanfig anomevis2
Running SuSEconfig groff

Running SuSEconfig gk

Running SuSEconfig guile

Running SuSEconfig libxml2
Running SuSEconfig news

Running SuSEconfig. pangs
Running SuSEconfig perl

Running SuSEcanfig. permissions
Running SuSEconfig. posfix
Running SuSEcanfig scpy
Running SuSEcanfig sor]
Running SuSEconfig sus
Running SuSEconfi sys!
Running SuSEconfig xdr § g

Running SuSEcanfig zm
Finishing SuSEcanfig

Insiall or remove more packages?

Done

Progress

AR EE RS R R TR R RS EE R EEE

(=] =N =N

Rysunek 5.
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Aby uruchomi¢ Squid i skonfigurowaé tak aby uruchamial si¢ przy star-
cie systemu uruchamiamy YaST i z grupy System wybieramy System Services
(Runlevel) (rysunek 6).

@ Novell Customer Center Configuration

@ Patch CD Update

Filter @ Media Check
|
Groups @ Cnine updaie

Hardware
Software Management
Miscellaneous

Virtualization

ﬁ& System Services (Runlevely

Virtualization

§ Install Hypervisor and Toals

(]

Rysunek 6.

Z listy ustug wybieramy squid i klikamy przycisk Enable (rysunek 7).
Potwierdzamy poprzez klikniecie przycisku Continue (rysunek 8).

Here. specify which sysem
services should be saried

Warning: The sysem services
(runlevel editor) is 3n expert
‘0ol Only change sefings if
you knew what you are doing
Otherwisz your sysem might
not funciion properly
afierwards.

Activate stark the seleckd
service and sarvices that it
depends on and enables them
o start at sysiem bool fime.
Likewise, Deactivate siops
services thai depend on a
given service and the service
ielf and disables their start at
sysem beot fime.

An aserisk () afier a service
staus means thai the service is
enabled but not running or is
disabled but running now

To change the behavior of
runlevels and sysim services
in detsil, click Expert Mode.

Jm System Services (Runlevel): Services

(@ Simple Mode () Expert Mode

L E e
sshel “as Siar the sshd daeman
suseRegiser Yes* A sarscript o execute suseRegiser during boot
svegssd No Siartthe RPC GS S security dazmon
syslog as Start the sysem logging daemans
vmware-tools. Yes* Manages the services needed 1o run VMware Tools
4

Service ‘ Enabiled | Description -
rpassndd Mo Start rpasswdd o allow sscure ramok passwerd updais
rpmcanfigcheck Mot rpm config file scan

rsyncd Mo Start the rsyne server daemon

saslauthd Mo =i the cyrus-zasi2 auth dazmen

slpel Yes. slpd - OpenSLP daemon for the Service Location Projocol
smardd Mo Monitors disk and tape health via 5.M ART.

mb Mo Samba SMECIFS file and printsarver

smbis Yes* Im port remole SMEB/ CIFS (MS Windows) file sysiems
mpppd Mo Startthe smpppd for internel dial-up connections

snmpd Mo st nebsnmpel

splash Splash screen seiup

<plash_sarly Kills animation afier netvork sart

Startthe Squid web cache, providing HTTP, FTP and other praxy services

Rysunek 7.

[

YaST2@proxy -

x

Here, specify which sysem
services should be siarkd

Warning: The sysem services

Jm System Services (Runlevel): Services

not funclion properly
aterwards.

o start af sysiem boot fime.

services that depend on a

system boct fime

An asterisk (*) afier a service
status means that the sarvice is
enabled bul nof running or is
disabled but running now

To change the behavior of
runlevels and sysem services
in detail, click Expert Mode.

(runlevel editor) is an expert (@) simple Mode () Expert Mode
ol Only it
you knaw what you are deing Service | Enabied | Descripion [«]
Otherwise your sysem might
rpasswdd No Starl rpasswdd 1o allow secure remofe password updats
rpmeonfigcheck  Mo® rpm config file scan
rsyned No Start the rsync server daemen
Acivate SeiElEEEieCEd saslauthd Mo star the cyrus-sasi2 auth dasmon
service and services that it
capanca Al arabiaa Ty slpd Yes slpd - OpenSLP daeman for the Service Location Prokcal
smartd No Monitrs disk and ape health via S MART
Likewise, Deactivate sops smb No Samba SMEICIFS file and print ssrver
smbis = le syskems
given service and the sarvice smpppd lins.
itelf and disables their starl al nmpd
To start service squid and enable if in runlevels 3. 5,
=splash these sarvices must be additionally stred

splash_early and enabled. because it depends an them:

4] a0

svegssd
syslog Ves Starl the sysem logging dasmans
vmiware-tools Yes* Manages the services needed 1o run VMware Tools

Stari the Squid web cache, providing HTTP. FTP and oiher proxy services

Rysunek 8.
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Klikamy OK i po wciénieciu Finish koficzymy prace z programem (rysu-

nek 9).
.
[ YaST2@proxy -Ox
Here, specify which sysem ml System Services (Runlevel): Services
services should be starkd.
Warning: The sysem sarvices
(runlevel editor) is an expert (®) Simple Mode () Experi Mode
ool Only change sefiings if
you knew what you are doing. | service | Enabled | pescription |~]
Otherwiss your system might
not function properly rpassndd N Start rpasswed 1 allow secure remete password updates
afiernards. rpmeonfigcheck  Na* rpm config file scan
rsyncd Mo Start the rsync server dasman

Activate start the sslecied

A " saslauthd Mo start the cyrus-sasi2 auth daemon

service and services thai it ) Y ) o sLpd for the S L i Probcol
dapands on and enables tham slpd =] slpd - Open aemon for the Service Location o
o stari at sysem bootfime. smartl N WMonitors disk and tape health via 5.MART.

Likewise, Deactivate
services thal depend o
given service and the
itelf and disables thei

syskem boot time. letclinit.d/boot.clock start relurned O (success)

An askerisk (*) afier ad | Setting up the hardware clock..dons

stalus means that the

nabled but nat runna] | fetelinit disquid start returned 1 (unspecified errar):

disabled bui running

Srartinn WW-nrnyy amid - Warnimne amid alreadv rmnnion o1

To change the behavi

runlevels and sysem
in detail, click Expert Mode. v re-bols st I~
(1 (Y]
Startthe Squid web cache, providing HTTP, FTP and ofher proxy services
s

Rysunek 9.

W tej chwili program Squid jest zainstalowany i uruchomiony w domy$lnej
konfiguracji zajmujac port 3128. Uzywajac programu telnet mozemy spraw-

dzi¢ jego dziatanie.

Z menu Computer wybieramy Gnome Terminal i w uruchomionym wierszu

polecenr wpisujemy:
SLES:~ # telnet localhost 3128
jesli wynikiem polecenia jest:

Trying 127.0.0.1...
Connected to localhost.
Escape character is ’7]’.

oznacza to, ze program jest uruchomiony i zajmuje numer portu wymieniony
w komendzie telnet. Wciskamy kombinacje klawiszy [Ctrl]+[ ] ], w wierszu
polecerr programu telnet wpisujemy quit i wciskamy klawisz [Enter]: Pota-
czenie z ustugg squid zostalo zerwane i nastgpil powrét do wiersza polecen

powloki systemowe;j.

Aby teraz méc korzystaé z serwera PROXY musimy odpowiednio skonfigu-

rowaé przegladarke internetowa.

W tym celu logujemy sie na konto root na SLES a nastepnie uruchomiamy
przegladarke Firefox Web Browser. Po uruchomieniu przegladarki, z menu Edit
wybieramy Preferences. W sekcji Advanced klikamy zakladke Network. Klikamy
na przycisk Settings w polu Connection. Zaznaczamy pole Manual proxy configu-
ration. Wypetniamy pole HTTP proxy: W pierwszym polu wpisujemy adres IP
serwera SLES, a w polu Port wpisujemy wartos¢ 3128 (rysunek 10).

‘Connection Settings

Configure Proxies to Access the Internet
Direct connection to the [nternst
System Defaults

Auto-detect proxy settings for this netwaork

[ ] éMan ual proey configuration:

HTTP Prosey: [ 192.188.1.1 l Port [3128 l
Use this proxy server for all protocols

S5L Proxy: [ l Part: [ [u] l

ETP Prosxy: [ l Part: [ a l

Gopher Prosxy: [ l Port: [ a l

SOCKS Host: [ l Port: [ a l

SOCKS v4 (@ SOCKS wS

Mo Prosy for: [ localhost, 127.0.0.1 l

Example: meozilla.org, netnz, 19216810024
Automatic prosgy configuration URL:

Rysunek 10.
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Po zamknieciu okna ustawieni i od$wiezeniu zawartosci okna przegladarki
otrzymujemy komunikat jakna rysunku 11.

ERROR

The requested URL could not be retrieved

While trying to retrieve the URL.: http:/www.novell.com/common/itillangselect.php?
The following error was encountered
+ Access Denied.

Access control configuration prevents your request from being allowed at this ime. Please contact your service provider if you feel this is
incorrect

Your cache administrator is webmaster.

Generated Fri, 14 Mar 2008 11:34:16 GMT by SLES10-proxy.firma.pl (squid/2.5.STABLE12)

Rysunek 11.

Zgodnie z informacjg zawarta w oknie przegladarki wygenerowang przez
Squid, dostep do sieci WWW jest zabroniony. Domyslna konfiguracja Squid
zabrania dostepu do sieci WWW. Aby to zmieni¢ musimy uruchomi¢ edytor
tekstowy gedit, ktéry znajdziemy w menu Computer. Po otwarciu programu
otwieramy do edygqji plik squid.conf z katalogu /etc/squid. Zanim wprowadzimy
jakiekolwiek zmiany, warto wykona¢ kopie zapasowq tego pliku. Nastepnie
odnajdujemy wiersz o treéci:

http_access deny all
i kopiujemy jg ponizej a nastepnie zmieniamy drugi wiersz na
http_access allow all

pierwszy wiersz poprzedzamy znakiem # aby program ignorowat go podczas
uruchamiania. W efekcie powinniémy otrzymac¢ dwa wiersze jak ponizej

#http_access deny all
http_access allow all
Zapisujemy zmiany i zamykamy edytor gedit.
Teraz, aby zmiana konfiguracji zostata odczytana w Gnome Terminal wyda-
jemy polecenie:

SLES10-server:~ # rcsquid reload
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Konfiguracja przezroczystego serwera PROXY

Teraz logujemy sie na serwerze SLES jako uzytkownik root i uruchamiamy po-
nizszy skrypt (tres¢ skryptu znajduje sie w katalogu zapora_ogniowa, a nazwa
sie on firewall_1).

#!/bin/sh
IPTABLES=/usr/sbin/iptables
DEPMOD=/sbin/depmod
MODPROBE=/sbin/modprobe

# Wigcza w jadrze systemu opcje przekazywania pakietdéw "forwarding"

echo "1" > /proc/sys/net/ipv4/ip_forward
# Jezeli adres IP jest pobierany dynamicznie (SLIP, PPP, DHCP)
echo "1" > /proc/sys/net/ipv4/ip_dynaddr

# Blokowanie pingdw w calej bramie
#echo "1" > /proc/sys/net/ipv4/icmp_echo_ignore_all

$MODPROBE
$MODPROBE
$MODPROBE
$MODPROBE
$MODPROBE
$MODPROBE

ip_tables
ip_conntrack
ip_conntrack_ftp
ip_conntrack_irc
iptable_nat
ip_nat_ftp

# Czyszczenie tablic
$IPTABLES --flush
$IPTABLES --delete-chain

# Ustawienie
$IPTABLES -P
$IPTABLES -P
$IPTABLES -P

domyslnej polityki na pomijanie
INPUT ACCEPT

FORWARD ACCEPT

OUTPUT ACCEPT

# Akceptacja pakietdow dla interfejsu pseudosieci
$IPTABLES -A INPUT -i lo -j ACCEPT

$IPTABLES -A FORWARD -i lo -j ACCEPT

$IPTABLES -A OUTPUT -o lo -j ACCEPT

$IPTABLES -t nat -A POSTROUTING -o ethO -j MASQUERADE

yn uzytkownikow Linuksa @
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Skrypt ten skonfiguruje serwer tak aby pelnit role rutera sieciowego. Po uru-
chomieniu systemu klienta logujemy si¢ do niego i uruchom Gnome Terminal.
Sprawdzamy dostepno$¢ wirtualnej bramy sieciowej:

client:~ # ping 192.168.1.1

nastepnie przerywamy dziatanie programu ping kombinacjg klawiszy
[Ctrl]+[C]. Oczywiscie wynik naszego testu jest pozytywny, teraz konfiguru-
jemy przegladarke internetowg na kliencie tak aby uzywata serwera proxy.
W polu HTTP proxy wpisujemy adres bramy 192.168.1.1 i port 3128. Przete-
stujmy czy przegladarka uzywa serwera posredniczacego. Najtatwiej tego do-
kona¢ sprawdzajac czy mozemy wczyta¢ strone dowolnego publicznego ser-
wisu HTTP, np. http://kernel.org/. Oczywiscie dla poprawnie wpisanego
adresu otrzymujemy w wyniku zgdang strone internetowa. Ponownie usuwa-
my konfiguracje proxy z przegladarki internetowej. Sprawdzamy za pomocg
narzedzia telnet dostepnos¢ jakiejkolwiek ustugi nastuchujacej na porcie 80
bramy sieciowej.

client:~ # telnet 192.168.1.1. 80
W efekcie otrzymujemy:

Trying 192.168.1.1...
telnet: Unable to connect to remote host: Connection refused

W tej chwili mamy pewnos¢, ze port 80 bramy jest niedostepny.
Aby to zmieni¢ uruchom ponizszy skrypt (tres¢ skryptu znajduje si¢ w ka-
talogu zapora_ogniowa, a nazwa si¢ on firewall_2)

1 #!/bin/sh

2

s IPTABLES=/usr/sbin/iptables

+ DEPMOD=/sbin/depmod

5 MODPROBE=/sbin/modprobe

6

7 # Wigcza w jadrze systemu opcje przekazywania pakietéw "forwarding"
s echo "1" > /proc/sys/net/ipv4/ip_forward

9

10 # Jezeli adres IP jest pobierany dynamicznie (SLIP, PPP, DHCP)
11 echo "1" > /proc/sys/net/ipv4/ip_dynaddr

13 # Blokowanie pingdw w catej bramie
14 #echo "1" > /proc/sys/net/ipv4/icmp_echo_ignore_all
15

16 $MODPROBE ip_tables
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$MODPROBE
$MODPROBE
$MODPROBE
$MODPROBE
$MODPROBE

ip_conntrack
ip_conntrack_ftp
ip_conntrack_irc
iptable_nat
ip_nat_ftp

# Czyszczenie tablic
$IPTABLES --flush
$IPTABLES --delete-chain

# Ustawienie
$IPTABLES -P
$IPTABLES -P
$IPTABLES -P

domySlnej polityki na pomijanie
INPUT ACCEPT

FORWARD ACCEPT

OUTPUT ACCEPT

# Akceptacja pakietdéw dla interfejsu pseudosieci
$IPTABLES -A INPUT -i lo -j ACCEPT

$IPTABLES -A FORWARD -i lo -j ACCEPT

$IPTABLES -A OUTPUT -o lo -j ACCEPT

$IPTABLES -t nat —-A POSTROUTING -o ethO -j MASQUERADE

# Przekierowanie pakietdéw z portu 80 na port 3128.

$IPTABLES -t nat -A PREROUTING -i ethl -p tcp --dport 80 \
-j REDIRECT --to-port 3128

Teraz ponownie uruchom na komputerze klienta telnet w celu sprawdze-
nia dostepnosci jakiejkolwiek ustugi nastuchujacej na porcie 80 bramy sieciowej.
client:~ # telnet 192.168.1.1. 80
Tym razem port 80 bramy sieciowej jest dostepny. Natomiast po wpisaniu do-
wolnego adres w pasku adresu przegladarki sieciowej na kliencie powinnidémy
zobaczy¢ informacje jak na rysunku 11

Aby mie¢ dostep do zasobéw internetu na komputerze serwera proxy pod-
dajemy edycji plik /etc/squid/squid.conf. Pamietajmy o wykonaniu kopii bezpie-
czenistwa tego pliku. Moze si¢ ona przydac jesli konfiguracja nie powiedzie si¢.
Odnajdujemy sekcje HTTPD-ACCELERATOR OPTIONS. Powyzej wiersza
# httpd_accel_port 80
wpisujemy wiersz
httpd_accel_host virtual

nastepnie usuwamy znak # w wierszu

Magazyn uzythownikw Linuksa @
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# httpd_accel_port 80

ktéry musi wyglada¢ nastepujaco:

httpd_accel_port 80

nastepnie odnajdujemy wiersz:

# httpd_accel_with_proxy off

skopiujmy treé¢ do wiersza ponizej i zmien tak aby wygladat nastepujaco:
httpd_accel_with_proxy on

odnajdujemy wiersz:

# httpd_accel_uses_host_header off

i podobnie jak poprzednio skopiujemy treé¢ do wiersza ponizej i zmien tak aby
wygladal nastepujaco:

httpd_accel_uses_host_header on
Podsumowujac, tres¢ poszczegdlnych wierszy powinna wygladaé tak:

httpd_accel_host virtual
httpd_accel_port 80
httpd_accel_with_proxy on
httpd_accel_uses_host_header on

Zapisujemy plik i zamykamy edytor. Pozostalo nam tylko zrestartowac squid,
aby uwzglednit wprowadzone zmiany

SLES:~ # rcsquid restart

i od$wiezamy zawartos¢ przegladarki.Jesli wpisaliémy poprawnie adres serwi-

su, to po od$wiezeniu powinniémy zobaczy¢ zawarto$¢ strony internetowej.
Uwaga. Po ponownym uruchomieniu bramy sieciowej w celu poprawnego

dziatania routingu nalezy uruchomic recznie skrypty zapory ogniowej.
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Wdrazanie zwirtualizowanej wersji NetWare w systemie SUSE

Linux Enterprise

Korzysci z wirtualizacji systemu NetWare

Technologia maszyn wirtualnych jest dostepna juz od wielu lat.1 Najpierw po-
jawila si¢ ona w systemach mainframe, pézniej stopniowo w innych systemach,
a wreszcie réwniez na komputerach osobistych. Dzi$ technologia wirtualizacji
jest dostepna w najpopularniejszych systemach operacyjnych, takich jak Linux,
czy Windows, i jest coraz szerzej wykorzystywana w centrach przetwarzania
danych. Dzieki wirtualizacji NetWare w systemie Linux mozna czerpaé korzy-
Sci z otwartej, nowoczesnej platformy do zastosowan o krytycznym znaczeniu,
nie tracgc funkcjonalnosci oferowanej przez system NetWare i wykorzystujac
juz zdobyte umiejetnosci.

W ciggu ostatniego roku dyrektorzy IT z duzych firm bardzo docenili moz-
liwoéci systemu SUSEZ Linux Enterprise Server 10 firmy Novell i liczne korzy-
Sci oferowane przez zaimplementowang w nim technologie wirtualizacji Xen.
Wsréd tych korzysci mozna wymieni¢ konsolidacje serwerdéw, optymalizacje
obcigzenia i mozliwos¢ szybkiego odtwarzania po awarii za sprawg dynamicz-
nej migracji serweréw. Wszystkie te cechy sklaniajg coraz wieksza liczbe firm
do przejécia na Linuksa. Wiele firm — zwtaszcza tych, ktére chcg, aby migra-
cja do nowego Srodowiska odbywata sie stopniowo — wybiera Novell Open
Enterprise Server 2. Jest to platforma sieciowa firmy Novell, obejmujaca sys-
tem SUSE Linux Enterprise Server 10 i udostepniajgca wbudowane w ten sys-
tem mozliwosci wirtualizacji. Po raz pierwszy system NetWare na platformie
Linux zostal wyposazony w rodzima obsluge wirtualizacji. Dlaczego jest to
takie istotne? Z wielu powodéw. Dzieki wirtualizacji NetWare w systemie Li-
nux mozna czerpac korzysci z otwartej, nowoczesnej platformy do zastosowarn
o krytycznym znaczeniu, nie tracgc dostepu do uzywanych aplikacji NetWare
i wykorzystujac juz zdobyte umiejetnosci. Firmy, ktére chcg przechodzi¢ na Li-
nuksa stopniowo, moga przez caly czas korzysta¢ z posiadanych aplikacji. Co
wiecej, mogg nadal uzywac systemu NetWare, a jednocze$nie konsolidowa¢
systemy lub korzysta¢ z najnowszych i najbardziej innowacyjnych rozwigzan
sprzetowych. Novell Open Enterprise Server 2 umozliwia wirtualizacje syste-
mu NetWare w Linuksie i czyni ja optacalng, jednoczesnie upraszczajac proces
migracji do Linuksa.

Podstawy wirtualizaciji

Technologia Xen Novell Open Enterprise Server 2 daje uzytkownikom wybér.
Mozna zainstalowaé system NetWare 6.5 SP7 zaréwno na fizycznym kompu-
terze, jak i na maszynie wirtualnej — dzieki technologii Xen 3.0 wbudowanej
w SUSE Linux Enterprise Server 10. Warstwa oprogramowania Xen jest roz-
wijana i utrzymywana przez spotecznos$¢ open source. Podobnie jak wigkszos¢
technologii maszyn wirtualnych, Xen 3.0 sklada sie z hosta (zwanego DOME-
NA 0) i wielu gosci (zwanych DOMENAMI nieuprzywilejowanymi). Host jest
odpowiedzialny za partycjonowanie serwera fizycznego i przydzielanie fizycz-
nych zasob6w maszynom wirtualnym (go$ciom), w momencie gdy sg one uru-
chamiane i wczytuja swoje systemy operacyjne. Niektére zasoby, takie jak pa-
mieé, sg dedykowane poszczegbélnym gosciom i nie mogg byé¢ wspétuzytkowa-
ne przez systemy operacyjne dzialajagce na maszynach wirtualnych. Inne, takie
jak karty sieciowe, mogg by¢ przydzielane okreslonym gosciom lub wspétuzyt-
kowane przez systemy operacyjne maszyn wirtualnych. Parawirtualizacja Xen
3.0 ma przewage nad wieloma konkurencyjnymi technologiami wirtualizacji,
poniewaz udostepnia monitor maszyn wirtualnych (hypervisor), zaimplemen-
towany jako czes$¢ gtéwnej warstwy wirtualizacji. Pozwala on specjalnie zmody-
fikowanym systemom operacyjnym maszyn wirtualnych wydajniej wspétpraco-
wac z serwerem fizycznym. Nazywamy to parawirtualizacjg. Podczas gdy host
nadzoruje zasoby pamieci oraz to, do ktérych fizycznych i wirtualnych urza-
dzen majg mie¢ dostep maszyny wirtualne, monitor rezerwuje i przydziela na
okreslony czas zasoby procesora poszczegdlnym, zwirtualizowanym systemom
operacyjnym. Zapewnia on tez maszynom wirtualnym odpowiedni poziom
ochrony. Monitor dba o to, aby systemy operacyjne otrzymywaty do dyspozycji
maszyny wirtualne, ktérych dziatanie do ztudzenia przypomina rodzime archi-
tektury danych serweréw. Oznacza to, ze dzieki zastosowaniu monitora system
operacyjny poddany parawirtualizacji moze wykorzystywaé sterowniki wirtu-
alne (zamiast fizycznych). W pelni zwirtualizowany system operacyjny musi
"wylapywa¢" informacje z wykonywanego strumienia instrukcji. Tymczasem
w przypadku parawirtualizacji systemu operacyjnego nie ma takiej koniecz-
noéci, co przeklada sie na wzrost wydajnosci. Ponadto w przypadku parawir-
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tualizacji zwirtualizowana platforma nie musi emulowac¢ faktycznej platformy
sprzetowej. Prowadzi to do dodatkowego wzrostu wydajnoéci w takich sytu-
acjach, jak dostep do tablic stron, ktére sterujg pamiecia. Niezmodyfikowane
systemy operacyjne maszyn wirtualnych, pracujagce w trybie pelnej wirtualiza-
qji, nie dajg tych korzysci.

Przystosowanie do wirtualizacji

System operacyjny NetWare 6.5, wchodzacy w sklad oprogramowania Novell
Open Enterprise Server 2, zostal rozbudowany w taki sposéb, aby potrafit wy-
kryé, ze zostal uruchomiony w $rodowisku zwirtualizowanym. Dzieki temu
moze on pelnié role systemu poddanego parawirtualizacji, dziatajgcego na ma-
szynie wirtualnej. W rezultacie uzytkownicy zwirtualizowanej wersji systemu
NetWare mogg cieszy¢ sie wzrostem wydajnosci zapewnianym przez parawir-
tualizacje. Ponadto zwirtualizowana wersja NetWare pozwala wykorzystywac
najnowsze rozwigzania sprzetowe. Niektérzy uzytkownicy mieli problemy ze
znalezieniem sterownikéw dla systemu NetWare do nowych urzadzen. Ponie-
waz jednak NetWare moze teraz dziata¢ jako system operacyjny poddany para-
wirtualizacji, wezytujgcy sterowniki wirtualne, dostepnos¢ sterownikéw fizycz-
nych przestaje mie¢ znaczenie. Zamiast tego to system operacyjny hosta dyktuje
warunki dotyczace sterownikéw fizycznych. Poniewaz systemem operacyjnym
hosta jest Linux, dysponujacy obszerna i stale rosngca baza sterownikéw, wersja
NetWare poddana parawirtualizacji automatycznie zyskuje ogromna liczbe ste-
rownikéw. Cho¢ maszyny wirtualne z systemem NetWare mogg automatycznie
wczytywaé sterowniki wirtualne, administratorzy maja w dalszym ciggu mozli-
wos¢ wezytywania sterownikéw fizycznych. Dzieki zastosowaniu sterownikéw
fizycznych maszyna wirtualna moze mie¢ bezposredni dostep do urzadzen
fizycznych. Jednym z powodoéw, dla ktérych mozna rozwazaé¢ wczytanie ste-
rownika fizycznego, moze by¢ cheé¢ niewielkiego zwiekszenia wydajnosci karty
sieciowej serwera fizycznego. Jednak bardziej prawdopodobne jest stosowanie
sterownikéw fizycznych w celu umozliwienia systemowi bezposredniej inte-
rakcji z napedami tadm, na ktérych wykonuje si¢ kopie zapasowe. Pozwala
to bowiem ograniczy¢ "narzut" na operacje wejScia-wyijscia (we-wy). Niezalez-
nie od powodéw przys$wiecajacych stosowaniu sterownikéw fizycznych, admi-
nistratorzy powinni mie¢ $wiadomos¢, ze moze to mie¢ wplyw na niektére
operacje charakterystyczne dla wirtualizacji, takie jak przenoszenie maszyny
wirtualnej z jednego serwera fizycznego na drugi. System operacyjny NetWare
6.5, wchodzgcy w skiad oprogramowania Novell Open Enterprise Server 2, zo-
stal rozbudowany w taki sposéb, aby potrafit wykry¢, ze zostat uruchomiony
w $rodowisku zwirtualizowanym. Dzieki temu moze on pelnié¢ role systemu
poddanego parawirtualizacji, dziatajacego na maszynie wirtualnej.

Maszyny wirtualne
z Linuksem

Maszyny wirtualne
z NetWare

Aplikacja

Ustugi Linuksa

Uslugowy system
operacyjny (gosc)
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Ustugowy system
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Rysunek 1. Zwirtualizowany system NetWare wykorzystuje wirtualne sterowniki, co
eliminuje koniecznos¢ stosowania sterownikéw fizycznych

Ten sam NetWare, nowe mozliwosci

NetWare zostal rozbudowany w taki sposéb, aby moégt dziala¢ na serwerze

wirtualnym, ale jest to w dalszym ciggu ten sam system NetWare, ktéry firmy

znajg i ktérego uzywajg od lat. Jedyna réznica polega na tym, ze dziata on teraz

w nowym Srodowisku, oferujagcym nowe korzysci i zaawansowane mozliwosci.

Poza kilkoma wyjatkami kod binarny wersji NetWare poddanej parawirtuali-

zadji jest taki sam, jak kod wersji dziatajacej na fizycznych komputerach.

1. Plik rozruchowy - fizyczna wersja NetWare wykorzystuje system DOS
lub plik NWLOADER.SYS, a wersja zwirtualizowana uzywa pliku XNLO-
ADER.SYS, aby poinformowa¢ serwer, ze pracuje w Srodowisku wirtual-
nym.

2. Sterowniki fabryczne — w wirtualnym $rodowisku NetWare zazwyczaj wy-
korzystuje si¢ sterowniki wirtualne, komunikujace sie z warstwg Xen, za-
miast odrebnych sterownikéw komunikujacych sie bezposrednio z fizyczny-
mi podzespolami komputera. Wiekszos¢ sterownikéw wirtualnych znajduje
sie w plikach XENBLK.HAM, XENNET.CAD oraz XENMP.PSM.

Jak podaja inzynierowie firmy Novell, podczas dostosowywania systemu
NetWare do pracy na maszynach wirtualnych 95% modutéw wczytywanych
do systemu (NLM) nie wymagato Zzadnych zmian. Tam, gdzie zmiany byly
konieczne, wynikaly one zazwyczaj ze stosowania w modutach NLM uprzywi-
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lejowanych lub ryzykownych instrukeji procesora, bezposredniego dostepu do
sprzetu lub z koniecznoéci pracy na poziomie zerowym. Dotyczylo to migedzy
innymi pliku SERVER.EXE, w ktérym wprowadzono wiekszoé¢ zmian. Ozna-
cza to, ze uzytkownicy nie powinni mie¢ zadnych probleméw z uruchamianiem
modutéw NLM innych firm, chyba Ze naleza one do ktérej$ ze wspomnianych
kategorii.

Novell wspélpracuje tez ciSle z producentami programoéw antywirusowych
i aplikacji do wykonywania kopii zapasowych, aby mie¢ pewnoé¢, ze opraco-
wywane przez nich moduty NLM beda bez przeszkéd dziataty w srodowisku
wirtualnym.

Zarzadzanie systemem NetWare na maszynie wirtualnej wyglada dokladnie
tak samo jak wéwczas, gdy pracuje on na fizycznym komputerze. W dalszym
ciaggu mozna korzystaé z tradycyjnych narzedzi, takich jak Novell ConsoleOneZ,
Novell iManager czy Novell Remote Manager (NRM), a Novell Open Enterpri-
se Server 2 udostepnia administratorom jeszcze inne, dodatkowe opcje. Dzigki
temu, ze maszyna wirtualna dziata pod kontrolg systemu Linux, administrato-
rzy mogga teraz dodatkowo korzysta¢ z programéw administracyjnych i poleceri
konsoli Linuksa.

Petne wykorzystanie mozliwosci sprzetu

Jedng z gléwnych zalet uruchamiania systemu NetWare na maszynie wirtu-
alnej w srodowisku Novell Open Enterprise Server 2 jest mozliwos¢ petnego
wykorzystania istniejacej bazy sprzetowej. W przeciwienistwie do niektérych
rozwigzan wirtualizacyjnych, wirtualna wersja systemu NetWare nie wymaga
instalowania na serwerach z zestawami uktadéw specjalnie przystosowanymi
do obstugi wirtualizacji. Firmy, ktére obecnie korzystajg z serweréw NetWa-
re, ale wykorzystujg dostepng moc obliczeniowag w niewielkim stopniu, moga
umiesci¢ kilka maszyn wirtualnych z systemem NetWare na jednym serwerze,
czerpiac korzysci z konsolidacji serweréw. Uruchamiajgc NetWare na maszynie
wirtualnej mozna tez zapewni¢ swojemu $rodowisku dostep do najnowszych
urzadzen sprzetowych. To jeszcze bardziej rozszerza mozliwosci konsolidacji
serweréw i pozwala lepiej wykorzystywac¢ procesory 64-bitowe.

Gdy serwery NetWare sa uruchamiane na maszynach wirtualnych w érodo-
wisku Novell Open Enterprise Server 2, przestaja dla nich obowigzywa¢ ogra-
niczenia technologii 32-bitowej. Zyskuja one petny dostep do zwiekszonej mocy
obliczeniowej i wiekszej ilosci pamieci, obstugiwanej przez dwu- i wielordze-
niowe procesory 64-bitowe. Dodatkowg korzyscig jest mniejsze zuzycie energii
i wydzielanie mniejszej iloéci ciepta.

Rysunek 2. Przed i po konsolidacji serweréw

Konsolidacja serweréw jest — obok mozliwosci korzystania z ustug NetWa-
re na nowoczesnych platformach sprzetowych — jednym z gtéwnych powodoéw,
dla ktérych warto stosowaé zwirtualizowang wersje systemu NetWare. Stosujac
maszyny wirtualne z systemem NetWare w srodowisku Novell Open Enterprise
Server, mozna na przyktad skonsolidowac trzy lub wiecej fizycznych serweréw
NetWare do postaci maszyn wirtualnych, dziatajacych na jednym fizycznym
komputerze. Niezaleznie od tego mozna na tym samym komputerze urucha-
mia¢ réwniez maszyny wirtualne z systemem Linux.

Utrzymywanie na jednym komputerze maszyn wirtualnych z systemem Li-
nux i NetWare ulatwia migracje. Takie rozwigzanie pozwala na przykfad za-
chowa¢ aplikacje i ustugi, do ktérych dzialania niezbedny jest system NetWare,
a jednoczesnie przechodzi¢ na Linuksa i uczy¢ sie jego obstugi. Przeprowa-
dzenie konsolidacji ulatwiajg dotaczone programy narzedziowe Novell Open
Enterprise Server Migration Tools. Dodatkowe informacje na temat migracji
mozna znalez¢ w Internecie na stronie [1].

Aby okresli¢, ktére serwery sg dobrymi kandydatami do wirtualizacji, na-
lezy przeanalizowac ich obcigzenie.

Analiza wdrozeniowa

Bardzo wazne jest przeprowadzenie odpowiedniej analizy przed wprowadze-
niem jakichkolwiek zmian w infrastrukturze informatycznej. Rozwazajac wirtu-
alizacje nalezy starannie przeanalizowaé dostepne opcje oraz okresli¢ serwery
i obcigzenia najlepiej nadajgce sie¢ do umieszczenia w §rodowisku wirtualnym.

Kiedy stosowa¢ wirtualizacje

Opracowywanie strategii wirtualizacji ma sens w przypadku srodowisk, w kt6-

rych spetniony jest dowolny z ponizszych warunkéw:

— W centrum przetwarzania danych dostepna jest ograniczona ilo$¢ miejsca,
a trzeba zainstalowaé wiecej serweréw.

— Catkowite koszty energii i klimatyzacji generowane przez centrum przetwa-
rzania danych sg bardzo duze i musza zosta¢ zmniejszone.
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— Wiele serweréw zbliza sie do korica okresu eksploatacji i trzeba je przenies¢
do centrum przetwarzania danych.

— Wdrozenie nowego, serwerowego systemu operacyjnego od fazy testowej
do produkcyjnej trwatoby bardzo diugo.

— Koszty do utrzymania serwera sa wysokie i musza zosta¢ obniZzone.

- Wymagane sg cykle testowe przed wdrozeniem.

Pod wzgledem zuzycia energii, miejsca i wydatkéw na klimatyzacje, wir-
tualizacja pozwala centrom danych zaoszczedzi¢ znaczne kwoty. W centrum
przetwarzania danych firmy moze si¢ na przyktad znajdowac osiem fizycznych
serweréw, z ktorych cztery $wiadczg uzytkownikom ustugi, a cztery pelnia
funkcje serweréw zapasowych. W tej sytuacji cztery serwery zapasowe mozna
z fatwoscig umiesci¢ w srodowisku wirtualnym na jednym serwerze fizycznym.

Kiedy nie stosowac wirtualizaciji
Podczas opracowywania strategii wirtualizacji czesto zapomina si¢ o pytaniu
"czego nie nalezy wirtualizowaé?".

Ze wzgledu na nieprzewidywalno$¢ obcigZzenia i stosowanie serweréw pra-
cujacych na granicy swoich mozliwosci, w ponizszych sytuacjach przechodze-
nie do Srodowiska maszyn wirtualnych moze by¢ niewskazane:

— Instalowany jest wielordzeniowy serwer nowej generacji, ktéry pozwoli
zwiekszy¢ wydajnosé bazy danych.

— Stosowane obecnie megabitowe przelgczniki nie nadgzaja juz z obstuga ru-
chu sieciowego skierowanego do serwera.

— Trzeba rozbudowa¢ system pamieci masowej, poniewaz nowa aplikacja ge-
neruje pliki o wielkosci kilkuset megabajtéw.

Cho¢ w tego rodzaju sytuacjach serwery moga zosta¢ poddane wirtuali-
zacji, nieodigczne réznice w wydajnosci i skalowalnoéci serweréw fizycznych
i wirtualnych moga oznacza¢, ze lepiej bedzie poszuka¢ innych kandydatéw
do wirtualizacji.

Analiza obcigzenia
Jesli na tym samym serwerze fizycznym utrzymuje si¢ wiele maszyn wirtual-
nych, trzeba zwraca¢ uwage na rodzaj ich obcigzenia. Na serwerze fizycznym,
ktéry jest przeladowany wieloma maszynami wirtualnymi obstugujacymi ob-
cigzenia tego samego typu moze zabraknaé mocy obliczeniowej, pamieci lub
przepustowosci we-wy. Na przykltad jedli wszystkie maszyny wirtualne prze-
prowadzajg intensywne operacje dyskowe, mogg wykorzysta¢ calg dostepng
przepustowos¢ macierzy dyskowej serwera.

Aby okresli¢, ktére serwery sg dobrymi kandydatami do wirtualizacji, na-

lezy przeanalizowa¢ ich obcigzenie. W tym celu nalezy przeanalizowa¢ naste-

pujace czynniki:

— $rednie wykorzystanie procesora, wyrazone jako procent dostepnych zaso-
béw procesora

— maksymalne wykorzystanie procesora z uwzglednieniem czasu trwania
okresu szczytowego

— $rednie wykorzystanie sieci, wyrazone jako procent dostepnej przepusto-
wosci

— maksymalne wykorzystanie sieci z uwzglednieniem czasu trwania okresu
szczytowego

— $rednie wykorzystanie pamieci, wyrazone jako procent dostepnej pamieci

- szczytowe wykorzystanie pamieci z uwzglednieniem czasu trwania okresu
szczytowego

— wykorzystanie kanatu dyskowego, wyrazone jako suma punktéw.

Uwaga. Wykorzystanie kanatu dyskowego powinno byé wyrazone jako su-
ma punktéw danych, obejmujgca liczbe przeprowadzonych operacji odczytu
i zapisu, catkowity iloé¢ przestanych danych oraz liczbe odczytanych i zapisa-
nych plikéw.

Analize obcigzenia najlepiej jest prowadzi¢ przez wiele dni lub tygodni,
nastepnie usredni¢ zebrane dane. Podczas usredniania danych nalezy zwraca¢
uwage nie tylko na zebrane punkty danych, ale takze na pory dnia, w ktérych
je uzyskano.

Statystyki dla poszczegélnych serweréw powinny by¢ prowadzone osobno.
Jesli wyniki zostang wymieszane, bedzie bardzo trudno ustali¢, ktére serwery
s3 tak naprawde dobrymi kandydatami do wirtualizacji.

Wybér odpowiedniego obcigzenia

Po zakoriczeniu analizy obcigzenia dostepny jest solidny zbiér danych, na kté-
rych mozna sie oprzeé. Powinien on zapewnia¢ glebsze zrozumienie tego, jakie
czynno$ci wykonujg serwery i kiedy ma to miejsce. Przed przystgpieniem do
wirtualizacji obcigzenia trzeba jeszcze wyciggna¢ z tych danych sensowne in-
formacje.

Najprosciej jest zaczaé od wykluczenia serweréw, ktére wykazujg wysokie
obcigzenie jednego lub wigkszej liczby analizowanych podsysteméw. Serwer
charakteryzujacy sie staltym, wysokim wykorzystaniem procesora lub czesty-
mi okresami szczytowymi powinien zostaé¢ odrzucony, zwlaszcza jesli okresy
te przypadaja na standardowe godziny pracy. Serwery, w przypadku ktérych
okresy szczytowe pokrywaja sie z wykonywaniem kopii zapasowych, prze-
prowadzaniem dziatar antywirusowych lub wykonywaniem innych czynnosci
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administracyjnych, w dalszym ciggu mogg by¢ brane pod uwage do wirtuali-
zagji.

Serwer, dla ktérego wykorzystanie procesora plasuje si¢ miedzy 2% a 7%
z okazjonalnymi szczytami, powinien dobrze sprawdzi¢ sie w srodowisku ma-
szyny wirtualnej. Oczywiscie jesli planuje si¢ migracje starszego systemu z jed-
nordzeniowym procesorem o czestotliwosci taktowania miedzy 1,8 a 2,0 GHz
na nowszy, dwu- lub wielordzeniowy system o czestotliwosci taktowania 2,2
GHz lub wyzszej, to procentowe warto$ci wykorzystania procesora bedq mniej
miarodajne. Nowy system powinien by¢ w stanie obstuzy¢ wiele maszyn wir-
tualnych o niewielkich obcigzeniach.

Poza szacowaniem wykorzystania procesora nalezy tez przeanalizowaé
przepustowo$¢ potaczen sieciowych i sposéb ich wykorzystywania. Plan wirtu-
alizacji, ktéry zaklada, ze wszystkie maszyny wirtualne dziatajace na serwerze
beda korzystaly z jednej, wspdlnej karty sieciowej, doprowadzi do ograniczenia
przepustowosci dostepnej dla kazdej z maszyn. Na podobnej zasadzie serwer,
ktéry za posrednictwem swojej karty sieciowej obstuguje spory ruch, najlepiej
jest pozostawi¢ w postaci fizyczne;j.

Jednym z czesto pomijanych aspektéw wirtualizacji jest wymagana ilos¢
pamieci. Fakt przeniesienia serwera na maszyne wirtualng nie oznacza, ze po-
trzebuje on mniej pamieci. Fizyczny serwer-host nie tylko potrzebuje wystar-
czajagco duzo pamieci do obstugi wszystkich uruchomionych na nim maszyn
wirtualnych, lecz takze musi mie¢ pamig¢ wymagang do uruchomienia wia-
snego systemu operacyjnego. Ilo§¢ pamieci rezerwowanej na potrzeby hosta
zalezy od liczby uruchamianych maszyn wirtualnych.

Ostatnim czynnikiem, ktéry nalezy wzigé pod uwage przy analizie obcig-
zenia, jest stopiert wykorzystania podsystemu dyskowego. Maszyny wirtualne
mogg korzysta¢ z dyskéw fizycznych, plikéw petnigcych role dyskéw wirtu-
alnych oraz z sieci pamieci masowej (NAS). Dyski fizyczne oferuja jak dotad
najlepsza wydajnoé¢, ale ich obstuga i konfiguracja w §rodowiskach, w ktérych
wystepuje wiele maszyn wirtualnych, jest najmniej wygodna. Pliki pelnigce
role dyskéw wirtualnych sa najwygodniejsze, cho¢ zazwyczaj dzialajg wolniej.
Sieciowa pamie¢ masowa zapewnia najwieksza elastycznos¢.

Kazdy dysk podlgczany przez interfejs iSCSI lub zdalny punkt montowania
bedzie dziatal w Srodowisku wirtualnym dokladnie tak samo, jak w fizycz-
nym. Jednak réwniez w tym przypadku nalezy zwraca¢ szczegdlng uwage
na obcigzenie karty sieciowej. Jesli musi ona obslugiwa¢ intensywne operacje
realizowane przez interfejs iSCSI, to warto rozwazy¢ optymalizacje maszyny
wirtualnej, ktéra pozwoli jej obstuzy¢ duzy ruch sieciowy.

Uwaga. Stosowanie dla maszyny wirtualnej systemu pamieci masowej w po-

staci lokalnego dysku serwera fizycznego uniemozliwia przeniesienie maszyny
wirtualnej "w locie" na inny serwer fizyczny.

Zagadnienie skalowalnosci
Cho¢ niektére obcigzenia nie nadajg si¢ do wirtualizacji, zakup serwera o od-
powiedniej konfiguracji i wlasciwe skonfigurowanie maszyny wirtualnej czesto
sie optaci.

Jednym z najprostszych sposobéw na zapewnienie sobie wysokiej wydajno-
Sci jest zakup serweréw z szybkimi procesorami. Jesli wydajnos¢ sieci réwniez
ma znaczenie, to serwery, na ktérych uruchamia si¢ wiele maszyn wirtualnych,
powinny by¢ wyposazone w kilka kart sieciowych. Maszyny wirtualne mozna
skonfigurowac¢ tak, aby kazda z nich korzystata z innej karty sieciowej. Jest to
szczeg6lnie przydatne przy polaczeniach iSCSI, poniewaz pozwala obstugiwac
caty ruch skierowany do sieci pamieci masowej (SAN) lub urzadzenia NAS
przez dedykowang karte sieciows.

Szczeg6lowe informacje na temat instalowania maszyn wirtualnych z sys-
temem NetWare zawiera internetowy podrecznik systemu Novell Open Enter-
prise Server 2, dostepny pod adresem [2].

Instalowanie zwirtualizowanej wersji NetWare

Serwer-host z dziatajgcym systemem SUSE Linux Enterprise Server 10 SP1 musi
by¢ wyposazony w co najmniej 512 MB pamieci RAM na wlasne potrzeby oraz
512 MB pamieci RAM dla maszyny wirtualnej z systemem NetWare. Jednak ze
wzgledu na wyzszg wydajnosé serwer powinien by¢ wyposazony w co najmniej
2 GB pamieci RAM.

System SUSE Linux Enterprise Server 10 SP1 musi by¢ zainstalowany i skon-
figurowany jako serwer-host maszyn wirtualnych. W sekcji wyboru kategorii
oprogramowania Primary Functions nalezy wybra¢ pozycje Xen Virtual Ma-
chine Host Server. Chcac zoptymalizowa¢ serwer-host pod katem zarzadzania
maszynami wirtualnymi, nalezy skonfigurowa¢ go bez Zzadnych ustug systemu
Open Enterprise Server. Ustugi te powinny by¢ instalowane w systemie Open
Enterprise Server dzialajgcym na maszynie wirtualnej lub na fizycznym kom-
puterze z systemem NetWare. Aby unikngé uruchamiania na serwerze-hoscie
dodatkowych ustug, nalezy anulowaé zaznaczenie serwera druku (opcja Print
Server) w kategorii Primary Functions. Ponadto na serwerze-hoscie nie powin-
na dziata¢ ustuga katalogowa Novell eDirectory.

Po zakoniczeniu instalacji i konfiguracji serwera-hosta i ponownym urucho-
mieniu systemu nalezy dokoniczy¢ proces konfiguracji, wykonujgc nastepujace
czynnosci:
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— Zaloguj sie jako uzytkownik root i zmien domys$lny program rozruchowy
(ang. boot loader) na jadro Xen.
— Uruchom system ponownie.
— Skonfiguruj na serwerze-hoscie protokét NTP.
— Jesli korzystasz z GNOME, wytacz skrét [Alt]-[Esc].
Gdy serwer-host jest juz uruchomiony, mozna utworzy¢ maszyne wirtualng
z systemem NetWare, uzywajac jednej z trzech metod instalacji. Kazda z nich
ma w instalatorze YaST swoja ikone.

Menedzer maszyn wirtualnych

Opgja "Virtual Machine Manager" (Menedzer maszyn wirtualnych) powoduje
uruchomienie programu o nazwie virt-manager. Aby za pomocg programu
virt-manager utworzy¢ nowa maszyne wirtualng z systemem NetWare, nalezy
klikngé w instalatorze YaST opcje Virtual Machine Manager i wybraé polecenie
New. Spowoduje to uruchomienie programu o nazwie vm-install, prowadza-
cego administratora przez proces tworzenia nowej maszyny wirtualnej z sys-
temem NetWare. Virt-manager tworzy konsole specyficzng dla danej maszyny
wirtualnej i nie dopuszcza do przechwytywania wiekszosci komend klawiszo-
wych przez Linuksa. Innymi stowy, wiekszoé¢ komend klawiszowych znanych
administratorom NetWare bedzie dziatata tak, jak zwykle.

Tworzenie maszyn wirtualnych

Druga opcja w instalatorze YaST to "Create Virtual Machines" (Utwo6rz maszy-
ny wirtualne), ktéra wywoluje bezposrednio program vm-install. Jedng z zalet
bezposredniego uzycia opcji Create Virtual Machines jest mozliwo$¢ wybrania
przez administratora, czy chce uruchomi¢ program vm-install w trybie teksto-
wym, czy graficznym, natomiast program virt-manager wymaga korzystania
z graficznego interfejsu uzytkownika. Nalezy jednak pamietaé, ze uruchomie-
nie programu vm-install za pomoca tej ikony pomija program virt-manager
i nie daje mozliwosci sterowania systemem NetWare za pomocg klawiatury.
Wiasnie dlatego instrukcja virt-manager wyltacza niektére skréty klawiszowe
$rodowiska GNOME.

Plik odpowiedzi

Ostatnia opcja instalacyjna, ,Response File Utility” (program narzedziowy pli-

ku odpowiedzi), ulatwia tworzenie wielu maszyn wirtualnych z systemem Ne-

tWare, pozwalajgc na przeprowadzanie instalacji nienadzorowanych. Aby utwo-

rzy¢ plik odpowiedzi za pomocg instalatora YaST, nalezy wykona¢ nastepujace

czynnosci:

— Wybierz w menu pozycj¢ Open Enterprise Server, a nastepnie NetWare Re-
sponse File Utility (ten program narzedziowy jest instalowany automatycz-

nie na kazdym serwerze linuksowym z systemem Novell Open Enterprise
Server 2).

Typ systemu operacyjnego ‘

Prosze okreshic typ systamu operacyjnego, ktony bedzie
dzialal na maszynie wirtuainej. Pozwaoli to wybrac
odpowiednie ustawienia domysine oraz pomoze w
ustaleniu, w jaki sposdb majg by uruchamiane systemy
operacyjne dzialajgce w trybie parawirtualizadji.

[»]

¥ NetWare

Movell MetWare 6.5 SP6 lub starszy

Novell Open Enterprise Server 2 (NetWara)

b Other

P RedHat

¥ SUSE
MNovell Open Enterprize Server 2 (Linux)
SUSE {inny})
SUSE Linux Enterprise Dasktop 10
SUSE Linux Enterprize Semver 8
SUSE Linux Enterprice Sarver 9
SUSE Linux Enterprise Server 10
openSUSE

P Solars

P Windows

-

[«] 0

X anuy

Qawgdl & Do produ

Rysunek 3. Wybranie opcji Create Virtual Machines to jedna z trzech metod two-
rzenia maszyn wirtualnych z systemem NetWare, dostepnych w instalatorze YaST.

Na stronie Select Install Type (Wybér rodzaju instalacji) okre$l typ sprzetu
jako Virtual (Wirtualny).

Wybierz rodzaj instalacji serwera, dla ktérej tworzysz plik odpowiedzi: new
server install (instalacja nowego serwera), server upgrade (aktualizacja ser-
wera) lub two-part factory installation (dwuetapowa instalacja fabryczna).
Response File Generator (Generator pliku odpowiedzi) zapyta o informacje
dotyczace serwera NetWare, ktéry zostanie utworzony jako maszyna wir-
tualna. Nalezy na nie odpowiada¢ tak samo, jakby instalowato sie serwer
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NetWare na fizycznym komputerze. Jesli dysponuje sie gotowym plikiem
odpowiedzi dla NetWare 6.5, mozna go uzy¢.
W przypadku korzystania z pliku odpowiedzi instalacje mozna zainicjowaé
poprzez:
— Wybér w instalatorze YaST opcji Virtual Machine Manager,
— Pybér opdji Find (Znajdz) w menu Operating System Installation (Instalacja
systemu operacyjnego),
— Przejscie do lokahzacp pliku odpowiedzi.

Instalacja systemu operacyjnego

Prosze okreshc startowy dysk wirtualiny (zazwyczaj "Dysk
17) albo podac adres URL #radla instalagji sieciowaj.
Kazda piyta CD i DVD, jak i obraz IS0 wymagane do
instalacji muszg rostac dodane jako dyski wirtualne.

@ D=k wirtualny: Naped CO-ROM lub DVD (phy:fdewcdrom)

- ‘ o Dodaj

() Sieciowy adres URL:

Miektore systemy operacyjne pozwalajg na
automatyzacje procesu instalacji poprzez podanie
odpowiedniego adresu URL lub pliku. Aby wybrac
wieoej niz jeden plik, prosze zaznaczyc caly katalog.

Plik odpowiedzi NetWare: |/home/manuszinwlab. rspl

@ Znajds

Miektore systemy operacyjne obshugujs dodatkowe
argumenty, ktore sluzg do zmiany domysinych ustawief
procesow instalagji i uruchamiania systemu.

Dodatkowe argumenty:

& anung

V Zastosuj

Rysunek 4. Plik odpowiedzi przydaje sie¢ wéwczas, gdy trzeba utworzy¢ wiele maszyn
wirtualnych z systemem NetWare

Po wczytaniu i zastosowaniu pliku odpowiedzi instalator YaST utworzy ma-
szyne wirtualng i zainstaluje wirtualny serwer NetWare. Jesli plik odpowiedzi

nie bedzie zawieral ktérego$ z wymaganych parametréw, administrator zosta-
nie poproszony o jego wprowadzenie podczas instalacji. Jesli plik odpowiedzi
nie zostanie wskazany, wartosci wszystkich parametréw trzeba bedzie okresli¢
recznie, tak jak przy instalacji serwera NetWare na fizycznym komputerze.

Szczegblowe informacje na temat instalowania maszyn wirtualnych z sys-
temem NetWare zawiera internetowy podrecznik systemu Novell Open Enter-
prise Server 2, dostepny pod adresem [2].

Po utworzeniu maszyn wirtualnych mozna nimi zarzadzaé za pomoca na-
rzedzia Virtual Machine Manager. Pozwala ono miedzy innymi dodawa¢, wy-
$wietla¢, uruchamia¢, zamykac i zatrzymywac¢ maszyny wirtualne. Maszynami
wirtualnymi mozna tez zarzadzaé z poziomu terminala za pomoca komend
Xm.

Strategiczne wdrozenie, wieksze oszczednosci
Wykorzystywanie serweréw NetWare w postaci maszyn wirtualnych dziataja-
cych w érodowisku Novell Open Enterprise Server 2 daje szereg korzysci. Po-
zwala zachowa¢ istniejace ustugi systemu NetWare, wykorzystywaé posiadane
umiejetnosci, stosowaé najnowsze rozwigzania sprzetowe, przechodzi¢ tagod-
nie na Linuksa i konsolidowaé serwery, co daje oszczednosé¢ energii i miejsca
oraz obniza koszty klimatyzacji. Majac szczegétowa strategie wdrozenia, mozna
w pelni zoptymalizowaé i wykorzystywa¢ wirtualne srodowisko NetWare, co
pozwala obniza¢ koszty i redukowa¢ ztozonosci w catej firmie.

Uruchamianie systemu NetWare na maszynie wirtualnej w sSrodowisku No-
vell Open Enterprise Server 2 daje wiele korzysci. Pozwala miedzy innymi
zachowac istniejgce ustugi systemu NetWare, wykorzystywaé posiadane umie-
jetnosci, stosowaé najnowsze rozwigzania sprzetowe, przechodzi¢ tagodnie na
Linuksa i konsolidowa¢ serwery, co daje oszczednos¢ energii i miejsca oraz
obniza koszty klimatyzagji.

Wiecej informacji na temat wirtualizacji mozna znalez¢ pod adresem [3].

Odnosniki

[1] http://www.novell.com/oesmigrate
[2] www.novell.com/documentation/oes2
[3] http://www.novell.com/virtualization

Magazyn uzytkownikow Linuksa @

ragomgn
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LDAP

SUSE Linux Enterprise Server. Administracja ustugami serwera. Ksigga eksperta

Informatyka w najlepszym wydaniu
Wydawnictwo

Jak juz wspomnieliSmy, znaczna czes¢ sieci komputerowych osiggneta tak duze
rozmiary, ze odnalezienie w nich konkretnego zasobu jest trudne. Rozwigza-
niem jest wdrozenie mechanizmu ustug katalogowych, ktéry potrafi przecho-
wywa¢, aktualizowac oraz udostepniaé¢ informacje o uzytkownikach, ustugach,
urzadzeniach, konfiguracji urzadzen, strukturze sieci itp. Najbardziej znanymi
ustugami katalogowymi sg opracowany przez firme Novell NDS (ang. NetWare
Directory Services) oraz AD (ang. Active Directory) Microsofta. Z kolei burzliwy
rozwdj internetu spowodowat, Zze réwniez w nim trzeba byto wdrozy¢ ustugi
katalogowe. W 1993 roku pojawit si¢ wiec LDAP, ktéry korzystat z protokotéw
standardu TCP/IP, a réwnocze$nie moégt wspdtpracowaé z serwerami informa-
cyjnymi X.500.

Gléwng funkcjg LDAP jest gromadzenie informacji o zasobach sieci oraz
udostepnianie ich uwierzytelnionym uzytkownikom. Cato$¢ danych zorganizo-
wana jest w strukture drzewa, praktycznie tak samo jak w X.500. Na szczycie
omawianej struktury znajduje si¢ korzeri drzewa ustug katalogowych, a na naj-
nizszym poziomie pojedyncze zasoby. Drzewo nosi nazwe DIT (ang. Directory
Information Tree). Identyfikacja poszczegélnych wpiséw na serwerze odbywa
sie na podstawie ich unikalnej (wyrézniajacej) nazwy DN (ang. Distinguished
Name). DN jednoznacznie identyfikuje kazdy pojedynczy wpis na serwerze.
Kolejne DN skladajg si¢ z RDN (ang. Relative DN). W najprostszym przypad-
ku RDN ma nastepujacg postac: <attribute name> = <value>. DN natomiast
sktada si¢ z kilku RDN oddzielonych przecinkami (np. cn=Adam Kowalski,
ou=serwis,o=firma,c=pl).

Uwaga. Warto w tym miejscu wspomnie¢ o Base DN. Jest to tzw. wyr6z-
niona nazwa wyszukiwania, ktéra jest jednoznacznie okre$lona dla kazdego
serwera LDAP.

LDAP stal si¢ ogdlnoswiatowym standardem, a jego zalecenia zostaly
uwzglednione w kolejnych wersjach rozwigzafi komercyjnych. Omawiajac
szczegOlowo zagadnienie ustug katalogowych, nalezy réwniez przypomnied
o NIS [2] [3].

Serwer LDAP

Wiadomo juz, co to jest ustuga LDAP i w jakim celu uruchamia si¢ w sieci
serwery tego typu. W tym miejscu nalezy jeszcze doda¢ kilka stéw na temat
tego, jak odbywa sie komunikacja serwera z klientami. Informacje na serwerze
przechowywane sg w postaci wpiséw, dla ktérych okreélane sa typy obiektéw.
Wopis to nic innego jak zbiér atrybutéw, przechowujacych informacje o obiek-
cie. Klient wysyla zadanie do serwera o konkretne informacje. Serwer prze-
prowadza proces uwierzytelnienia uzytkownika. Jeéli posiada on odpowiednie
uprawnienia do konkretnych danych, serwer udziela mu odpowiedzi. Ewen-
tualnie, jesli nie posiada informacji, o ktére pytat klient, odsyta go do innego
serwera, gdzie te informacje sa dostepne.

Po takim literaturowym wstepie teoretycznym mozna przej$¢ do petnego
wdrozenia serwera LDAP w systemie SLES10. Jak juz wiemy z pierwszej czesci
niniejszej ksigzki, SLES10 zostal wyposazony w pakiety The New OpenLDAP
Server (LDAPv3) o numerze porzagdkowym 2.3.19-13.

Na poczatek nalezy uruchomi¢ modul serwera LDAP z zakladki Ustugi
sieciowe w YaST2 (rysunek 1). Dostepna jest tutaj takze mozliwo$¢ zatrzyma-
nia jego pracy. Opcja Zarejestrowanie demona SLP pozwala na uruchomienie
w systemie demona SLP (ang. Service Location Protocol). Aby to zrobi¢, nalezy
uruchomié¢ YaST2, nastepnie wybra¢ zakladke System i z niej modut Ustugi sys-
temowe (poziom pracy). Potem trzeba odnalez¢ demona slpd, a nastepnie wiaczyé
go na 3 i 5 poziomie pracy. Aby skonfigurowaé serwer LDAP, nalezy klikng¢
Skonfiguruj.

Okno dotyczace konfiguracji serwera LDAP zostalo podzielone standardo-
wo na dwie zasadnicze czesci. Czeé¢ z lewej strony okna zawiera spis dostep-
nych opcji. Natomiast w prawej jego czesci istnieje mozliwos¢ ich ustawienia.
Pliki schematu sa pierwszg grupa opcji dostepnych do konfiguracji (rysunek
2). W tym miejscu YaST2 umozliwia zarzadzanie plikami schematéw serwe-
ra LDAP. Zbiér schematéw okresla i definiuje rodzaj informacji, jakie beda
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przechowywane na serwerze. Moga one zosta¢ rozszerzone przez dofgczenie
dodatkowej sktadni, regut, typéw atrybutéw oraz klas obiektéw.

"o YasTz@ns 2

Za pomoca opcji Uruchom
serwer LDAP, moZzna
uruchomic lub zatrzymac
serwer LDAP.

Konfiguracja serwera LDAP

Aby skonfigurowac serwer
LDAP, nalezy nacisnac
przycisk Skonfiguruyj... .

~Uruchom serwer LDAP
O Nie

Skonfiguru...

[%| Zarejestrowanie demona SLP

‘ Wstecz ‘ | Przerwij |

Rysunek 1. Uruchomienie serwera LDAP

YaST2 domys$lnie udostepnia kilka zadeklarowanych schematéw, ktére wi-
da¢ w oknie z rysunku 2:
— core.schema - przechowuje podstawowe schematy LDAPv3 oraz klasy?
— cosine.schema — zawiera atrybuty i klasy projektu COSINE®
— inetorgperson.schema — zawiera opis klasy inetOrgPerson, a takze zawar-
tych w niej atrybutéw*
— 1fc2307bis.schema — oferuje schemat wykorzystywany podczas wspétpracy
z NIS.
- yast.schema — udostgpnia schemat wykorzystywany do obstugi serwera za
pomoca YaST?2.
Z tego miejsca mozna usuwacé pliki schematéw oraz dodawac te, z ktérych
bedzie korzystal serwer, a takze sterowac kolejnoécig schematéw, jakie beda
wczytywane przez serwer. Stuzg do tego przyciski W gdre oraz W dét.

2 Opisane sg one w RFC 2251-2256.
3 Szczegdty w RFC 4524.
4 Dodatkowe informacje w RFC 2798.

() Ustawienia giobaine
Ustawvienia poziomu dziers)
Ustawienia zezwolen

Konfiguracja serwera LDAP

Dolaczane pliki schematén

Ustawienia TLS Tetcfopenidap’schemalcore. schama

Bazy danych fetcfopenidap’schemalcosine. schema

(oot | [ wen |

|Pomor_l | Przemi

S|

Rysunek 2. Plik schematéw LDAP

Kolejna grupa opcji to Ustawienia poziomu dziennika zdarzesi (rysunek 3).
W tym miejscu zdefiniowany zostaje poziom szczegétowosci rejestrowania zda-
rzet. Odbywa si¢ to poprzez wigczenie lub wytaczenie okreslonych opcji dzien-
nika logowania.

" YasT2@iserwer 0

Konfiguracja serwera LDAP

Wybierz znaczniki paziomu deiennika zdarzaf;

B zastosu debugowanie typu Heavy Trace
B zarsdzarnie poisczeniami

[F] wyswistis) wysiana i odebrana pakisty
] Przetwarzanie fitiw wyszukiwania

E Przetwarzame plikow konfiguracygych
A Przetwarzanie st praw dostepu

A Reestruj potaczenia, operacie i wyriki
B wystane pozycie deiennika zdazed

] Komunikacia drukowania z powioks

(<] | [HIY]

BT

=N

Rysunek 3. Ustawienia dziennikéw logowania serwera

Magazyn uzythownikw Linuksa @
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Uwaga. Nalezy pamieta¢ o tym, ze uruchomienie duzej liczby opcji bedzie

w przysztodci nieé¢ ze sobg szybszy wzrost rozmiaru plikéw logowania.
Trzecia z kolei zakladka to Ustawienia zezwoleni (rysunek 4). Tutaj istnie-

je mozliwos¢ okreslenia, na jakiego typu polaczenia pozwala sie serwerowi.

Dostepne sg cztery mozliwosci:

— Zadania LDAPv2 Bind - zezwalajg na polaczenia serweréw nazw z wcze-
$niejszg wersja protokotu LDAP.

— Anonimowe zadania Bind, kiedy uwierzytelnianie niepuste — domy$lnie
opcja ta jest nieaktywna, wiec serwer nie pozwala na polgczenia od klien-
tow, ktérzy posiadajg puste pola uwierzytelniajgce (password i DN). Wiacze-
nie tej opcji zezwala na polaczenia od anonimowego uzytkownika.

- Nieuwierzytelnione Bind, gdy DN niepuste — aktywowanie tej opcji zezwoli
na podiaczenie sie do serwera uzytkownika anonimowego, ale z obowigz-
kiem podania hasta.

— Nieuwierzytelnione opcje aktualizacji do przetworzenia — zezwala na ano-
nimowe przeprowadzanie aktualizacji z serwerem.

"~ WaST2@serwer 19

S Stasenia ok Konfiguracja serwera LDAP

Pk

Ustawienia poziomu dzien

Prese s g ezt

Ustawienia TLS B Zadania LDAPYZ Bind

Bazy danych E Anonimowe Zadanis Bind kiedy uwierzytelmenia niepuste
B niewwierzeinions Bind gdy DN riepusta
B tieunierzyteiione apoe shiuskzacy do prostwoneria
Xl | A1)
| Pomoc | Przeny Zakoficz |

Rysunek 4. Plik schematéw LDAP

Czwarta w kolejnosci grupa opcji to Ustawienia TLS (rysunek 5). Tutaj mozna
zabezpieczy¢ polaczenia pomiedzy serwerem a klientami za pomocg TLS (ang.
Transport Layer Security). Aby skorzystaé z tej opgji, nalezy wiaczy¢ jej obstuge,
wybierajac opcje Tak dla TLS aktywne (rysunek 5).

© Ustawienia globalne
Pliki schematu
Ustawienia poziomu dzi
Ustawienia zezwolen

Ustawienia TLS

Bazy danych

Konfiguracja serwera LDAP

Ustawienia TLS
~TLS aktywne
@ Tak

Biezaca konfiguracja:

Zostana wprowadzone nastepujace zmiany:

| Wybierz certyfikat... |

T — B

‘7 Pomoc ‘

ii Przerwij 7‘

Rysunek 5. Ustawienia TLS

W dalszej kolejnosci, aby dodac¢ konkretny certyfikat, nalezy klikna¢ Wybierz
certyfikat i przejé¢ do okienka, gdzie YaST2 poprosi o podanie Sciezek dostepu
do plikéw certyfikatu (rysunek 6):

— w formacie PEM - dla omawianej konfiguracji: /etc/openldap/servercert.pem,

- zkluczem certyfikatu (w formacie PEM - niezaszyfrowany) — dla omawianej
konfiguracji: /etc/openldap/serverkey.pem,

- certyfikaty CA (w formacie PEM) - dla omawianej konfiguracji:

/etc/openldap/cacert.pem.

Pliki certyfikatu zostaly wygenerowane za pomocg modutu YaST2 Zarzgdzanie
CA z zakladki Zabezpieczenia i uzytkownicy.
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¥y YaST2@serwer
© Ustawienia globaine Konfiguracja serwera LDAP
Pliki schematu
Ustawieria poziomu deieny
Ustawieria zezwolefi Ustawienia TLS
TLS sktywne
Bazy danych @ Tk () Me
Import certyfikatu
Plk certyfikatu {w formacie PEM)
[ietcraperidapiservercer pem ] [ Przegida). ]
Plik 7 kluczem cartyfikatu (w formacie PEM — niezaszyfrowany)
[Jewopenldapnsememey.pem ] [ Drzegiadsj ]
Plik certyficatu CA {w formaie PEM)
[fetcioperidapicacen. pem | [ Preegacsi |
Wybilerz certyfikat...
1| D

Rysunek 6. Importowanie certyfikatu

Na rysunku 7 widaé certyfikat dodany do obstugi serwera.

Ostatnia zaktadka dotyczgca konfiguracji serwera to Bazy danych (rysunek 8).
YaST2 w tym miejscu pokazuje, jakie bazy danych aktualnie obstuguje serwer,
oraz umozliwia dodanie do serwera nowej bazy danych — przycisk Dodaj baze

danych.

= Ustawienia globalne
Pliki schematu
Ustawienia poziomu dzi
Ustawienia zezwolen
Ustawienia TLS
Bazy danych

(<1 D)

Konfiguracja serwera LDAP

Ustawienia TLS

~TLS aktywne
(@ Tak () Nie

Biezaca konfiguracja:

Zostana wprowadzone nastepujace zmiany:

| Wybierz certyfikat... ‘

‘ Pomoc ‘

i Przerwij |

Rysunek 7. Ustawienia TLS z dodanym certyfikatem

© Ustawienia globalne
Pliki schematu

Ustawienia poziomu dzi
i - i

Konfiguracja serwera LDAP

Ustawienia TLS

Bazy danych

al G

| Dodaj baze danych... ‘

| Pomoc ‘

I Przenwij |

Rysunek 8. Bazy danych serwera LDAP
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Klikniecie go ,przenosi” nas do okna z rysunku 9, gdzie nalezy okresli¢
kilka kolejnych opgji. S3 to:

— Base DN - najczeéciej sa to dwa RDN-y, okreslajagce podstawowe atrybu-
ty dla serwera, ktére bedg wykorzystywane podczas przeszukiwania bazy
danych serwera.

— Root DN - przechowuje Root DN administratora zarzadzajacego serwerem.
Opgja Dodaj Base DN okre$la, ze administrator bedzie dostarczal tylko CN
(ang. Common Name), a resztyq zajmie si¢ automatycznie serwer.

— hasto LDAP - okre$la hasto administratora dla tworzonej bazy.

— sprawdzenie hasta — powtdrzenie hasta dla sprawdzenia poprawnosci.

- szyfrowanie — okreéla algorytm szyfrowania danych. Do wyboru jest pie¢
mozliwosci: CRYPT, SMD5, SHA, SSHA lub PLAIN.

— katalog z baza danych — okresla katalog, gdzie bedzie przechowywana two-

rzona baza.
% YaST2@serwer =] [x
ey pletakes Konfiguracja serwera LDAP
Bazy danych
Dostepne bazy danych:
Dodawanie bazy danych
Basa DN
[o=stest0.c=p1
Roat DN
[en=Admiristrator | ] Dodsi Base DN
Hasio LDAP Spramcizerie hasia Seyfrowarie
= = NENE
Katalog z baza denych
[rvarienaape ] [ Przegiagis). ]
i
5 —| :[ Dodsj baze danych.

Rysunek 9. Dodawanie nowej bazy danych

Po dodaniu bazy danych dla serwera istnieje mozliwoé¢ edytowania wpro-
wadzonych wczedniej ustawienn (rysunek 10). Korygowaé mozna wszystkie
opcje dostepne podczas dodawania nowej bazy danych z wyjatkiem Base DN

oraz Katalogu z bazg danych.

(5 Ustawienia gibalne
Piki schematu

Konfiguracja serwera LDAP

Ustawienia paziomu dzier
Ustawienia zezwolef

Ustawienis TLS
= Bazy danych

o=sies10,c=pl

Edycja bazy danych

Roat DN

lcrv::\dnvmsuaw

Haslo LDAE.

Sprawdrenie hasia

| 3 Dodsj Base DN

Szyfrowanie

| [ssha |+

) = [ )

| pomoc | i | | e

Rysunek 10. Edycja ustawieri bazy danych

Aby uruchomi¢ serwer, nalezy skorzysta¢ z konsoli systemowej, wydajgc —
jako root — polecenie rcldap start, a nastepnie poda¢ hasto dla obstugiwa-
nego przez serwer certyfikatu (rysunek 11). Pozostale opcje polecenia rcldap
to: stop, restart i status. Stuzg one do sterowania pracg serwera z poziomu
konsoli systemowe;j.

LI sewerynigiserwer:~ - Powloka - Konsola -9

Sesjs  Edycja  Widok Zakladki  Ustawienia  Pomoc

seweryn@serwer:™> su |
Hasto:

serwer S honesseweryn # rocldap status

Checking for service ldap: unused
serwer:/homes/seweryn # rcldap start

Starting ldap-serverEnter FEM pass phrase:

serwer:Shonesseweryn # rcldap status
Checking for service ldap:
serwer: /home/seweryn # I

|

()| oo |

Rysunek 11. Uruchomienie serwera LDAP
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Gléwne pliki konfiguracyjne serwera LDAP w SLES10 to slapd.conf oraz
ldap.conf. Umieszczono je w katalogu /etc/openldap. W pierwszym przechowy-
wane sg podstawowe dane konfiguracyjne dotyczgce m.in.:

— plikéw obstugiwanych przez serwer schematéw (tych samych, co na rysun-

ku 2):

include /etc/openldap/schema/core.schema
- moduléw tadowanych dynamicznie do obslugi serwera:

modulepath /usr/lib/openldap/module
— listy praw kontroli dostepu do serwera:

access to <atrybutl>

by <atrybut2> <typ uprawnienia>

Mozliwe typy uprawnieri to: none, auth, compare, search, read oraz
write. Dozwolone wartoéci atrybutéw to: *, anonymous, users, self,
dn[.<basic-style>]=<regex>, dn.<scopestyle>=<DN>.

— dyrektyw dotyczacych obstugi certyfikatu:

TLSCertificateFile /etc/openldap/servercert.pem

TLSCACertificateFile /etc/openldap/cacert.pem

TLSCertificateKeyFile /etc/openldap/serverkey.pem
- dyrektyw dotyczacych konfiguracji obstugiwanej bazy danych:

database — okreéla typ bazy danych LDAP; dozwolone wartosci: bdb
(ang. Berkeley DB transactional backend), dnssrv (ang. DNS SRV backend),
hdb (ang. Hierarchical variant of bdb backend), 1dap [ang. Lightweight Di-
rectory Access Protocol (Proxy) backend], 1dbm (ang. Lightweight DBM bac-
kend), meta (ang. Meta Directory backend), monitor (ang. Monitor backend),
passwd (ang. Provides read-only access to passwd(5)), perl (ang. Perl Pro-
grammable backend), shell [ang. Shell (extern program) backend] i sql (ang.
SQL Programmable backend),

- suffix — przechowuje Base DN bazy danych,

— rootdn — okre$la DN administratora bazy danych,

— rootpw — pamieta hasto administratora tacznie z rodzajem stosowanego

szyfrowania,

— directory — podaje katalog, w ktérym przechowywane sa pliki bazy,

— checkpoint — definiuje czestos¢, z jaka serwer bedzie wykonywat zapi-

sywanie strumieni danych w logach,

— cachesize — okre$la rozmiar wpisu utrzymywanego w pamieci podrecz-

nej cache,

- index — przechowuije liste obstugiwanych przez serwer atrybutéw®

Klient LDAP

W YaST2 uruchomionym na komputerze klienta po wybraniu opcji Klient
w zakladce Ustugi sieciowe uzytkownik ma mozliwo$¢ uruchomienia klienta
LDAP, a takze skonfigurowania go do wspéipracy z serwerem. Nalezy tutaj
wspomnie¢ o tym, ze do poprawnej wymiany informacji wymagane sg mo-
duly pam_ldap — PAM (ang. Pluggable Authentication Modules) oraz nss_ldap
— NSS (ang. Network Security Services). YaST2 uruchamia je podczas startu
klienta LDAP oraz tworzy wymagane pliki konfiguracyjne. Aby mozliwe by-
o zarzadzanie serwerem przy uzyciu ssh, YaST2 modyfikuje pliki /etc/passwd
i /etc/group. Caly proces odbywa sie automatycznie, a pliki tworzone sg w ka-
talogu /etc/pam.d.

W opcjach dotyczacych klienta LDAP YaST2 umozliwia konfiguracje do-
mySlnych ustawieni dla tworzonych klientéw oraz grup. Na poczatek na ekranie
komputera pokazuje si¢ okno z rysunku 12.

wtym miejscu mozna [+ | £} Konfiguracja klienta LDAP
skonfigurowac ten
komputer jako klienta
LDAP.

Aby uwierzytelniac
uzytkownikow przy

uzyciu serwera

OpenLDAP, nalezy

wybrac Uzywaj LDAP. —/
NSS i PAM zostang w

tym celu odpowiednio
skonfigurowane.

~Uwierzytelnianie uzytk
() Nie uzywaj LDAP
(®) Uzywaj LDAP
() Wigcz LDAP, ale wylacz logowanie

~Klient LDAP

Aby wylaczyc ustugi
LDAP, nalezy wybrac
Nie uzywaj LDAP. Po
wylgczeniu LDAP,
biezgca pozycja LDAP
dla passwd w

pliku fete/nsswitch.conf
zostanie usunigta.
Zmieniona zostanie
konfiguracja PAM, z
ktorej zostang usunigte
pozycje LDAP.

Adresy serwerow LDAP

|serwer.sles10.pl || znajaz |

Base DN w LDAP

[ﬂ:s\esm.c:p\ ‘l Pobierz DN i

[ LDAP TLS/SSL

"] LDAP Wersja 2

[% Uruchom Automounter

Aby wiaczyc LDAP, ale
zabroni¢ uzytkownikem
logowania sie do tego
komputera, nalezy (=]
wybrac Whacz LDAP, [+

Konfiguracja zaawansowana...

| wstecz | Przerwij EZakcncz i

Rysunek 12. Konfiguracja klienta

Pierwsza dostepna do konfiguracji grupa opcji dotyczy sposobu uruchamia-
nia. Istnieje mozliwo$¢ wybrania jednej z trzech:
— Nie uzywaj LDAP — wylacza catkowicie klienta serwera LDAP.
— Uzywaj LDAP - uruchamia proces autoryzacji uzytkownikéw na zdalnym
serwerze.

5 Wiecej szczegolow dotyczacych konfiguracji pliku slapd.conf mozna znaleZ¢é na stronach podrecznika systemowego man slapd.conf [1] [4] [5] [6].

Magazyn uzytkownikow Linuksa @
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— Wigcz LDAP, ale wylgcz logowanie — podobnie jak opcja wczesniejsza tylko
z wylgczeniem funkgji logowania si¢ uzytkownikéw na komputerze, na
ktérym uruchamia sie klienta.

Kolejna grupa opcji obejmuje ustawienia dotyczace serwera badz serweréw,
z jakimi konfigurowany klient bedzie nawigzywat potaczenia. Na poczatek na-
lezy poda¢ adres lub adresy serweréw, z ktérych ustug chce sie korzystac.
Mozna to zrobi¢, podajgc konkretng wartoé¢ IP (np. 192.168.56.200) albo na-
zwy domenowe (np. ldap.domena.com). Mozliwe jest takze okre$lenie numeru
portu, z ktérego bedzie korzystat serwer podczas potgczenia — nalezy poda¢
jego numer po znaku :. Przycisk ZnajdZ umozliwia odszukanie dostepnych
w sieci serweréw LDAP za pomocg protokotu SLP (ang. Service Location Proto-
col), ktéry umozliwia odnalezienie ustug w sieci bez ustawiania podstawowych
opcji (rysunek 13). W dalszej kolejnoéci nalezy okresli¢ Base DN dla serwera.
Chodzi tutaj o zbiér RDN, ktéry okre$lony zostat przy konfiguracji serwera
(o=sles10,c=pl). Przycisk Pobierz DN umozliwia wybranie z dostepnych na
serwerze baz danych odpowiedniej pozycji (rysunek 14). Kolejna opcja znajdu-
jaca sie w oknie przedstawionym na rysunku 12 to LDAP TLS/SSL. Umozliwia
ona uruchomienie szyfrowanego polaczenia z serwerem, pod warunkiem ze
ten ostatni wspiera takg mozliwo$¢ transmisji z wykorzystaniem protokotu SSL.
Jedli dla serwera zostaly zdefiniowane pliki certyfikatu, opcja ta bedzie wyma-
gana do podlaczenia sie do serwera®. Twoércy SLES10 uwzglednili takze to, ze
nadal w sieciach komputerowych pracuja serwery korzystajace z wczedniejszej,
drugiej wersji protokotu LDAP, udostepniajgc specjalng opcje umozliwiajaca
konfiguracje LDAP Wersja 2.

Opcja Automounter uruchamia demona, ktéry automatycznie montuje kata-
logi domowe uzytkownikéw.

Przycisk Konfiguracja zaawansowana z rysunku 12 umozliwia administratoro-
wi modyfikacje danych przechowywanych na serwerze. Po wybraniu tej opgji
na ekranie pojawia si¢ okno widoczne na rysunku 15, ktére zostato podzielone
na dwie zakladki. Pierwsza z nich to Ustawienia klienta. Tutaj mozna podac nie-
standardowe (r6zne od Base DN) DN-y, wedlug ktérych ma byé prowadzony
proces przeszukiwania bazy danych w zaleznosci od okreSlonej mapy (mapa
uzytkownikéw, mapa haset lub mapa grup). Opcje Pobierz umozliwiaja wybra-
nie okreslonych DN-6w z dostepnych na serwerze baz danych. Protokét zmiany
hasta umozliwia wybranie mechanizmu szyfrowania haset dla uzytkownikéw.
Mozliwe opcje to: ad, clear, clear_remove_old, crypt, exop, exop_send_old,
md5, nds i racf. Ostatnia opcja z tej zakladki, Atrybuty cztonkéw grupy, okresla
domyslny atrybut cztonka grupy (member lub uniquemember).

6 Strona domowa projektu SSL to http://www.openssl.org
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W tym miejscu mozna
skonfigurowac ten
komputer jako klienta
LDAP.

Aby uwierzytelniac
uzytkownikow przy
uzyciu serwera
OpenlLDAP, nalezy
wybrac Uzywaj LDAP.
NSS | PAM zostang w
tym celu odpowiednio
skonfigurowane.

Aby wylaczye ustugi
LDAP, nalezy wybrac
Nie uzywaj LDAP. Po
wylaczeniu LDAP,
biezaca pozycja LDAP
dla passwd w

pliku fetc/nsswitch.conf
zostanie usunieta.
Zmieniona zostanie
konfiguracja PAM, z
ktorej zostang usuniete
pozycje LDAP.

Aby wiaczyc LDAP, ale
zabroni¢ uzytkownikom
logowania sie do tego
komputera, nalezy
wybrac Wiacz LDAP,

&} Konfiguracja klienta LDAP

~Uwierzytelnianie uzy

() Nie uzywaj LDAP
@ Uzywaj LDAP

() Wiacz LDAP, ale wylacz logowanie

o)

A Serwery LDAP udostepnione przez SLP:

|4 -0 serwer.sles10.pl

[ ‘ OK || Anuluj

[_| LDAP Wersja 2

|i Znajdz |

|| PobierzDN |

Konfiguracja zaawansowana...

[%| Uruchom Automounter

[

| Wstecz |

| Przerwij |

| Zakoncz

Rysunek 13. Wyszukiwanie serwera LDAP dziatajacego w sieci
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W tym miejscu mozna
skonfigurowac ten
komputer jako klienta
LDAP.

) Konfiguracja klienta LDAP

Aby uwierzytelniz2

uzyciu serwera

- ‘
wzythowmikow il T

OpenLDAP, nalg
wybrac Uzywaj
NSS i PAM zost:
tym celu odpowi
skonfigurowane,

Aby wylaczyé us
LDAPR, nalezy wy
Nie uzywaj LDA
wylaczeniu LDAI
biezgca pozycja
dla passwd w

pliku fetc/nsswitd
zostanie usuniet
Zmieniona zosta
kenfiguracja PAI
ktorej zostang u
pozycje LDAP.

Aby wlgczyc LD/

o=sles10,c=pl

itz |

5 |
ierz DN |

zabronic uzytkoy
logowania sig d¢

o | anuj |

komputera, nalezy
wybrac Wiacz LDAP,

I Wstecz |

| Przerwij

Rysunek 14. Wybér bazy danych serwera

Zakoncz
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Ly PRlient L5
Zaawansowane opcje 2} Konfiguracja zaawansowana
klienta LDAP
Prosze podac podstawy Ustawienia klienta I_Ustawgia administracyjne
wyszukiwania uzywane dla
paszczegolnych map
(uzytkownicy, hasta,
grupy), jesli sg one inne
niz hase DN. Wartosci te Konteksty nazw
s3 przypisywane do
atrybutow Mapa uzytkownikow
nss_base_passwd =
= o i =ld. fig,0=sles10,c=pl

nss_base_shadow i |en=tdapconfig.o=sles10.c=p | ‘wl
nss_base_group w Mapa haset
pliku /etc/ldap.conf. 3

|cn=|dapcunf|g,o=sles‘\0,c=p| | ‘ Przegladaj |
Protokot zmiany haset
odnosi sie do atrybutu Mapa grupy
pam_password z |cn:Idapcﬂnﬁg,a:sles‘\G.c:pl | ‘ Przegladaj |
pliku fetc/idap.conf. =
Informacje o znaczenie
jego wartosci dostepne sa Protokot zmiany hasta
wykonaniu polecenia man f =
bigh feyet )
Prosze podaé typ Atrybuty cztonkow grupy
uzywanych grup LDAP. | member |v|
Domysing wartoscig dla
pola Atrybuty grupy
cztonkow jest member.

‘ Anuluj | | Akceptuj I

Rysunek 15. Konfiguracja zaawansowana, Ustawienia klienta

Kolejna zaktadka nazwana zostata Ustawienia administracyjne (rysunek 16). Za-
wiera ona informacje, ktérych podanie jest wymagane do zarzgdzania dany-
mi przechowywanymi na serwerze. Pierwsza wartoscig, jaka nalezy okresli¢,
jest Konfiguracja Base DN serwera, o ktorej byta mowa wczeéniej. Dla omawia-
nej konfiguracji bedzie to o=sles10,c=pl. Nastepnie wymagane jest okreélenie
DN administratora, tj. wartosci, jaka zostala okreslona w Root DN, w oknie
z rysunku 9 (np. cn=Administrator, jest to warto$¢ dla Root DN z pliku
/fetc/openldap/slapd.config). Po zaznaczeniu opcji Dodaj Base DN YaST2 automa-
tycznie doda do DN Administratora Base DN serwera. (DN administratora ma
postaé: cn=Administrator, o=sles10,c=pl). Uruchomienie tej opcji jest zwig-
zane z tym, jak zadeklarowano Base DN serwera. Jesli na serwerze opcja ta
zostata wlgczona, tutaj takze nalezy ja aktywowad. Jesli dla nowo tworzonych
obiektéw (grup i uzytkownikéw) majg zosta¢ utworzone domyslne opcje konfi-
guracyjne, nalezy zaznaczy¢ opcje Utwdrz domysine obiekty konfiguracyjne. Opcja
Przechowuj katalogi domowe uzytkownikéw na tym komputerze kreuje stan, w kto-
rym wykorzystywany wtasnie komputer bedzie pekit role serwera plikéw.
Przycisk Konfiguracja ustawient zarzgdzania uzytkownikami umozliwia skonfigu-
rowanie opgji dotyczacych zarzadzania uzytkownikami oraz grupami, ktére
przechowywane sa na serwerze. Jesli serwer nie nawigzat do tej pory potacze-
nia z klientem, wymagane bedzie podanie hasta (rysunek 17).

Dostep do serwera

Najpierw nalezy ustawic
Konfiguracje Base DN.
Jest to podstawa do
przechowywania danych
konfiguracyjnych, ktore
53 zapisane na
serwerze LDAP.

Aby uzyskac dostep do
danych
przechowywanych na
serwerze, nalezy

wprowadzic DN
Administratora. Mozna
wprawdzic pelne DN
(np.:
cn=Administrator,dc=dom
lub tylko wzgledne DN
(np.: cn=Administrator).
Bazowe DN z LDAP
zostanie automatycznie
dotaczone, o ile
zaznaczona zostanie
odpowiednia opcja.

Aby utworzyc domysing
konfiguracje obiektow

LDAP nalezy zaznaczyc
e @

dla uzytkownikow i grup Ei
15

[ Konfiguracja zaawansowana

|_U5tawienia klienta ‘ Ustawienia administracyjne

Konfiguracja Base DN

!u=s|es1 0.c=pl

DN Administratora

{cn=Adminisrramr,o=s\es10.c=pl

(%] Utworz domysline obiekty konfiguracyjne

| [¥| Dodaj Base DN

[ Przechowuj katalogi domowe uzytkownikow na tym komputerze

|| Przegladaj

‘ Konfiguracja ustawien zarzadzania uzytkownikami...

| Anuluj |

Rysunek 16. Konfiguracja zaawansowana, Ustawienia administracyjne
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Dostep do serwera

Najpierw nalezy ustawic
Konfiguracje Base DN.
Jest to podstawa do
przechowywania danych
kenfiguracyjnych, ktore
53 zapisane na
serwerze LDAP.

Aby uzyskac dostep do
danych
przechowywanych na
serwerze, nalezy

=

wprowadzic DN
Administratora. Mozna
wprawdzic pelne DN
(np.:

cn=Administrator, dc=dom
lub tylko wzgledne DN
(np.: cn=Administrator).
Bazowe DN z LDAP
zostanie automatycznie
dotaczone, o ile
zaznaczona zostanie
odpowiednia opcja.

Aby utworzyc domysing
konfiguracje obiektow

LDAP nalezy zaznaczyc
£ e R

dla uzytkownikéw i grup Ei
=

O Konfiguracja zaawansowana

[Ustawienia Klienta | Ustawienia administracyjne

Konfiguracja Base DN

!o=s|es1 0,c=pl

|| Preeglad

DN Administratora
e

Prosze wprowadzic hasto do serwera LDAP:

Serwer: serwer.sles10.pl

Administrater: en=Administrater,o=sles10,c=pl

OK | Dostep anonimowy H Anuluj |

| [%| Dodaj Base DN

12 tym komputerze

jdzania uzytkownikami...

| Anuluj |

Rysunek 17. Okreslenie hasta do serwera LDAP

Akceptuj I
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Na rysunku 18 wida¢ edytor konfiguracji modutéw w YaST2. Udostepnia = L-loiix]
on okreslone moduly konfiguracyjne w postaci zbioru atrybutéw i ich warto- wiyiimees o | (SN RTINS GHING
zarzadzac konfiguracja
Sci. Przycisk Nowy umozliwia dodanie nowego, jednego z dwéch typéw mo- i
dutu. Na rysunku 19 pokazano zwigzane z tym procesem okno YaST2. Dla R = = Chowy |
konfiguracji narzedzi stuzacych do zarzadzania uzytkownikami nalezy wybraé L | ‘ |
. ! i . . . G Jash Atrybut | Wartosé
suseuserconfiguration, natomiast dla grup (rysunek 22) — susegroupconfiguration. odart i e
ma zadnego modutu
L AYae TG konfiguracji
(konfiguracja

O B (i . podstawowa), to ng

katalogu LDAP. [« & Konfiguracja modutu G

alalegu g‘i 9 ] go UWlVOWC Zaporl Klasa obiektu nowego modutu

Kazdy z zes@wﬁw gzﬁ;f;mm%oz (@) suseuserconfiguration (Konfiguracja narzedzi zarzadzania uzytkownikami)
konfiguracji J:t“’ usunac za pomoca () susegroupconfiguration (Konfiguracja narzedzi zarzadzania grupami}
nazywany me lem St e S !
konfiguracji. Jesli w [ ‘ ! Nowy ‘ praycisu Ustn. Heeneovede modi (warkase iont)

pod:nc(lej Ickaliza;ji*me Aby zmienic wartos| [Users |
ma zadnego moduiu

B . Atrybut | Wartosc atrybutow, nalezy e e—
konflguracj\_ - ‘ ‘ nacisnac przycisk OK I Anuluj
(konfiguracja

. Edytuj. Niektore
podst?wow._':l}, to nalezy wartosci maja specjalne

go utworzyc za pomog znaczenie, np. zmiana
przycisku Nowy. wartosci en zmieni
S;Z:gg::::r:mm::na nazwe biezgcego oy

modutu.
przycisku Usun.

Aby skonfigurowac
domysiny szablon

Aby zmieni¢ wartosci
atrybutow, nalezy
nacisng¢ przycisk - ———
Edytuj. Niektore Anuluj ‘ Akceptuj
wartosci majg specjalne b .
znaczenie, np. zmiana s . .s
wartosci en zmieni Rysunek 19. Dodanie modutu konfiguracji
nazwe biezgcego
modutu.

[E1EA]

nggﬁ,;ﬂg:;x:t W tym miejscu mozna = @ Konfiguracja modutu
biezacego modutu zarzadzac konfiguracja
nalezy wybrac =] przechowywana w
Konfiguracja szablonu. [+ katalogu LDAP. Modut konfiguracji
[y Kazdy z zestawow users Y N s
| Anulyj | kenfiguradji jest ‘7‘| _ﬂl ‘ﬁ‘
nazywany modutem —
) . . . Kkonfi el s Atrybut Wartosc
Rysunek 18. Tablica modutéw konfiguracyjnych serwera LDAP bodane] okalimi ie
ma zadnego modutu susedefaultbase ou=people,o=sles10,c=pl
Na rysunku 20 pokazano modut konfiguracyjny dotyczacy opcji zarzadza- it e Rl s e
. . . 1, 2 . Py < 2z . . 2 d: ; lez
nia kontami uzytkownikéw. Nalezy w tym miejscu wspomnie¢ o tym, ze widaé - fﬂ:;;vf Sy i e
. 2 . . . . P . i Ni 2
na nim domysélnie dodane atrybuty wraz z przypisanymi do nich warto$ciami. Bietacy modut mozna ol
i 7] 714w i i i - HSUNAG 29 R susenextunigueid 1000
Przycisk Usuii umozliwia usuniecie aktualnie pokazywanego modutu, nato praycishi s, e e
miast Edytuj wyswietla pole edycji wartoéci danego atrybutu. Gdy kliknie sie Aby zmienic wartosci R Ship ISR
. atrybutow, nalezy suseskeldir etc/skel
Skonfiguruj szablon, YaST2 udostepnia okno pokazane na rysunku 21, w kto- nacisnac praycisk
. . . . Edytuj. Niektore
rym dostepne sg dwie tabele. Pierwsza z nich przechowuje atrybuty dotyczace wartosci maja specjalne
. . . . . .. e A .. Znaczenie, np. zmiana
tworzonego szablonu. Nalezy wspomnie¢ o tym, ze istnieje mozliwoé¢ edycji wartosci cn zrieni
L. L L R ) nazwe biezacego |
aktualnych wartosci dla tych atrybutéw (przycisk Edytuj). Druga tabela zawiera modu.
zbiér atrybutéw i ich wartosci dla nowo tworzonych obiektéw, w tym przy- Ay skonfiguewac | | (SN Skonfiguryj szablon
lomysliny szablon [~
padku uzytkownikéw, oraz trzy przyciski stuzace do zarzadzania nimi (Dodaj, —
. . . Anuluj
Edytuj i Usun). Na rysunkach 22, 23 oraz 24 zamieszczone zostaly zrzuty ekranu —
z oknami dotyczacymi konfiguracji modutéw dla grup. Rysunek 20. Tabela z modutem konfiguracji uzytkownikéw
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Widoczne na nich tabele majg analogiczna posta¢ jak te dotyczace modutéw
konfiguracji uzytkownikéw, przedstawione na rysunkach 20 i 21. Rysunek 25
pokazuje obiekty, jakie zostaly utworzone na serwerze LDAP”.

‘W tym miejscu mozna
skonfigurowac szablon
uzywany do tworzenia
nowych obiektow (takich

Konfiguracja szablonu obiektu

jak uzytkownicy lub grupy). Byt |Wartcsc
usertemplate

Aby zmedyfikewac atrybuty susenamingattribute uid

szablonu, nalezy nacisngc suseplugin UsersPluginLDAPAIl

Edytuj. Zmiana wartosci cn susesecondarygroup

spowoduje zmiane nazwy

szablonu.

Druga tabela zawiera liste

wartosci domysinych

uzywanych dla nowych

obiektow. Mozna | Edytuj ‘

zmodyfikowac te liste
dodajac nowe wartosci i
edytujac albo usuwajgc
istniejace.

Domyslna wartosc dla nowych obiektow

Atrybut obiektu
homedirectory
loginshell

Wartosc domysina
Jhomes%uid
Ibin/bash

| Dodaj H Edytuj H Usun I

Anuluj ‘

Rysunek 21. Konfiguracja szablonu dla modutu uzytkownikéw

Akceptuj

Aby obejrzeé¢ szczegdly wygenerowanych obiektéw, nalezy z linii komend
terminalu wydac polecenie:

ldapsearch -x -b "o=sles10,c=pl" -h localhost

W tym miejscu mozna
zarzadzac konfiguracjg
przechowywana w
katalogu LDAP.

Kazdy z zestawow
kenfiguracji jest
nazywany modutem
konfiguracji. Jesliw
podanej lokalizacji nie
ma zadnego modutu
konfiguracji
(konfiguracja

) Konfiguracja modutu

Modut konfiguracji

[uses [7]

Usun

Atrybut

susedefaultbase

Wartosé

ou=people,o=sles10,c=pl

cn=user

susemapattribute

cn=ldapconfig,o=sles10,c=pl

podstawowa), to nalef
‘go ubworzyc za pomo;
przycisku Nowy.
Biezgcy modut moznal
usungc za pomoca
przycisku Usun.

Aby zmieni¢ wartosci
atrybutow, nalezy
nacisngc przycisk

Klasa obiektu nowego modutu

(® susegroupconfiguration (Konfiguracja narzedzi zarzadzania grupami)
Nazwa nowego modutu (wartosé "cn")

groups

Edytuj. Niektore
wartosci majg specjalne
znaczenie, np. zmiana
wartosci cn zmieni
nazwe biezgcego
modutu.

Aby skonfigurowac
domysiny szablon

Skanfiguruj szablon |

| Akceptuj |

W tym miejscu mozna
zarzadzac konfiguracja
przechowywang w
katalogu LDAP.

Kazdy z zestawow
konfiguracji jest
nazywany modutem
konfiguracji. Jesliw
podanej lokalizacji nie
ma zadnego moedutu
konfiguracji
(konfiguracja
podstawowa), to nalezy
‘go utworzyc za pomeg
przycisku Nowy.
Biezacy modul mozna
usungé za pomocy,
przycisku Usun.

Aby zmieni¢ wartosci
atrybutow, nalezy
nacisnac przycisk
Edytuj. Niektore
wartosci majg specjalne
Znaczenie, np. zmiana
wartosci en zmieni
nazwe biezacego
modutu.

Aby skonfigurowac
domysiny szablon

g

[ Konfiguracja modutu

Modut konfiguracji

‘ groups v

Atrybut

susedefaultbase

Wartosc

ou=group,o=sles10,c=pl

|
susemapattribute
susemaxunigueid
suseminuniqueid
susenextuniqueid
susesearchfilter

cn=group

60000

1000

1000
objectclass=posixgroup

plate, cn=Idapconfig,o=sles10,c=pl

| Edyty |

Skonfiguruj szablon

| Akceptyj |

Rysunek 23. Tabela z modutem konfiguracji grup

7 Pomocnym Zzrédlem informacji moze okaza¢ si¢ dokumentacja ze strony domowej projektu OpenLDAP (http://www.openldap.org/doc/adnin23/index.html)
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W tym miejscu mozna Konfiguracja szablonu obiektu
skonfigurowac szablon
uzywany do tworzenia

nowych obiektow (takich =

jak uzytkownicy lub grupy). Alyaul Wa/IDEC |
cn grouptemplate

Aby zmodyfikowac atrybuty susenamingattribute cn

szablonu, nalezy nacisngc suseplugin UsersPluginLDAPAIl

Edytuj. Zmiana wartosci cn

spowoduje zmiang nazwy

szablonu.

Druga tabela zawiera liste

wartosci domysinych

uzywanych dla nowych

obiektow. Mozna | Edytuj ‘

zmodyfikowac te liste Aty

dodajac nowe wartosci i Domysina wartosc dla nowych obiektéw

;ct':it::cc:‘bc o ‘Atrybu! obiektu |Wanos'c' domysina

[ Dodsj ||

Anuluj | Akceptuj
Rysunek 24. Konfiguracja szablonu dla modutu grup

W tym miejscu mozna ke’
skanfigurowac ten

[ Konfiguracja klienta LDAP

kemputer jako klienta
LDAP.

Aby uwierzyteln
uzytkownikow p

iyl serers
OpenLDAP, nall ou=group,o=sles10,c=pl

wybre.li utywaj ou=people,o=sles10,c=pl

NS5 haleeon cn=grouptemplate,o=sles10,c=pl
fvm celdadpaw cn=usertemplate,o=sles10,c=pl

skanfiguroang cn=groups,o=sles10,c=pl

Aby wylaczye ug cn=users,0=sles10,c=pl

LDAP, nalezy w

Nie uzywaj LD/ e
wylaczeniu LDA| s

biezgca pozycja

dla passwd w -
pliku fetc/nsswit] lierz DN
zostanie usunig!
Zmieniona zost:
kenfiguracja PA]
ktorej zostang u|

pozycje LDAP.

Aby wlgczyc LD
zabronic uzytks
logowania sie do tego
komputera, nalezy ﬁ

wybrac Wiacz LDAP, -
e | E=n
Rysunek 25. Baza danych serwera LDAP

System SuSE Linux Enterprise Server 10 zostal wyposazony w standardowe
narzedzia stuzace do dodawania oraz modyfikacji danych przechowywanych
na serwerze LDAP przy uzyciu konsoli systemu. Programem umozliwiajagcym
dodanie okreslonej informacji do obstugi serwera jest 1dapadd. Za jego pomoca
mozliwe jest zar6wno dodawanie wpiséw do bazy danych serwera, jak réwniez
wyeksportowanie danych do pliku (opcja -1). Czesto wykorzystywanym spo-
sobem dodawania informacji do serwera jest utworzenie pliku z rozszerzeniem
1dif®. Dla przykladu ponizej zostanie pokazana zawartosé pliku uzytkownicy.ldif,
ktéra nastepnie zostanie dodana do obstugi serwera (listing 1).

Listing 1. Plik uzytkownicy.ldif

#SLES10
dn:ou=software,o=sles10,c=pl
ou:software

objectClass:top
objectClass:organizationalUnit
description:lista czlonkow software
#Stanislaw Bak

dn:cn=Stanislaw Bak,ou=software,o
objectClass:top
objectClass:inetOrgPerson
cn:Stanislaw Bak

sn:Bak

ou:software
telephoneNumber:48982256845
homePhone: 48988564589
mail:stanislawb@sles10.pl

#Jozef Wydra

dn:cn=Jozef Wydra,ou=software,o=s
objectClass:top
objectClass:person
objectClass:inetOrgPerson
cn:Jozef Wydra

sn:Wydra

ou:software
telephoneNumber:48988595687
homePhone : 48988596256
mail:jozefw@sles10.pl

#Andrzej Kozlowski

dn:cn=Andrzej Kozlowski,ou=softwa

8 Wiecej szczegétéw dotyczacych formy plikéw 1dif mozna znalezé na stronie projektu OpenLDAP (http://www.openldap.org/doc/admin23/dbtools.html) oraz w RFC2252.
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objectClass:top
objectClass:inetOrgPerson
cn:Andrzej Kozlowski
sn:Kozlowski

ou:software
telephoneNumber:48988547789
homePhone:48982256235
mail:andrzejk@sles10.pl

W pliku tym mozna wyr6zni¢ cztery zasadnicze sekcje. Pierwsza z nich
dodaje do serwera obiekt o wartosci dn réwnej ou=software,o=sles10,c=pl,
okreslajacy wlasnosci grupy, do ktérej nalezg jej cztonkowie dodani w kolejnych
trzech sekcjach z pliku uzytkownicy.Idif. Dla grupy software zostaly okreslone
dwie klasy obiektu: top oraz organizationalUnit, decydujgce o tym, jakie
atrybuty beda wymagane dla danego obiektu, a jakie beda dozwolone. Kolej-
ne wpisy dodajace poszczegdlnych uzytkownikéw zostaly zdefiniowane jako
klasa obiektu inetOrgPerson. W tabeli 1 wyspecyfikowane zostaty dozwolone
atrybuty dla uzytych klas obiektow.

Uwaga. Warto wspomnie¢ w tym miejscu, ze LDAP dopuszcza mozliwosé
zdefiniowania wilasnych klas dla obiektéw i przypisanie im atrybutéw, ktére
beda wymagane dla okreslonych potrzeb.

Definicje wlasnych klas atrybutéw muszg zosta¢ umieszczone w pliku o roz-
szerzeniu conf. W pliku slapd.conf natomiast nalezy doda¢ wpis z dyrektywa
include, po ktérej wystgpi Sciezka dostepu do pliku, w ktérym z kolei umiesz-
czone beda dodatkowe dane konfiguracyjne. Ponizej przytoczona zostata struk-
tura pliku, w ktérym majg zosta¢ umieszczone definicje dodatkowych klas dla
obiektéw:

objectclass <nazwa klasy>
requires <atrybut_1_wymagany>
<atrybut_2_wymagany>
<atrybut_3_wymagany>
allows <atrybut_1_dozwolony>
<atrybut_2_dozwolony>
<atrybut_3_dozwolony>

Jak juz wspomniano, istnieje mozliwo$¢ okreélenia wtasnych klas dla obiek-
tow, a takze zdefiniowania indywidualnych atrybutéw. Caly zabieg wyglada
podobnie jak w przypadku klas. Wystarczy utworzy¢ plik z rozszerzeniem
conf i jak poprzednio, umiesci¢ odpowiednig informacje w pliku sldap.conf,
a nastepnie doda¢ informacje do nowego pliku w takiej formie:

9 Znak * oznacza, ze atrybut jest obowigzkowy.

attribute <nazwa_atrybutu_1> <typ>
attribute <nazwa_atrybutu_2> <typ>
attribute <nazwa_atrybutu_3> <typ>
Tabela 1. Dostepne atrybuty klas obiektéw [7]°

’ top \ organizationalUnit \ inetOrgPerson ‘

objectClass* | ou* audio
userPassword businessCategory
searchGuide carLicense
seeAlso departmentNumber
bussinessCategory displayName
x121Address employeeNumber
registered Address employeeType
destinationIndicator givenName
preferredDeliveryMethod homePhone
telexNumber homePostalAddress
teletexTerminalldentifier initials
telephoneNumber jpegPhoto
internationalISDNNumber labeledURI

facsimileTelephoneNumber | mail

street manager

postOfficeBox mobile

postalCode o

postalAddress pager

physicalDEliveryOfficeName | photo

st roomNumber

1 secretary

descripton uid
userCertificate
x500uniqueldentifier
preferredLanguage
userSMIMECertificate
userPKCS12

Dla omawianego przyktadu z plikiem uzytkownicy.ldif wykorzystane zostaty
standardowe typy klas oraz atrybutéw dostepnych dla plikéw schematéw do-
danych do obslugi serwera (rysunek 2). Aby doda¢ obiekty utworzone w pliku
uzytkownicy.ldif, mozna postuzy¢ sie wspomnianym juz narzedziem ldapadd.
Aby dodaé zawartos¢ pliku do bazy danych serwera, nalezy wywotaé¢ z linii
terminalu komende:
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ldapadd -x -D cn=Administrator,o=slesl10,c=pl -f
/var/1ib/ldap/sles10.pl/uzytkownicy.1ldif -h localhost -v

Na rysunku 26 widoczna jest czes¢ komunikatow, jakie pojawily sie po wy-
wolaniu powyzszego polecenia. Wida¢ na nim informacje méwiace o tym, ze
obiekty zostaly dodane do obstugi serwera. Dla pewnosci mozna wywotaé po-
nownie komende”
ldapsearch -x -b "o=sles10,c=pl" -h localhost
i obejrze¢ szczegoly.

L I sewerynidserwer:~ - Powloka 4 - Kansola gu

Sesja Edycja Widok Zakiadki Ustawienia Pomoc

inetOrgPerson (=
' Jozef Wydra

Wydra
add ou:
software
add telephoneNumber :
48178595687
add homeFhone:
48178596256
add mail:
JozefwBslesl0.pl
adding new entry “cn=Jozef Wydra,ou=software,o=slesil,c=pl"
mocify complete

add objectClass:
top
inetOrgPerson
add cn:
Andrze] Kozlowski
add sn:
Kozlowskil
add ou:
software
add telephoneNumber:
45178547759
add homePhone:
48172256235

add mail:

andrze jkEslesl10.pl

adding new entry "cn=Andrzej Kozlowski,ou=software,o=slesl0,c=pl"
modify complete

serwer: /homesseweryn # [ (=]

(A i Powioka | [ Powioka 2 ‘ & Powioka 3 | M Powloka 4 | =

Rysunek 26. Wynik dodania do bazy danych zawartosci pliku uzytkownicy.ldif

Kolejnym narzedziem stuzacym do zarzadzania danymi gromadzonymi
w bazie danych jest 1dapmodify. Stuzy ono do modyfikacji istniejagcych wpi-
sOw na serwerze. Do usuwania pozycji z bazy danych serwera LDAP stuzy
ldapdelete.

Ponizej umieszczony zostat przyklad pliku uzytego do modyfikacji jednego
z wpiséw na serwerze. Aby przeprowadzi¢ takg modyfikacje, nalezy utworzy¢
plik modyfikacja.ldif, w katalogu /fvar/lib/ldap/sles10.pl. Oto zawartos¢ pliku mo-
dyfikacja.ldif -
dn:cn=Andrzej Kozlowski,ou=software,o=slesl0,c=pl
changetype:modify

replace:mail
mail:andrzejkozlowski@sles10.pl

Aby zmodyfikowaé wpis na serwerze, nalezy wywota¢ komende:
ldapmodify -f /var/lib/ldap/sles10.pl/modyfikacja.ldif -x -h localhost

Nastepnie sprawdzi¢, czy warto$¢ atrybutu mail ulegta zmianie:
ldapsearch -x -b "cn=Andrzej Kozlowski,ou=software,o=slesl0,c=pl"
-h localhost

W wyniku pokazuje si¢ zawarto$¢ wpisu z poprawiong wartoécig dla atry-
butu mail [1] [7].

Oprécz narzedzi pracujacych w érodowisku tekstowym mozliwe jest wy-
korzystanie narzedzi dla srodowisk graficznych, co w znacznym stopniu moze
przyspieszy¢, a takze utatwi¢ administrowanie ustugami LDAP. Oto kilka pro-
pozycji darmowych narzedzi dostepnych w sieci:

— Kldap - graficzny klient dla $srodowiska KDE (http://www.tucows.com/
preview/31962),

— KdirAdm - podobnie jak wyzej (http://www.carillonis.com/kdiradm),

— Directory Administrator — klient dla Srodowiska Gnome (http://diradmin.
open-it.org/index.php),

— GQ - klient dla Gnome, wspétpracuje réwniez z KDE (http://gq-project.
org),

— LDAP Browser/Editor — graficzny klient (http://www-unix.mcs.anl.gov/
~gawor/1ldap).
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SLES

Samba

SUSE Linux Enterprise Server. Administracja ustugami serwera. Ksigga eksperta

Informatyka w najlepszym wydaniu
Wydawnictwo

W 1991 roku Andrew Tridgell dla potrzeb swojej bazujacej na Uniksie sieci
napisal oprogramowanie prostego serwera plikéw, kompatybilnego z MS Win-
dows NT. Nazwal go SMB (ang. Server Message Block). Ze wzgledu na to, ze
skrét SMB zostal wczesniej zastrzezony, autor zmienit nazwe na Samba. Cos,
co powstalo dla rozwigzania konkretnego problemu, stato si¢ praprzodkiem
uniwersalnego, powszechnie wykorzystywanego obecnie tgcznika, integrujace-
go swiat Uniksa ze $wiatem Windowséw. Dzieki najnowszej Sambie mozna
uruchomi¢ heterogeniczng sie¢, w ktérej razem moga pracowaé najnowsze ser-
wery z systemami Linux, Unix oraz Windows. Co najwazniejsze, mogg sobie
wzajemnie udostepnia¢ swoje pliki oraz drukarki. Bardzo waznym powodem
popularnosci Samby jest to, Zze oprogramowanie jest darmowe, autor udostepnit
je bowiem na licencji GNU. Server Message Block, na ktérym bazuje Samba,
wykorzystuje stos protokotéw TCP/ID, ale takze mechanizmy NetBIOS, zapew-
niajgce prosty interfejs dla aplikacji sieciowych komputeréw klasy IBM PC.
Kazda maszyna w sieci NetBIOS posiada unikalng na- zwe. Nalezy podkresli¢,
ze nazwy te nie majg nic wspélnego z nazwami hostéw z pliku /etc/hosts, jak
réwniez z nazwami DNS. Po prostu NetBIOS uzywa wlasnego, niezaleznego
nazewnictwa. Mimo tego warto w przypadku budowania wlasnej sieci hete-
rogenicznej konsekwentnie powiela¢ nazwy uzywane przez DNS po to, aby
ulatwic¢ sobie proces administrowania.

Na zakoficzenie nalezy wspomnie¢ o tym, ze NetBIOS to swoiste rozsze-
rzenie BIOS-u komputeréw PC, opracowane przez firme¢ IBM. Pojawito si¢ ono
w ,prehistorycznych” czasach, kiedy przygotowywano trzecig wersje systemu
operacyjnego DOS, w ktérym postanowiono udostepni¢ mozliwos¢ zdalnego
dostepu do systemu plikéw. Z formalnego punktu widzenia NetBIOS to pro-
tokot pracujacy w warstwie sesji modelu ISO/OSI.

Samba wspiera réwnolegle obstuge innego protokotu, zapewniajgcego z ko-
lei zdalny dostep do uniksowych systeméw plikéw. Jest to CIFS (ang. Com-
mon Internet File System), ktéry wykorzystuje do swojej pracy stos TCP/IP. To
dzieki dostepowi jednocze$nie do NetBIOS-u oraz CIFS-u Samba umozliwia
wspéltdzielenie danych przechowywanych w plikach komputeréw wyposazo-
nych w systemy operacyjne Unix i Linux oraz rézne wersje MS Windows [1]
[2].

Zestaw nos$nikéw SuSE Linux Enterprise Server 10 zawiera dwa oddziel-
ne pakiety instalacyjne, ktére umozliwiajg uruchomienie zaréwno serwera, jak
i klienta Samby. Pakiet serwera to A SMB/CIFS File, Print, and Authentica-
tion Server w wersji 3.0.21c-12. Oprogramowanie klienta znajduje si¢ natomiast
w pakiecie Samba Client Utilities réwniez w wersji 3.0.21c-12.

Serwer Samba w SLES10

Serwer Samba to trzy wspotpracujace ze sobg demony. Pierwszy z nich, smbd,
jest odpowiedzialny za wspétdzielenie plikéw oraz drukarek. Drugi, nmbd, za-
pewnia wsparcie dla ustlug nazewniczych w standardzie WINS. Ostatnim de-
monem jest winbindd, ktéry integruje bazy danych wykorzystywane podczas
weryfikacji praw uzytkownikéw. Jezeli do pracy uzyjemy YaST2, to po pomysl-
nym zakoniczeniu konfiguracji demony zostang uruchomione automatycznie.

Nalezy wspomnie¢ o tym, ze istnieje réwniez mozliwo$¢ recznego sterowa-
nia pracg demonéw. Mozna do tego celu wykorzysta¢ standardowe polecenia
konsoli znakowej: start, restart oraz stop. Aby sprawdzi¢ stan, w jakim
znajdujg sie demony, wystarczy uzy¢ komendy rcsmb status. Istnieje takze
mozliwoé¢ ich skontrolowania za pomocg YaST2. W tym celu nalezy uruchomié
modut Ustugi systemowe (poziom pracy) z zaktadki System.

Ciekawym narzedziem dostepnym na nosnikach instalacyjnych SLES10 jest
SWAT (ang.Samba Web Administration Tool). Po jego uruchomieniu — mozna do
tego celu uzy¢ modutu YaST2 Ustugi sieciowe (xinetd) z zaktadki Ustugi sieciowe
- nalezy wywota¢ na konsoli dowolng przegladarke internetowa, a z jej pozio-
mu wskazaé http://localhost:901. Uaktywniony interfejs graficzny SWAT-a udo-
stepnia osiem zakfadek, ktére tematycznie odpowiadajg odpowiednim opcjom
konfiguracyjnym serwera (rysunek 1). Pierwsza nosi nazwe HOME i przecho-

10 Oficjalna strona projektu Samba jest dostgpna w internecie pod adresem http:/ /us4.samba.org/samba.
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wuje spis plikéw pomocy dotyczacych demonéw, plikéw konfiguracyjnych oraz
narzedzi konfiguracyjnych zaréwno dla administratora serwera, jak i uzytkow-
nikéw. Warto do nich siegna¢ w przypadku probleméw z Sambg albo wtedy,
gdy chcemy rozszerzy¢ swoja wiedze. Aby przeanalizowaé kolejne zaktadki,
nalezy wczesniej oméwié¢ gtéwny plik konfiguracyjny — smb.conf. Standardowo
przechowywany jest w katalogu /etc/samba. Dla porzadku zostatl podzielony na
sekcje, ktére okreslajg — kolejno — odpowiednie opcje serwera: udostepnianych
udziatéw (plikéw i drukarek) oraz uzytkownikéw, ktérzy bedg mogli korzystaé
z ustug Samby. Kazda sekcja z pliku smb.conf musi mie¢ zdefiniowana ponizej
strukture. Jest to warunek konieczny, aby caly plik zostal poprawnie wczytany
przez demony Samby.

=) Samba Web Administrat

- _ - %] X @ ||_; http://localhost:901/ :J @ 1dz “(Z‘,

B

S !‘_'/!/_7//_651/

& v ol R

HOME GLOBALS SHARES PRINTERS WIZARD STATUS VIEW PASSWORD

Welcome to SWAT!
Please choose a configuration action using one of the above buttons
Samba Documentation

+ Daemons
o smbd - the SMB daemon
© nmbd - the NetBIOS nameserver
o winbindd - the winbind daemon
+ Configuration Files
o smb.conf - the main Samba configuration file
© Imhosts - NetBIOS hosts file B

Zakonczono

Rysunek 1. SWAT w przegladarce Firefox

[nazwa_sekcji]
opcja_l=wartosc_1
opcja_2=wartosc_2

Znajac schemat budowy gléwnego pliku konfiguracyjnego Samby, mozna
przystapi¢ do omawiania $cisle powigzanych z nim kolejnych zaktadek SWAT-a.
Druga zakladka — Globals — udostepnia gtéwne opcje konfiguracyjne serwera.
Jest SciSle powigzana z gléwna sekcja pliku konfiguracyjnego [globall. Kolej-
ne dwie zakladki, Shares i Printers, pozwalaja skonfigurowaé opcje odpowia-
dajace sekcjom udostepniania zasobéw dyskowych oraz drukarek. Nastepna
zakladka, Wizards, umozliwia ustalenie trybu pracy serwera (Domain Member,
Domain Controller) oraz konfiguracje serwera WINS. Status to grupa opgji, kté-
re umozliwiajg administratorowi monitorowanie pracy demonéw serwera oraz
ewentualne ich zatrzymanie badz restart.

W zakladce Status — na etapie zwyklej obstugi uzytkownikéw przez serwer
Samba - istnieje mozliwos¢ przegladania aktywnych potaczers, jakie zostaly na-
wigzane z serwerem, aktywnych wspétudziatléw oraz otwartych plikéw. Za jej
pomocg mozliwe jest réwniez obejrzenie kompletnej zawartosci pliku smb.conf
wlacznie z opcjami, do ktérych nie mamy dostepu na etapie konfiguracji. Ich
wartosci zostaly ustalone przez twércéw SLES10 i nalezy traktowac je jako sta-
fe. Ostania zaktadka, Password, odpowiada za konfiguracje kont uzytkownikoéw,
ktérzy beda mieli dostep do udzialéw na serwerze. W tym miejscu — w szcze-
g6lnodci — istnieje mozliwo$¢ modyfikacji hasta dla uzytkownika root [1].

Zasadnicza konfiguracja serwera zostanie wykonana za pomocg YaST2. Tak
jak w poprzednich rozdziatach, aby uruchomi¢ modut odpowiedzialny za uru-
chomienie serwera — w tym przypadku Samby — nalezy przej$¢ do zaktadki
Ustugi sieciowe i wlaczy¢ modut Serwer Samba. konfiguracyjnym. Kolejna ko-
lumna okres$la $ciezke dostepu do udziatu w ,drzewie” katalogéw i posiada
odwzorowanie w zmiennej path z pliku konfiguracyjnego.

Ostatnia kolumna, Komentarz, przechowuje ciagg znakéw komentarza dla
okreslonego udziatu. Odpowiada zmiennej comment. YaST2 domy$lnie wigcza
kilka standardowych udzialéw do obstugi serwera. Na rysunku 2 wszystkie
udzialy — za wyjatkiem Programy — zostaly dodane automatycznie przez YaST2.
Do zarzadzania udziatami stuzg wspominane wielokrotnie wczesniej trzy przy-
ciski: Dodaj, Edytuj i Usun.
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Rysunek 2. Konfiguracja — zaktadka Udzialy

Rysunek 3 pokazuje okno, jakie pojawia sie na ekranie, jeéli zostata wybrana
opcja Dodaj nowy udziat. Wida¢ na nim kilka waznych opcji, jakie musza zosta¢
ustawione, aby udzial mégt zosta¢ dodany do obstugi serwera. Po pierwsze,
musi zosta¢ nadana mu nazwa oraz wpisany ewentualny komentarz. Nastepnie
nalezy okreéli¢ typ udzialu — czy ma to by¢ drukarka, czy katalog — oraz Sciezke
dostepu do ewentualnego katalogu dla udziatu dyskowego. Zaznaczenie opcji
Tylko do odczytu ustawia opcje read only na warto$¢ Yes dla konfigurowanego
udziatu. Ostatnia opcja, jakg mozna okreéli¢ w omawianym oknie, dotyczy
dziedziczenia list kontroli dostepu ACL. Aktywowanie tej opcji jest réwno-
znaczne z przydzieleniem inherit acls w pliku konfiguracyjnym. Na tym
mozna w zasadzie zakonczy¢ dodawanie nowego udziatu. Aby zdefiniowa¢
dodatkowe opcje, nalezy uzy¢ przycisku Edytuj dla okreslonego udziatu.

Okno z rysunku 4 udostepnia kilka opgji ustawionych dla przykladowego
udziatu dyskowego dla serwera. Ze wzgledu na duza liczbe mozliwych opcji
dotyczacych konfiguracji udziatéw dyskowych oméwimy tylko kilkanascie naj-
bardziej przydatnych podczas uruchamiania serwera.

Dodaj nowy udziat ~ | Nowy udziat
W tym miejscu nalezy
wprowadzic
podstawowe informacje
o udziale, ktory ma

zostac dodany. ~ldentyfikacja
MNazwa udziatu
MNazwa udziatu jest
wykorzystywana do Iprcgramy |
udostepniania udziatu Opis udzialu

klientom. Opis udziatu

okresla jego przyczyne |p|ik| |nstalacyjne przydatnych programaw |

udostepnienia tego ~Typ udziatu
udziahg () Drukarka
Istnieja dwa rodzaje @ Katalog

udziatow. Udziat

Drukarka jest klientom
prezentowany jako
drukarka. Udziat -
Katalog jest [
prezentowany iako dvsk [~/

Sciezka udzialu

1me}adminiserwerfpragramyii‘ Przegladaj... |

|| Tylko do odezytu (%] Odziedzicz listy ACL

‘ Wstecz | | Przerwij ‘ | oK |

Rysunek 3. Okreslenie nowego udzialu

Edycja udziatu:
W tym miejscu mozna
dostosowac opcje udziahu.

Udziat "programy"

Aby dedac nowa opcje |opcja Wartosc
konfiguracji, nalezy uzye
Dodaj; aby zmodyfikewac
juz istniejaca opcje -
Edytuj, natomiast aby
usunac opcje nalezy
wybrac Usun.

read enly Mo

comment pliki instalacyjne przdatnych programow
path /homeradmin_serwer/programy/

inherit acls Yes

| Dodaj H Edytuj || Usun ‘

‘ Wstecz | | Przerwij ‘ | OK |

Rysunek 4. Edycja udziatu ,programy” dla serwera Samba

W tabeli 1 zamieszczono przeglad opcji konfiguracyjnych serwera Samba
dla udziatéw dyskowych.
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Tabela 1. Opcje udzialéw dyskowych Samby [7]

Opgja \ Funkcja \ Parametry ‘
force Ustawia nazwe grupy dla uzytkownikéw, kt6- | Lanicuch
group rzy aktualnie korzystaja z udziatu; zastepuje do- | znakowy
tychczasowq grupe uzytkownikow
fstype Okresla system plikéw, jaki bedzie zglaszany | NTFS,
dla klientéw serwera FAT,
Samba
guest Definiuje nazwe uzytkownika, ktéry zostanie | Lanicuch
account uzyty w przypadku logowania si¢ z wykorzy- | znakowy
staniem opcji guest ok
include Dotacza plik o wskazanej nazwie i lokalizacji do | Lanicuch
pliku smb.conf Lanicuch znakowy invalid users | znakowy
Lista uzytkownikéw, ktérzy nie bedg mieli do-
stepu do udzialu
max Okresla maksymalng liczbe polaczen z udzia- | Wartosé
connections | fem dziesietna
only guest | Wymusza logowanie na koncie okreslonym | Wartos¢
przez guest account logiczna
printable Méwi o tym, ze dany udzial jest udziatem dru- | Wartos¢
karki logiczna
printer Okresla nazwe drukarki Lancuch
znakowy
public Jesli wartos¢ jest ustawiona na Yes, nie jest wy- | Wartos¢
magane hasto, aby skorzysta¢ z zasobu logiczna
valid Okresla liste uzytkownikéw, ktérzy moga korzy- | Lanicuch
users sta¢ z udziatu zZnakowy
volume Przechowuje nazwe dla etykiety wolumenu dys- | Laficuch
kowego; czesto dla CD-ROM-u znakowy

’ Opgja \ Funkgja \ Parametry ‘

path Okredla nazwe katalogu dla danego udziatu | Laricuch
dyskowego; w przypadku drukarki okresla ka- | znakowy
talog buforowy

read only Umozliwia ustawienie stanu udzialu na "tylko | Wartos¢
do odczytu" logiczna

comment Okreéla komentarz, ktéry ukaze si¢ przy nazwie | Wartos¢
udziatu Lancuch znakowy guest ok Wiaczenie | logiczna
tej opcji (Yes) powoduje, ze nie trzeba logowaé
sie, aby skorzysta¢ z udzialu

volume Przechowuje nazwe wolumenu, czyli DOS-owa | Laricuch
nazwe fizycznego dysku zZnakowy

writeable Wartos¢ Yes zezwala na zapisywanie w katalogu | Wartos¢
udziatu logiczna

create Okreéla najwyzsze mozliwe prawa dostepu do | Wartos¢

mask, nowo tworzonych plikéw 6semko-

create wa (od 0

mode do 0777)

blocking Wiacza lub wylgcza uwzglednienie zgdania blo- | Wartos¢

locks kady zakresu bajtéw z limitem czasowym logiczna

available Wartos¢ No zabrania dostepu do udziatu Wartos¢

logiczna

allow Okresla komputery, ktére beda mogly korzysta¢ | IP/Maska

hosts z zasobéw udziatu Adres

default Okredla wielko$¢ liter dla nowo tworzonych pli- | LOWER,

case kéw w katalogu udziatu; LOWER oznacza mie- | UPPER
szang wielkos¢ liter; UPPER to tylko wielkie li-
tery

delete Yes umozliwia usuwanie plikéw, ktére majg | Wartosc

readonly ustawione prawo ,,tylko do odczytu”; dziala tyl- | logiczna
ko w systemach uniksowych.

delete Zezwala na usuwanie katalogéw zawierajacych | Wartos¢

veto files | pliki lub podkatalogi, ktérych uzytkownik nie | logiczna
widzi ze wzgledu na opcje veto files

deny hosts | Okreéla adresy komputeréw, ktére majg zabro- | Adres
niony dostep do zasobu IP /Maska

Wyspecyfikowane w ponizszej tabeli opcje sg tylko czescig wszystkich mozli-
wych elementéw konfiguracyjnych, dotyczacych udzialéw serwera Samba. Ich
mnogo$¢ pozwala na bardzo szczegélowa konfiguracje serwera i dopasowanie
go do pracy w konkretnej sieci.

W oknie z rysunku 2 widnieje jeszcze jedna grupa opcji dotyczacych wspoét-
dzielenia przez uzytkownikéw ich katalogéw. Aby uruchomié taka mozliwos¢,
nalezy aktywowaé Pozwdl uzytkownikom wspétdzieli¢ ich katalogi. Dzieki temu
bedzie istniata mozliwos¢ okreslenia grupy uzytkownikéw, ktérzy beda mie-
li dostep do swoich katalogéw domowych. Opcja Maksymalna liczba udziatéw
okresla maksymalng liczbe udzialéw, jaka bedzie obstugiwana przez serwer.
Warto wspomnie¢ w tym miejscu o jeszcze jednej przydatnej opcji, a mianowi-
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cie opcji Filtr, ktéra pozwala ukry¢ wybrane udzialy systemowe, aby nie byly
widoczne w wyswietlanej tabeli.

Omawiajac udzialy serwera Samba, warto wspomnie¢ o zmiennych, ktére
mogg okazac sie niezastgpione w wielu sytuacjach awaryjnych. Samba przecho-
wuje w swojej pamieci kilkanascie zmiennych, ktére charakteryzujg sam ser-
wer oraz klientéw podtgczonych do niego. Sktadnia zmiennej to znak procentu
oraz mata badz wielka pojedyncza litera. Zmienne mogg by¢ wykorzystywane
w plikach konfiguracyjnych Samby tylko i wylacznie po prawej stronie znaku
réwnosci, czyli dla okredlenia wartoéci dla danej opcji, np. path=/home/%u.
W tabeli 2 wyspecyfikowano zmienne wykorzystywane przez Sambe.

Tabela 2. Zmienne wykorzystywane w konfiguracji Samby [7]
Zmienna \ Opis ‘

he Podstawowa grupa %u

%G Podstawowa grupa %U

%H Katalog macierzysty %u

hu Biezaca nazwa uzytkownika

U Zadana nazwa uzytkownika

%P Katalog gtéwny biezgcego udziatu

hp Sciezka do giéwnego katalogu udzialu wykorzystywana przez
program montujacy

%S Nazwa biezgcego udziatu

%a Rodzaj klienta (Win95, Samba itd.)

M Nazwa DNS klienta

Jim NetBIOS-owa nazwa klienta

hI Adres IP klienta

v Wersja serwera Samba

h Nazwa DNS serwera Samba

%d Biezacy identyfikator procesu serwera

hL Nazwa w standardzie NetBIOS serwera Samba

A Serwer katalogéw macierzystych

AT Aktualny czas i data

A Wynegocjowany wariant protokotu SMB

Nastepna zaktadka konfiguracyjna YaST2 nosi nazwe Tozsamosé i dotyczy
konfiguracji kolejnych gléwnych opcji serwera (rysunek 5). W pierwszej z nich,
Ustawienia podstawowe, mozna okresli¢ nazwe grupy roboczej lub nazwe dome-
ny, jaka bedzie obstugiwana przez serwer.

Uwaga. Warto w tym miejscu wyjasni¢ réznice pomiedzy grupa robocza
a domeng. Grupa robocza to zbiér komputeréw dzialajgcych w tej samej pod-

sieci i zarejestrowanych w tej samej grupie SMB. Domena Windows — bo o takiej
domenie jest tutaj mowa podczas konfiguracji Samby — to grupa robocza, dla

ktérej zostat uruchomiony serwer pelniagcy role kontrolera domeny.

Tozsamosc
Dostepne w tym oknie
opcje umozliwiajg
okreslenie tozsamosci
serwera i jego glownej
roli w sieci.

Glowne ustawienia
pozwalajg
skonfigurowac domene i
role serwera. Zapasowy
kontroler domeny i

[+ || Konfiguracja serwera Samby

[ Uruchamianie '[Jﬁziah; |TOZSarT'lOSC |"[ﬁomenyzaL;frane f[)é{awwenia LDAP |

~WINS

~Ustawienia podstawowe
Grupa robocza lub nazwa domeny

| |sles10
Kontroler domeny
| Glawny (PDC)

_) Obstuga serwera WINS
® Zdalny serwer WINS

MNazwa

Podstawowy kontroler
domeny umozliwiaja
logowanie klientow
Windows do domeny
Windows.

NetBIOS-owa nazwa hosta

Kontroler zapasowy
uzywa innego kontrolera
domeny do weryfikacji.
Kontroler podstawowy
uzywa wiasnych
informacji o uzytkownika

|serwer_sles10

| Ustawienia zaawansowane... v |

Globalne ustawienia zaawansowane
Metoda uwierzytelniania uzytkownikow

i hastach. Jesli serwer
nie powinien dziatac
jako kontroler domeny,
nalezy zaznaczyc pole
Nie jest kontrolerem
domeny.

-
=

WINS jest protokotemn

| Przerwij | Zakoncz |

Rysunek 5. Konfiguracja serwera Samba — zaktadka Tozsamos¢

Kolejna opcja w grupie Ustawieri podstawowych dotyczy wlasnie tego, jaka
role bedzie petnil uruchamiany serwer. Do wyboru pozostajg trzy mozliwosci:
— Nie jest DC — serwer nie pelni roli kontrolera domeny,

— Gtéwny PDC — serwer pelni role podstawowego kontrolera domeny PDC

(ang. Primary Domain Controller),

— Zapasowy BDC — serwer pelni role zapasowego kontrolera domeny BDC

(ang. Backup Domain Controller).

Domena Windows wymaga do swojego dzialania uruchomienia kontrole-
ra gléwnego PDC oraz dowolnej liczby kontroleréw zapasowych BD. Gtéwny
kontroler domeny jest jej centralnym punktem. Odpowiada za wiele funkgji, ale
najwazniejszym jego zadaniem jest kontrola, a takze uwierzytelnianie uzytkow-
nikéw. Kontrolery badz kontroler zapasowy, jakie zostajg uruchomione w sieci,
majg za zadanie speinia¢ role DC w przypadku awarii gtéwnego kontrolera.
Liczba uruchamianych w sieci BDC jest uzalezniona od liczby zadan, jakie
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zostajg kierowane od klientéw w sieci, i powinna wzrasta¢é w miare jej roz-
woju. Na zapasowych kontrolerach domen przechowywane sg kopie zapasowe
bazy danych z kontrolera gléwnego. Modyfikacje w tej bazie odbywaja si¢
tylko i wylacznie na podstawowym kontrolerze, skad zostaje przeprowadzana
automatyczna aktualizacja danych w zapasowych kontrolerach.

Oddzielnym zagadnieniem w konfiguracji domeny Windows jest efektyw-
ne przegladanie zasobéw sieci. Jest to dos¢ istotny problem, gdyz to wydaj-
noé¢ przegladarki ma zasadniczy wplyw na szybkos¢ przegladania udziatow
sieciowych. Przegladarka w domenie Windows to komputer, na ktérym prze-
chowywana jest aktualna lista dostepnych zasobéw dla danej grupy roboczej
korzystajacej z jednej podsieci. Przegladarkg moze zosta¢ w zasadzie dowolny
komputer. Z tego powodu decyzja nie jest tatwa. Przegladarki, podobnie jak
kontrolery domeny, dzielg sie na przegladarki gtéwne i zapasowe. Na podsta-
wie danych, jakie sg wymieniane pomiedzy aktywnymi hostami a kontrolerem
domeny, algorytm odpowiedzialny za ten proces sam dokona wyboru, ktéra
z maszyn zostanie wybrana przegladarka gtéwng, a ktéra zapasowa.

Kolejna opcja z rysunku 5, jaka zostala przewidziana przez twoércéw syste-
mu SLES10, dotyczy konfiguracji serwera WINS. Jak wiadomo, usluga WINS
jest zwigzana z obstugg nazw komputeréw w sieci Windows. Oprogramowa-
nie Samba umozliwia uruchomienie serwera WINS i gromadzenie w nim nazw
komputeréw pracujacych w sieci. Serwer tego typu nie jest powigzany z dang
grupa robocza i domeng. Wpisy reprezentujace nazwy komputeréw i ich adre-
sy majg charakter dynamiczny, co oznacza, ze sg przechowywane na serwerze
tak dlugo, jak dany komputer jest wlaczony do sieci i zglasza do serwera swoja
obecnos¢.

Wpis w polu NetBIOS-owa nazwa hosta okreéla nazwe komputera, jaka zo-
stanie zarejestrowana na serwerze WINS.

Przycisk Ustawienia zaawansowane pozwala przejs¢ do dwéch nowych zakta-
dek konfiguracyjnych. Pierwsza z nich, Globalne ustawienia zaawansowane, do-
tyczy opcji konfiguracyjnych serwera Samba, pochodzacych z sekcji [globall
pliku smb.conf (rysunek 6) [3] [4].

Aby opisa¢ i wyjasni¢ najczesciej wykorzystywane opcje omawianej sekgji,
postuzymy sie zestawieniem w formie tabeli 3. W poczatkowej jej czedci omo-
wione zostang opcje z rysunku 4.

Druga z opgji zaawansowanych z rysunku 5, Metoda uwierzytelniania uzyt-
kownikéw, dotyczy bazy danych, w ktérej beda przechowywane konta dostepu
do zasobéw. Na rysunku 7 widaé skonfigurowany jeden ze sposobéw przecho-
wywania nazw uzytkownikéw oraz haset dla serwera Samba. Ponizej zostang
wymienione i krétko scharakteryzowane wszystkie dostepne w systemie sposo-

by zarzadzania kontami serwera Samba. Na rysunku 8 zostalo przedstawione

okno stuzace do okredlenia metody zarzgdzania hastami. Wéréd dostepnych

metod sg nastepujace:
Plik smbpasswd — w tym przypadku nazwy uzytkownikéw oraz hasta sg
przechowywane w pliku smbpasswd, w katalogu /etc/samba, w postaci za-
szyfrowanej. Nalezy podkredli¢, ze omawianych kont nie nalezy utozsamiaé
z kontami, ktére przechowuje SLES10 w pliku /etc/passwd. Do zarzadzania
kontami uzytkownikéw serwera Samba stuzy polecenie smbpasswd.

— LDAP - do uwierzytelniania bedzie wykorzystywana baza LDAP. W rubry-
ce Szczegbly nalezy okresli¢ adres serwera. Tego typu rozwigzanie zalecane
jest w przypadku wiekszych sieci (powyzej kilkuset uzytkownikéw).

— Baza TDB (Trivial Data Base) — w zasadzie jest to rozszerzenie rozwigzania
z plikiem smbpasswd. Jego istotng cechg jest pelna kompatybilnos¢ z syste-
mami Windows 2000, XP, 2003.

- Baza MySQL - umozliwia wykorzystanie popularnej bazy danych MySQL
do przechowywania kont uzytkownikéw. W zaktadce Szczegdty nalezy okre-
§li¢ adres hosta, na ktérym taka baza danych pracuje.

Konfiguracja zaawansowanych ustawien globalnych

Zaawansowane
ustawienia globalne
‘W tym miejscu mozna
dostosowac globalne opcje

serwera. \Opqa | Wartosc
netbios name serwer_: sles10
Aby dodac nowa opcje cups options raw
konfiguracji, nalezy uzyc Idap passwd sync No
Dodaj; aby zmodyfikowac printing cups
jut istniejaca apcje - local master Yes
Edytuj, natomiast aby e das10
C lezy
::;L;::g {L]lszs e os level 65
Idap admin dn cn=Administrator,o=sles10,c=pl

printcap name cups

security user

add machine script  /sbinsfyast /usr/share/vaST2/data/add_machine.ycp %m$
include letc/samba/dhep.conf

wins server

logon drive Bi
map to guest Bad User
domain master Yes

idmap backend
logen home
passdb backend

ldap:ldap:f/localhost
Weal\% U\ 9xprofile
Idapsam:ldap://localhost smbpasswd

wins support No

printcap cache time 750

usershare max shares 100

Idap suffix 0=sles10,c=pl

logon path WalL\profilest. msprofile
preferred master Yes

domain logons Yes

| Dodaj || Edytyj || usun |

|7ﬂétecz | | Przerwj |

e
‘?‘

Rysunek 6. Zaawansowane ustawienia globalne serwera Samba

Magazyn uzytkownikow Linuksa @
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Tabela 3. Zmienne opisujace zasoby serwera Samba [7]! ’ Opcja \ Funkcja \ Parametry ‘

| Opgja | Funkgja | Parametry | bind Okresla interfejs sieciowy, na ktérym dostepne | Adres
admin Przechowuje liste uzytkownikéw, ktorzy beda | Laricuch interfaces | beda udostgpnione udzialy IP/Maska
users posiada¢ uprawnienia administratora serwera | znakowy only *

Samba encrypt Uruchamia szyfrowanie haset metodg Windows | Wartos¢
domain Wskazuje komputer, ktéry staje sie gtéwng prze- | Wartos¢ passwords NT logiczna
master * gladarka domeny logiczna *
passdb Przechowuije sciezke dostepu do pliku smbpas- | Laricuch max log Okresla rozmiar pliku logéw w kB, po prze- | Wartos¢
backend * swd, przechowujqcego uZytkownikéw i hasta znakowy size * kroczeniu kt()rego zostaje utworzony nowy plﬂ( dziesietna

Samby przy zachowaniu starego pod inng nazwa
wins Uruchamia serwer WINS Wartosé max open Okresla maksymalng liczbe jednoczeénie otwar- | Wartosé
support logiczna files * tych plikéw na serwerze Samba dziesietna
* netbios Przechowuje dodatkowe nazwy NetBIOS-owe, | Lanicuch
netbios Ustawia nazwe NetBIOS-owg dla komputera lub | Laricuch aliases * pod ktérymi jest widoczny serwer znakowy
name nazwe podstawows, jesli uzyta zostala funkcja | znakowy server Ustawia cigg znakéw, ktéry pojawia sie obok na- | Laricuch

netbios aliases string * zwy serwera na listach przegladania znakowy
unix Pozwala Sambie zmieni¢ haslo uniksowe w | Wartosé i oty
password przypadku, kiedy zostanie zmienione hasto | logiczna - - ' — — :

Uwierzytelnianiu Zrodha informacji o uzytkownikach
sync SMB uzytkownikéw
local Jedli opcja ustawiona jest na Yes, pozwala kom- | Wartos¢ b _ S
master puterowi ubiega¢ si¢ 0 miano gtéwnej przegla- | logiczna Sl !
* darki domeny uwierzytelniania. Plik smbpasswd —
workgroup Ustala nazwe grupy roboczej, w ktérej bedzie | Laricuch ;:{?:yf:nf?oﬂ;!:ile _.WQOTQ .
* pracowat serwer znakowy i i o Wl
os level * | Okresla poziom systemu operacyjnego, ktory | Wartosé i

Samba bedzie symulowaé¢ podczas wyboréw | dziesietna i el e e

przeglqdarki uzvwany dla wielu = : ke t g :
security * | Okre$la poziom bezpieczenistwa serwera; do- | Wartosc¢ ey | | Przervi Lok |

zwolone wartosci: share, user, domain i server dziesietna Rysunek 7. Zrédta informaji o uzytkownikach
preferred Wskazuje, ze Samba ma by¢ preferowana przy | Wartos¢
master * wyborze przegladarki lokalnej logiczna Jak wida¢ na rysunku 7, zmiennej LDAP zostala przypisana wartoé¢
domain Opcja umozliwia Sambie wykonanie domeno- | Wartosé localhost. Wynika z tego, ze do autoryzacji bedzie wykorzystywany serwer
logons * wego uwierzytelniania w imieniu tych klientéw, | logiczna LDAP.

ktérzy tego zadaja Kolejna zaktadka stuzaca do konfiguracji serwera to Domeny zaufane (rysu-
add Przechowuje polecenie, dzieki ktéremu automa- | Lancuch nek 9). Mozna w niej zdefiniowaé domeny, ktérych uzytkownicy beda mieli
machine tycznie zakladane s konta dla zaufanych kom- | znakowy na zasadzie zaufania dostep do domeny obstugiwanej przez konfigurowany
script * puteréw w sieci serwer. Przy dodawaniu nowej domeny nalezy okresli¢ hasto, jakie bedzie wy-

korzystywane podczas dostepu do zaufanej domeny.
11 Jesli przy opcji znajduje sig znak ,*”, oznacza to, ze moze ona zostaé zastosowana tylko w sekcji [globall. W innym przypadku opcja moze zostaé zastosowana w dowolnej sekcji pliku smb.conf.

dragopja.
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4, YaST2@serwer

Uwierzytelnianiu

Zrédia informacji o uzytkownikach

uzytkownikéw

W tym miejscu nalezy
okreslic, gdzie serwer
Samba powinien szukac
informacji dotyczacych
uwierzytelniania.
Najwyzsze ustawienie
jest uzywane domysinie
podczas dodawania
nowych uzytkownikow.
Samba 3 obstuguje
wiele typow
mechanizmow, a taki
sam typ moze byc @
uzvwanv dla wielu

~TyP
() Plik smbpasswd
() LDAP

() Baza TDB

() Baza MysQL

Szczegoly:

Dod4

Anuluj

Rysunek 8. Dodanie nowego Zrédla autoryzacji

Ostatnia zakladka nosi nazwe Ustawienia LDAP i jest kontynuacja opcji do-
tyczacej przechowywania kont Samby na serwerze LDAP (rysunek 10).

¥ YaST2@serwer

(m]

E

Domeny zaufane e
Zaufane domeny typu NT
————— e

Konfiguracja serwera Samby

praw dostepu dia
uzythownikw  innej
domery. W tym misjscu
maEna utworzy liste
domen, ktdre majg miec
dostep do senwera Samba.

Aby dodac nowa domeng do
listy, naledy nacisnat
Dodaj. Nastepnie nalezy w
nowym oknie podad nazwe
zaufane] domery i haslo.
Haslo bedzie uzywane przer
senwer Samby do dostepu
do zaufanej domeny. Po
nacisnigciu OK utworzona
zostanie zaufana relacja.
Aby usungt domeng, naledy
wiybrac jg z listy i naciSnac @

Usun.

Ustawienia LDAP ]

Domeny zaufane

=]

ez

Rysunek 9. Konfiguracja, zaktadka Domeny zaufane

Aby mozliwe bylo nawigzanie potgczenia z serwerem LDAP, wymagane jest
ustawienie kilku podstawowych wartosci, takich jak: adres serwera LDAP, DN
administratora, hasto oraz DN, wedlug ktérego bedzie przeszukiwana baza.

Przycisk Testuj polgczenie umozliwia sprawdzenie, czy serwer LDAP jest
uruchomiony i czy mozliwe jest nawigzanie z nim pofgczenia (rysunki 10
i 11). Ustawienia zaawansowane z rysunku 10 umozliwiajg przeprowadzenie
dwéch dodatkowych operacji konfiguracyjnych. W pierwszej — Zaawansowane
ustawienia LDAP - istnieje mozliwo$¢ dodatkowej konfiguracji opcji dotyczacych
wspotpracy Samby z ustugg LDAP (rysunek 12).

o YaST2irsenyel

Konfiguracja serwera Samby

| Uruchamianie ‘ Udziaty ‘ Tozsamosc ‘ Domeny zaufane | Ustawienia LDAP

Back-End bazy passdb
[%| Uzyj mechanizmu haset LDAP

Adres URL serwera LDAP

Uwierzytelnianie
DN do administracii:

icn=Admmistratar,o:sIes‘lU,c=p| ‘

|idap:srocalhost Haslo administracyjne

i

~Back-end idmap ity ‘

[%| Uzyj mechanizmu Idmap LDAP
Adres URL serwera LDAP

Haslo administracyjne (ponownie)

pevevere ‘

|Idap:.'!\oca\host |

Bazowa DN do przeszukiwan:

!_u=s\e5‘|0,(=pl |

Ustawienia zaawansowane... v ‘
Zaawansowane ustawienia LDAP
Wartosci domysine

Testuj polgczenie

|ﬂoﬁcz |

| Przemi |

Rysunek 10. Konfiguracja serwera Samba, zaktadka Ustawienia LDAP

Natomiast druga zaawansowana opcja to Wartoéci domysine, ktérej urucho-
mienie spowoduje automatyczne wypelnienie informacji dotyczacych konfigu-
racji serwera Samba, niezbednych do wspétpracy z serwerem LDAP.
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%, YaST2@serwer

Konfiguracja serwera Samby

[urucham\ame ‘ Udziaty ‘ Tozsamosc | Domeny zaufane | Ustawienia LDAP l

Back-End bazy passdb
(%] Uzyj mechanizmu hasel LDAP

Adres URL serwera LDAP
[\dap:moca\host

Uwierzytelnianie
DN do administracji:

[cn=Adm\nistrator,o=5\es‘\D,c=p| l

Hasto administracyjne

sto administracyjne {ponownie)

Udalo sie nawigzac polaczenie. [+

Idap:/ilo

Bazowa T

[0:5|ES1 0,c=pl : l

Testuj potaczenie ” Ustawienia zaawansowane... ¥ ]

Rysunek 11. Wynik testu polaczenia z serwerem LDAP

"o YasTZserwer By

Zaawansowane ustawienia &LDAP

—Bezpieczen ~Limity czasu
Uzywaj S5L ub TLS Uspienie repiikacii
[TLs [~ [1000 2
~Przyrostek ———————— | Limit.czasu
Przyrostek uzytkownika |5—!_?
|ou=Users | :—Inne%
Przyrostek grupy Filtr przeszukiwania
[nu=GrDups | [(u.iﬂ=%u!
Przyrostek komputera Usun DN
|ou=Machines || |[nie [~}
Przyrostek ldmap Synchronizuj hasta
|ou=ldmap | | Tak |=|

Anulyj |

Rysunek 12. Zaawansowane ustawienia LDAP

Ostatnim etapem konfiguracji Samby jest utworzenie konta administratora
(root) i zdefiniowanie dla niego hasta (rysunek 13). W tym miejscu nalezy jesz-
cze wspomnie¢ o praktycznych aspektach zarzadzania uzytkownikami Samby.

W przypadku, kiedy autoryzacja uzytkownikéw bedzie odbywa¢ sie z wyko-
rzystaniem pliku smbpasswd, do zarzadzania kontami uzytkownikéw bedzie
mozna postuzy¢ sie poleceniem o tej samej nazwie.

\.5 YaST2@serwer -0 x
Konfiguracja serwera Samby
IUmtr\amiame ‘ Udziaty | Torsamose | Domeny zaufane ] Ustawienia LDAP l
Back-End bazy passdb Unierzy
D Uzyj mechanizmu haset LDAP DN do administracii:
Adres URL serwera LDAP [ ]
[ 1| | aso aominstracyne
Back-end ldmap [ ]
D Uepmzie e ey LR Haslo administracyine (ponownie)
Adres URL seryeca | DAD ]
Do prawidiowego dzialania, serwer Samba wymaga
konta administratora (root)
Baz: DN do
) Zaostanie ono teraz utworzone,
[: Hasio administratora Samby ]
[ ) Z
Potwiedz hasio

Rysunek 13. Tworzenie konta administratora serwera

W omawianej konfiguracji jako baza danych uzytkownikéw zostanie wyko-
rzystany serwer LDAP. Aby jednak bylo to mozliwe i uzytkownicy systemowi
serwera SLESI10 stali sie jednoczes$nie uzytkownikami Samby, nalezy aktywo-
wa¢é odpowiednie wtyczki dla modutu zarzgdzania uzytkownikami i grupami.
W tym celu nalezy uruchomié Zarzgdzanie uzytkownikami z zakladki Zabezpie-
czenia i uzytkownicy. W zakladce Wtyczki dla edycji istniejgcego uzytkownika
mozna uruchomi¢ konto dla serwera Samba (rysunek 14).

Na rysunku 15 zostalo pokazane okno, jakie wyswietla YaST2 po urucho-
mieniu ,wtyczki” Zarzgdzanie parametrami konta Samby. Umozliwia ono okresle-
nie kilku wartosci dotyczacych konfiguracji konta Samby. Sq to: Dysk katalogu do-
mowego, Sciezka katalogu domowego, Sciezka profilu i Skrypt logowania. Z poziomu
tego okna istnieje takze mozliwo$¢ wylaczenia konta Samby oraz wylaczenia
czasu waznosci hasta [5] [6] [7] [1].

Magazyn uzythownikow Linuksa
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W oknie tym mozna
zobaczyc liste 'wtyczek' -
rozszerzen
kenfiguracyjnych dla
uzytkownikew i grup.

Zaznaczenie z lewej strony
tabeli wskazuje, ze
wiyczka jest obecnie w
uzyciu.

Mozna uruchomic
szczegotowa konfiguracje
wiyczki, naciskajac
przycisk Uruchom.

& Istniejacy uzytkownik LDAP

| Dane uzytkownika | Szczegoly | Ustawienia hasla IW‘tyCzki }

iOp\s whyczki

J Edycja pozostalych atrybutow uzytkownika LDAP
J  Edytuj parametry poczty uzytkownika

¥ Zarzadzanie parametrami konta Samby

| Dodaj lub usun wtyczke |

| Uruchom |

o]

| Akceptuj T

Rysunek 14. ,Wtyczki” uzytkownika systemu

W tym miejscu mozna
modyfikowaé ustawienia
kont uzytkownikow Samby.

Jesli nie poda sie wiasnych
wartosci dla
parametrow,Dysk
katalogu domowego,
Sciezka do katalogu
domowego, Sciezka
profilu | Skrypt logowania
zostana uzyte domysine
wartosci zdefiniowane w
lokalnej konfiguracji
Samby.

& Zmien ustawienia Samby

~Dysk katalogu domowego

%] Uzyj wartosci domysinych

-Sciezka do katalogu domowego

(%] Uzyj wartosci domysinych

~Sciezka profilu

[%| Uzyj wartosci domysinych

~Skrypt logowania

[%] Uzyj wartosci domysinych

[_] Konto Samby wylaczone
|_| Hasto nie wygasa nigdy

| Wstecz |

Rysunek 15. Ustawienia Samby po aktywacji wtyczki uzytkownika

Klient Samba

Konfiguracja uslugi Samby, czyli popularnego w systemach Windows ,,oto-
czenia sieciowego”, w systemie SLES10 nie jest zadaniem skomplikowanym.
Mozna je wykona¢ na kilka sposobéw. Pierwszym jest dostep do konfiguracji
z poziomu Centrum sterowania KDE. Twoércy systemu umozliwili takze konfi-
guracje Samby z poziomu YaST2. W tym celu z zaktadki Ustugi sieciowe nalezy
uruchomi¢ modut Przynaleznosé do domeny Windows. Narzedzie to umozliwia
pod- stawowgq konfiguracje systemu tak, aby byt w stanie skorzysta¢ z udziatéw,
jakie udostepniono w sieci (rysunek 16).

)

Wybor
przynaleznosci do
domeny Windows

Komputer z systemem
Linux moze przynalezec
do grupy roboczej,
domeny NT lub domeny
Active Directory. W tym
miejscu nalezy okreslic
nazwe grupy.
Przegladaj wyswietla
liste wszystkich grup i
domen odnalezionych w
sieci.

Wykorzystaj informacje
SMB do
uwierzytelniania w
Linuksie pozwala na
weryfikacje hasef na
serwerze NT lub
serwerze Kerberos
podczas dotgczania do
domeny AD.

Po nacisnieciu Zakoficz,
system zweryfikuje
arune rohncza oraz iesli 7

3 Przynaleznosé¢ do domeny Windows

~Przynaleznosc
Domena lub grupa robocza:

|sLes10

‘ | Przegladaj...

| wykorzystaj informacje SMB do uwierzytelniania w Linuksie

~Wspoldzielenie przez uzytkownikow
[%| Pozwol uzytkownikom wspétdzielic ich katalogi

Dozwolona grupa

‘users

Maksymalna liczba udziatow

[100

B

| Przerwij |

Rysunek 16. Okreslenie przynaleznoéci do domeny Windows

W tym celu nalezy okresli¢ nazwe grupy roboczej. Jesli nieznana jest doktad-
na nazwa grupy roboczej, istnieje mozliwoé¢ podejrzenia dostepnych w sieci
ustug za pomoca przycisku Przeglgdaj (rysunek 17). Opcja Wykorzystaj informacje
SMB do uwierzytelnienia w Linuksie umozliwia uruchomienie funkcji uwierzytel-
niania uzytkownikéw przy wykorzystaniu serwera NT badZ Kerberos. Opgja
taka jest dostepna tylko i wylacznie w przypadku, jesli host jest cztonkiem
domeny. Aby utworzy¢ katalogi domowe uzytkownikéw, podczas logowania
nalezy aktywowac opcje Utworz katalog domowy przy logowaniu. Uwierzytelnianie
offline. Umozliwia ona logowanie do domeny bez aktywnego polaczenia z kon-
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trolerem przy zalozeniu, ze uzytkownik przynajmniej raz dokonat wtasciwego

procesu logowania.

L

EIEE]

Wybér =)
przynaleznoscido
domeny Windows

Komputer z systemem
Linux moze przynalezec
do grupy robocze],
domeny NT lub domeny
Active Directory. W tym
miejscu nalezy okreslic
nazwe grupy.
Przegladaj wyswietla
liste wszystkich grup i
domen cdnalezionych w
sieci.

Wykorzystaj informacje
SMB do
uwierzytelniania w
Linuksie pozwala na
weryfikacje haset na
serwerze NT lub
serwerze Kerberos
podczas dotgczania do
domeny AD.

Po nacisnieciu Zakoficz,
system zweryfikuje k

arune robocza oraz iesli

»

ik

[ Przynaleznosé do domeny Windows

~Przynaleznosc

Domena lub grupa robocza:

|sLEs10

Istniejacy sasiedzi

‘ | Przegladaj...

ania w Linuksie

:SLES10 (domena)

‘ oK || Anuluj

pgi

|users

Maksymailna liczba udziatow

|100

Rysunek 17. Przegladanie dostepnych w sieci domen

W omawianym oknie YaST2 umozliwia takze ustawienie wspoéldzielenia
katalogéw domowych uzytkownikéw miedzy sobg. Stuzy do tego celu opcja

| Przerwij |

Pozwél uzytkownikom wspétdzieli¢ ich katalogi.

Istnieje mozliwo$¢ zdefiniowania grupy, ktérej cztonkowie bedg mieli moz-
liwos¢ wspoétdzielenia katalogéw domowych. Mozna réwniez okresli¢ maksy-
malng liczbe dostepnych dla nich udziatéw. Na tym mozna zakoriczy¢ konfi-
gurowanie czlonkostwa w grupie roboczej Windows. Jeéli komputer nie jest
aktualnie cztonkiem domeny, YaST2 w tym miejscu zapyta, czy ma dofaczy¢
konfigurowany host do domeny (rysunek 18).

Aby zakoriczy¢ dodawanie hosta do obstugiwanej domeny, nalezy podac
login i hasto dla administratora serwera Samba (rysunek 19). W przypadku,
kiedy konfiguracja serwera bedzie bazowa¢ na konwencjach systemu Windows,
jako nazwy uzytkownika nalezy uzy¢ wyrazu Administrator. Dla omawianego
przypadku, czyli konfiguracji kontrolera domeny opartego na systemie SLESI0,
bedzie to root. Jezeli chcemy, aby istniala mozliwos¢ anonimowego dodania
hosta, oba pola nalezy pozostawi¢ puste [1].

Zakoncz ‘

=

|=]8f %]

przynaleznosci do
domeny Windows

Komputer z systemem
Linux moze przynalezec
do grupy roboczej,
domeny NT lub domeny
Active Directory. W tym
miejscu nalezy okreslic
nazwe grupy.
Przegladaj wyswietla
liste wszystkich grup i
domen odnalezionych w
sieci.

Wykorzystaj informacje
SMB do
uwierzytelniania w
Linuksie pozwala na
weryfikacje hasef na
serwerze NT lub
serwerze Kerberos
podczas dotgczania do
domeny AD.

Po nacisnieciu Zakoncz,
system zweryfikuje k_
arune rohneza araz iesli T

>

4

Wybar |

2 Przynaleznos¢ do domeny Windows

~Przynaleznosc

Domena lub grupa robocza:

|sLes10

Ten host nie nalezy
do demeny SLES10.

Przylaczyc hosta do domeny SLES107?

| Wykorzystaj informacie SMB do uwierzytelniania w Linuksie
o el

-h katalogi

|users

| | Przegladaj...

Maksymalna liczba udziatow

|100

[=2¥

| Przerwij |

Rysunek 18. Przylaczenie hosta do domeny

Zakoncz |

=15

Wybér =
przynaleznosci do
domeny Windows

Komputer z systemem
Linux moze przynalezec
do grupy roboczej,
domeny NT lub domeny
Active Directory. W tym
miejscu nalezy okreslic
nazwe grupy.
Przegladaj wyswietla
liste wszystkich grup |
domen odnalezionych w
sieci.

Wykorzystaj informacje
SMB do
uwierzytelniania w
Linuksie pozwala na
weryfikacje hasef na
serwerze NT lub
serwerze Kerberos
podczas dotgczania do
domeny AD.

Po nacisnieciu Zakoficz,
system zweryfikuje %
arune rohncza oraz iesli 2

»

ik

[ Przynaleznos¢ do domeny Windows

~Przynaleznosc

Domena lub grupa robocza:

Wprowadz nazwe uzytkownika i haslo
aby dolgczyc do domeny SLES10.

Aby dolgczyc do domeny anonimowo, nalezy
pozostawic te pola puste.

Nazwa uzytkownika

root

Haslo

_‘ | Przegladaj...

zytelniania w Linuksie

| katalogi

e

oK | Anuluj

e

4|

| Przerwij |

Rysunek 19. Podanie hasta administratora domeny
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Jednym ze sposobéw przegladania zasob6w Samby jest wykorzystanie prze-
gladarki systemowe Konqueror (rysunek 20). W tym celu nalezy w pasku ad- Odnosniki

resu wpisa¢ polecenie smb:/, ktére wyswietli dostepne domeny, a takze grupy

robocze.

CePE Dy SKonauero

Adres Edycja Widok |di Zakladkl Narzedzia Ustawienia Okno
Pomog

[1] Amdt ], Bearnson S. Behiert S. i in., SuSE Linux Enterprise Server. Installa-
tion and Administration, http://www.novell.com/pl-pl/documentation/slesl0/
pdfdoc/slesl0.zip

[2] http://pl.wikipedia.org/wiki/Samba_%28program}29

[3] Machej P.,, Samba jako serwer plikéw, Linux+, listopad 2004, http://suse.ehelp.

Gv . vQ Q_ il 5 05 D» i pl/modules/mydownloads/visit.php?cid=53&1id=53

SRS =Hun| '|,§[‘ [4] Yernooij ]J., Terpstra J., The Official Samba-3 HOWTO and Reference Guide, http:

B Adres: | ® smb/ — B //www.samba.org/samba/docs/Samba-HOWT0-Collection.pdf.
_ [5] Terpstra ]., Samba-3 by Example Practical Exercises m Successful Samba Deploy-
g ment, http://www.opensource.apple.com/darwinsource/Current/samba-100.7/
Sles10

samba/docs/Samba-Guide.pdf

[6] Mroczkowski M., Otoczenie sieciowe — sie¢ SMB, http://www.banita.pl/konf/
smbudostunix.html

[7] Podrecznik systemowy man smb.conf(5), http://www.digipedia, pl/man/smb.conf.5.
html

ent - Brak plikéw - 1 katalog.

Rysunek 20. Zasoby Samby w przegladarce Konqueror

Ponizej, na rysunku 21 pokazana zostata zawartos¢ domeny SLES10. Widaé
na nim dwa komputery, ktére zostaly skonfigurowane do wspétpracy z syste-

mem plikéw Samby.
O

Adres Edycja Widok |di Zakladkl Narzedzia Ustawienia Okno
Pomog

(Samba 3. (Samba 2.
021¢-12- 021¢-12-
SUSE-CO.. SUSE-CO.

006000 ~na @ a3
B Adres: | ® smb:slest o Ba
Klignt_ SEnver
sles10 sles10

2 elementy - Brak plikéw - 2 katalogi

Rysunek 21. Zawartos¢ domeny SLES10
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Automatyzacja w nowych centrach danych

Rozwigzania automatyzacji centréw danych firmy Novell

Usprawnianie pracy centréw danych

Centra danych znajdujg sie pod presjg rozlicznych wewnetrznych i zewnetrz-
nych wymagan zwigzanych ze zuzyciem energii, wentylacjg i klimatyzacjg, no-
wymi serwerami, ludzkimi btedami, aktualizacja oprogramowania, §ledzeniem
zasobéw itd. Malo kto zdaje sobie sprawe z faktu, ze Sredniej wielkosci cen-
trum danych zuzywa tyle energii, co tysigc gospodarstw domowych! Do tego
dochodzi konieczno$¢ nadgzania za nieustannie zmieniajagcymi si¢ potrzebami
biznesowymi.

Poszukiwane rozwigzanie musi umozliwiaé¢ dostosowanie srodowiska infor-
matycznego do potrzeb firmy, panowanie nad kosztami i ograniczenie ryzyka
do minimum. Osoby odpowiedzialne za centra danych prébuja pogodzi¢ te
wymagania na szereg sposobéw. Jednym z najwazniejszych jest konsolidacja
serweréw przy uzyciu rozwigzan wirtualizacyjnych.

Rozwigzania automatyzacji centrow danych firmy Novell
Novell rozpoczat realizacje innowacyjnej strategii majacej na celu zbudowanie
zréznicowanej platformy, ktérej wyjatkowa wartos¢ wynika z wyrafinowanego
zintegrowania sktadnikéw dziatajgcych zwykle w izolagji.

Pomys$lmy o ewolucji w informatyce, ktéra od komputeréw mainframe
przez minikomputery doprowadzita do architektury klient/serwer. Dodajac do
tego modularyzacje, standaryzacje, upowszechnienie i wirtualizacje, a nastep-
nie zintegrowang inteligencje otrzymujemy nowoczesny system komputerowy,
skladajacy sie ze zwirtualizowanych jednostek przetwarzajacych i przechowuja-
cych dane, nadzorowanych przez rozproszony system operacyjny i wzorowane
na gridach oprogramowanie do zarzadzania zasobami.

Nowe rozwigzanie wyposaza architektury skalowalnych, powszechnie do-
stepnych centréw danych w mozliwosci znane z komputer6w mainframe. Re-
alizacja wszelkich zadari mozliwa jest na wspélnej, modutowej platformie li-
nuksowej — SUSE Linux Enterprise — przy zachowaniu zgodnosci z wszystkimi
liczacymi sie rozwigzaniami wirtualizacyjnymi.

Wirtualizacja juz sama w sobie jest interesujgcym rozwigzaniem, pozwalajgcym
zwiekszyé efektywnosé wykorzystania serwerdw, jednak bez pewnych narzedzi automa-
tyzujgcych prace moze przyczynic si¢ do zwiekszenia obcigzer zwigzanych z zarzgdza-
niem. John Enck, Gartner.
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Rysunek 1. SUSE Linux Enterprise to platforma dla komercyjnych, bardzo wydajnych
klastréw obliczeniowych, centréw danych, korporacyjnych systeméw dla grup robo-
czych i komputeréw osobistych.

Czym jest wirtualizacja?

Klasyczny komputer wyposazony jest w procesor, pamie¢ oraz dysk lub dyski
przechowujace informacje po wylaczeniu zasilania. Pamie¢ wirtualna pozwala
systemowi operacyjnemu udostepniaé aplikacjom pamieé o wiekszej pojemno-
$ci, niz fizycznie zainstalowana. Wirtualny dysk udostepnia wiekszg pojemnos¢
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lub zapewniajg wieksza niezawodnos¢, niz skladajace sie nan fizyczne napedy.
Maszyna wirtualna obstuguje oprogramowanie jak oddzielny komputer, cho¢
w rzeczywistosci jest to cze$¢ zasobdéw rzeczywistego komputera, wspétdzielo-
nych z innymi maszynami wirtualnymi. Klastry z kolei, zbudowane z pewnej
liczby potaczonych komputeréw, widziane sg przez oprogramowanie jako jedna
maszyna o bardzo duzej wydajnoéci i niezawodno$ci.

Komputery (serwery) we wspdlczesnych centrach danych potaczone sa
z dyskami za poérednictwem sieci SAN (Storage Area Network). Przeniesienie
pamieci masowych z serweréw do scentralizowanych, sieciowych systemdéw
sktadowania danych umozliwito zmniejszenie rozmiaréw serweréw.

Takie miniaturowe serwery kasetowe sg dzi§ bardzo popularne. Serwery
kasetowe maja dostep do dyskéw wirtualnych ulokowanych na macierzach
dyskowych SAN. W przypadku awarii serwera przetwarzanie danych prze-
kazywane jest innemu serwerowi wraz z dostepem do tych samych dyskéw
wirtualnych SAN. Jeéli ustudze (uruchomionej na serwerze) zaczyna brakowac
pamieci masowej, korzystajagc ze standardowych mechanizméw zarzadzania
mozna jej przyznaé¢ wieksza ilos¢ pamieci masowej obslugiwanej przez SAN.
Z kolei wirtualizacja ustug przez uruchomienie ich na maszynach wirtualnych
pozwala swobodnie przenosi¢ ich obstuge miedzy serwerami fizycznymi. Wir-
tualizacja eliminuje sztywne granice fizyczne — procesory, pamie¢ operacyjna
i masowa przydzielane sg dynamicznie. Ustugi i dane zyskujg mobilnos¢ — swo-
bode zgodnego z potrzebami wykorzystania zasobéw fizycznych i mozliwo$é
wykorzystania innych zasobé6w w obliczu zmiany zapotrzebowania. Naturalng
konsekwencjg wirtualizacji jest radykalny wzrost dyspozycyjnosci.

Wirtualizacji  podlegaja réwniez  dotychczasowe  aplikacje LOB
(Line-of-Business).  Statyczne,  monolityczne  oprogramowanie  typu
klient-serwer jest uzupelniane o ustugi internetowe lub nimi zastepowane.
Oparta na rozwigzaniach internetowych architektura SOA (Services Oriented
Architecture) zastepuje starsze, rozproszone systemy obiektowe. Istniejg nowe
protokoly ustug internetowych dla wszystkiego, co nie bylo dotad oparte na
XML, za$ aplikacje LOB skladajg sie obecnie z szeregu wspoéldziatajacych ze
sobg ustug. Ustugi obstugi infrastruktury zapewniajg nazywanie i wykrywa-
nie oraz wykorzystujg oparty na XML format integracji i wymiany danych.
Elementy LOB obslugiwane sg przez maszyny wirtualne i komunikujg sie za
posrednictwem protokotéw ustug internetowych. Protokoty ustug interneto-
wych i SOA tworzg nowq platforme dla przetwarzania rozproszonego.

Wobec istnienia tak wielu wspdétdziatajacych ze sobg rozproszonych elemen-
tow konieczna jest infrastruktura — tworzona dzieki zarzadzaniu tozsamoscig —
zapewniajgca skuteczng i bezpieczng identyfikacje, uwierzytelnianie, autoryza-

¢je i powigzanie odbiorcéw ustug z ich dostawcami dla kazdego rodzaju ustug.
Tozsamo$¢ jest spoiwem tgczacym ustugi w calym tancuchu — od uzytkowni-
ka, przez kolejne etapy przetwarzania, az do danych zawartych na dyskach.
Uzytkownikom przyznawane sg prawa do ustug, a ustugom prawa do innych
ustug. A jesli dotychczas méwiliSmy zbyt malo o wirtualizacji, sama tozsamos¢
réwniez podlega wirtualizacji dzieki wykorzystaniu rél.

Klastrowe

serwery
zarzadzajace

Zwirtualizowane Zwirtualizowane
serwery pamigci masowe

FENE

Redundantna sie¢ l

SLE 10 32/64-bit potaczen centrum danych

Siec¢
obstugujaca
firme

Rysunek 2. Platforme obstugujaca aplikacje SOA mozna opisaé nastepujagcym wzorem:
Wirtualne pamieci masowe + Maszyny wirtualne + Zarzadzanie zasobami + Zarzadza-
nie tozsamoScia

Wirtualne pamieci masowe.

Aktywne sterowanie urzgdzeniami SAN dla zapewnienia ochrony danych lub
udostepniania przestrzeni dla ustug obstugiwanych przez serwery. Klastrowy
system plikéw przechowuje obrazy oprogramowania maszyn wirtualnych i in-
ne istotne dane w spos6éb zapewniajacy wysoka dyspozycyjnoéé. Maszyny wir-
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tualne. Miejsce dziatania srodowisk NetWare, Linux, .Net i Java, pod kontrola
systemu Linux (na przyktad fizyczny serwer, ktérego obraz zostat przeniesiony
i uruchomiony w klastrze linuksowym jako zarzgdzana maszyna wirtualna).

Zarzadzanie zasobami.
Oprogramowanie do zarzadzania, umozliwiajgce obstuge obrazéw serweréw
kasetowych, organizacje zdalnych instalacji i aktualizacji pakietow w obrebie
farmy serweréw (kasetowych); zawiera algorytmy harmonogramowania zaso-
béw gridéw, na przyklad migracji obcigzeri, a nawet duzych zbioréw danych
z jednego serwera kasetowego na drugi czy z jednej macierzy SAN na druga
w celu zapewnienia mozliwoéci przywrécenia sprawnoséci po awarii (disaster
recovery); oparta na regufach ochrona danych. Zarzadzanie tozsamoécig. Wta-
Sciciel ustug i danych, jednostka tworzaca cel i wlasno$¢ powyzszych dziatan.
Aby naprawde skorzystaé z wirtualizacji w rzeczywistych zastosowaniach, uzyt-
kownicy muszqg polozy¢ duzy nacisk na automatyzacje i oparte na regulach narzedzia
administracyjne stuzgce do wdrazania zwirtualizowanych systeméw i zarzgdzania nimi.
John Enck, Gartner.

Sktadniki rozwigzania do automatyzacji centréw da-
nych

Pierwsze rozwigzanie do automatyzacji centréw danych firmy Novell umozli-
wia zarzadzanie serwerami przetwarzajacymi i sktadujacymi dane w imieniu
aplikagji i ustug uruchomionych na maszynach wirtualnych. Rysunek 3 przed-
stawia nastepujace trzy podstawowe typy serweréw dziatajgcych w nowych
centrach danych:

— Serwery przetwarzajace

— Serwery pamieci masowych

— Serwery zarzadzajace (realizujace pie¢ gléwnych funkcji):

— Organizacji (Orchestrator)

— Zarzadzania zasobami pamieci masowej (Storage Resource Manager)

— Universal Model Facility

— Tworzenia obrazéw (Image Creation)

— Przechowywania obrazéw (Image Repository)

Serwery zarzadzajace spelniajg pie¢ gtéwnych funkcji; wszystkie one moga
by¢ zainstalowane na jednym serwerze fizycznym, na oddzielnych maszynach
wirtualnych lub na oddzielnych serwerach. W celu zapewnienia wysokiej dys-
pozycyjnosci serwery zarzadzajace faczone sg w klastry.

Maszyny
Wirtualny system N
P Zarzadzanie
operacyjny - systemami wirtualnymi

Wl Wirtualne

Fizyczny system LE=yczng
op

= B B
W & i

Pamieci masowe

Wirtualne

Fizyczne

Zarzadzanie
> pamigciami
masowymi

Rysunek 3. Opracowane przez firme Novell rozwigzania do automatyzacji centréw da-
nych obejmuja szereg serweréw, w tym serwery odpowiedzialne za organizacje (Orche-
strator) oraz tworzenie i przechowywanie obrazéw.

Klaster zarzadzajacy odpowiada za organizacje pracy serweréw przetwarza-
jacych i serweréw pamieci masowych z uwzglednieniem mozliwych do przy-
dzielenia obszaréw pamieci zwigzanej z konkretnymi aplikacjami, zapotrze-
bowania na moc przetwarzania i pamie¢ masowg wynikajacego z konfiguracji
poszczegdlnych maszyn wirtualnych oraz istniejacych ograniczen.

Serwery przetwarzajgce

Serwery przetwarzajgce to zgodne ze standardami branzowymi (instalowane
w stelazach i kasetowe) serwery wyposazone w wielordzeniowe, 64-bitowe
procesory, pamie¢ operacyjng o pojemnosci wielu gigabajtéw, macierze RAID
z interfejsami szeregowymi, porty Ethernet i SAN oraz zintegrowany sprzet
odpowiedzialny za obstuge interfejsu IPMI (Intelligent Platform Management
Interface). Serwery te umozliwiaja dostep za posrednictwem zgodnych z otwar-
tymi standardami profili zarzadzania serwerami, zdefiniowanymi w ramach
opracowanej przez DMTF inicjatywy SMASH (Systems Management Archi-
tecture for Server Hardware). Procesory kolejnych generacji wyposazone beda
w sprzetowe mechanizmy usprawniajgce wirtualizacje, realizowang dzi§ przy
pomocy oprogramowania.

Serwery przetwarzajgce pracujg pod kontrolg systeméw operacyjnych od-
powiednich dla ich architektury sprzetowej, wyposazonych w monitor maszyn
wirtualnych (taki jak Xen hypervisor), sterowniki urzadzer, jadro i agenty za-
rzadzania. Agenty zarzadzania wspomagajg zdalne uruchamianie maszyn wir-
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tualnych pod nadzorem hipernadzorcy obecnego na kazdym serwerze prze-
twarzajgcym. Serwery przetwarzajgce mozna grupowac i organizowaé wedtug
typéw (np. serwery kasetowe, wieksze serwery wieloprocesorowe), planowa-
nego przeznaczenia (np. testowe, produkcyjne), wlasciciela, fizycznej lokalizacji
itd. Przydziela si¢ im globalnie niepowtarzalne nazwy. Serwery przetwarzaja-
ce mogg wreszcie pracowa¢ niezaleznie lub wspétdziata¢ z innymi, tworzac
klastry o wysokiej dyspozycyjnosci.

Zaletg gridow jest fatwos¢ kierowania mocy przetwarzania tam, gdzie jest aktualnie
potrzebna, w przeciwieristwie do rozwigzan statycznych, w ktérych o przydziale mocy
przetwarzania decyduje budzet jednostki organizacyjnej. Korporacyjne centrum danych
ma wreszcie staé si¢ dostawcg ustug, a nie kolekcjg sprzetu.

Obrazu dopelniajg powszechna dostepnos¢ elementéw, coraz wigksze przepustowosci
tgczy i oprogramowanie o otwartym dostepie do kodu Zrédtowego. Wszystko to stwarza
przedsigbiorstwom warunki do wykorzystania gridéw, bedgcych polgczeniem heteroge-
nicznych weztéw przetwarzajgeych wykorzystujgcych samoorganizujgce sie oprogramo-
wanie, ktére sprawia, Ze calos¢ dziata jak jeden wirtualny system.

Peter Coffee, Grid Computing in the Enterprise, luty 2004.

Czym jest grid?

Stowem ,,grid” okreéla sie w jezyku angielskim m.in. publiczng sie¢ energe-
tyczng. Przez analogie nazwy grid uzywa sie dla rozwigzania bedacego fun-
damentem informatyki ustugowej. Grid wykorzystuje oprogramowanie do za-
rzadzania rozproszonymi zasobami, zdolne przydzielaé zasoby zwirtualizowa-
nych komputeréw i pamigci masowych. Zamiast statycznie instalowa¢ aplikacje
na komputerach, w czasie rzeczywistym dokonuje dynamicznego powigzania
ustug i danych z komputerami, ktére pozostaja anonimowymi wykonawcami
zadan. Realizowane przez grid ,zadania”, sktadajace si¢ z logiki programu
i przypisanych dori danych, s3 rozdysponowywane do przetwarzania.

Grid mozna traktowaé jako nowa generacje oprogramowania do zarzadza-
nia zasobami. Lepszym podejéciem moze by¢ uznanie tego rozwigzania za roz-
proszony system operacyjny nowej generacji. Przetwarzanie w oparciu o grid
opiera sie na aplikacjach skladajacych sie z zestawu ustug internetowych korzy-
stajacych z wirtualnej pamieci masowej i potencjalu obliczeniowego, zarzadza-
nych w sposéb zapewniajacy optymalne wykorzystanie wchodzacych w sktad
systemu urzadzen fizycznych. Nie zmienia sie wiec klasyczna definicja syste-
mu operacyjnego, ktéry réwniez moze by¢ zwirtualizowany dla wykorzystania
wielu jednostek przetwarzajgcych dane.

i Redundantna
Siec sie¢ LAN
—] :'-'.'-"- s- ==
— — — —
5 N N N
-— WA “ “- I |oddantna
Pamiec
masowa

Rysunek 4. SUSE Linux Enterprise 10 umozliwia utworzenie klastra obstugujacego wir-
tualne maszyny Xen. Narzedzie YaST2 pozwala maszynom wirtualnym korzystac¢ z ca-
ych zasobéw klastra. Obrazy i pliki instalacyjne maszyn wirtualnych przechowywane
sa w miejscu dostepnym dla wszystkich serweréw fizycznych tworzacych klaster.

Serwery pamieci masowych

Serwery pamieci masowych to zgodne ze standardami branzowymi macierze
dyskowe SAN lub serwery plikéw. Pamie¢ masowa jest skomasowana i chro-
niona. Dostep maszyn wirtualnych do pamieci masowej realizujg serwery prze-
twarzajace. Powigzanie jest dynamiczne; zarzadzanie pamiecig masowq odby-
wa si¢ z uwzglednieniem cyklu istnienia poszczegdélnych maszyn wirtualnych.
Podobnie jak w przypadku serweréw przetwarzajacych, pamie¢ masowa jest
zorganizowana wedlug typéw (np. dostepne macierze RAID 5), przeznaczenia
(np. tymczasowa, chroniona lub objeta zewnetrzng replikacja) oraz wtascicieli.

Wielu uzytkownikéw podjeto juz decyzje dotyczgce modernizacji infrastruk-
tury pamieci masowych i oczekuje, ze narzedzia do automatyzacji centrow
danych beda obstugiwaé nowe systemy. Branzowy standard SMI-S przewi-
duje mozliwoé¢ zarzgdzania heterogenicznym srodowiskiem pamieci masowej
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przez rozwigzania dostarczane przez niezaleznych producentéw. System bedzie
w stanie zarzadza¢ kazdg przypisang mu korporacyjng pamiecia masows, na
przykltad czescig istniejgcej macierzy SAN lub calg macierza.

Serwery zarzadzajace

Serwer zarzadzajacy konfiguracja to rozwiniecie produktu firmy Novell, wyko-
rzystujgce oparte na regutach mechanizmy automatyzacji do wdrazania, za-
rzadzania i utrzymania w ruchu serweréw w centrach danych. Serwer za-
rzadzajacy zapewnia scentralizowang kontrole nad cyklem istnienia systeméw
operacyjnych obejmujaca obstuge obrazéw, zdalne sterowanie oraz zarzadza-
nie zasobami i oprogramowaniem. W zakresie automatyzacji centréw danych
zapewnia obstuge obrazéw systeméw operacyjnych na serwerach przetwarza-
jacych oraz globalnego nazewnictwa (spisu zasobéw sprzetowych) wszystkich
zarzadzanych serweréw przetwarzajacych.

Nazewnictwo oraz dowolna hierarchiczna struktura stworzona przez admi-
nistratoréw centrum danych (np. podziat serweréw na grupy) sa federowane
z UMF (Universal Model Facility; patrz informacje na nastepnej stronie) dla
umozliwienia monitorowania stanu serweréw o oparciu o CIM. Serwer zarza-
dzajacy moze Sledzi¢ rejestrowanie maszyn wirtualnych i traktuje je jak zarza-
dzalne zasoby, tak samo jak serwery fizyczne. Maszyny wirtualne po utworze-
niu pojawiaja sie¢ w spisie zarzadzanych serweréw. Zarzadzane serwery trzeba
teraz zorganizowad, by dostosowa¢ ich wykorzystanie do potrzeb firmy.

SUSE Linux Enterprise Server 10 — elegancja rozwigzan wirtu-
alnych

SUSE Linux Enterprise 10 udostepnia mozliwosci wirtualizacji wigksze, niz
wszelkie inne systemy operacyjne. Moze zarzadzaé¢ parametrami pracy i do-
stepu wielu zwirtualizowanych na nim systeméw operacyjnych typu guest,
instalowa¢ je i monitorowa¢. Ma standardowo wbudowang mozliwoé¢ two-
rzenia maszyn wirtualnych Xen dziatajacych pod kontrolg zmodyfikowanych,
zoptymalizowanych pod katem wydajnosci systeméw operacyjnych. Co wie-
cej, dzieki optymalnemu wykorzystaniu mozliwosci procesoréw i funkcji Xen,
uruchomione w §rodowisku SUSE Linux Enterprise Server na jednym serwerze
zwirtualizowane systemy operacyjne dzialajg zwykle szybciej, niz zainstalowa-
ne jako jedyne na takiej samej maszynie w konfiguracji 1:1.

Administratorzy centréw danych moga zorganizowa¢ centralng skiadnice
maszyn wirtualnych i tworzy¢ je zdalnie w dowolnej chwili, kopiujac przez
sie¢ obraz maszyny wirtualnej na wybrang maszyne fizyczng. Maszyna wirtu-
alna moze mie¢ okredlony zestaw wymagan i ograniczen, np. dotyczacych 32-
lub 64-bitowego procesora, polaczen z SAN, czy — w przypadku niezmodyfiko-

wanego systemu Windows — sprzetowej obstugi wirtualizacji. Centrum danych
moze utworzy¢ przechowywang offline obszerng biblioteke maszyn wirtual-
nych, ktérych obrazy wysytane beda na zadanie uzytkownika, grupy roboczej
lub — wkrétce — jesli ustalona w firmie regulg, umowa okreslajaca poziom ja-
kosci ustug (SLA) lub awaria serwera wymuszajg wdrozenie nowego obrazu.

Oprécz mechanizméw wirtualizacyjnych SUSE Linux Enterprise Server 10
udostepnia mozliwos¢ tworzenia klastréw o wysokiej dyspozycyjnosci zgod-
nych z Linux HA v2 i Oracle Cluster File System (OCFS). W $rodowisku kla-
strowym SUSE Linux Enterprise Server 10 (wraz z hipernadzorca Xen, YaST2,
opartymi na CIM narzedziami do monitorowania i innymi zintegrowanymi,
opartymi na standardach rozwigzaniami do zarzadzania) tworzg platforme da-
jaca niespotykane wczesniej mozliwosci komasowania, przydzielania i wyko-
rzystania zasobéw. Dzieki temu zarzgdzanie maszynami wirtualnymi oznacza
w praktyce zarzadzanie obcigzeniami.

Centrum danych zyskuje mozliwo$¢ zarzadzania zasobami w oparciu o pet-
ne informacje o dziatajgcych w jego srodowisku serwerach fizycznych i wirtu-
alnych oraz ich charakterystykach. Informacje te wykorzystywane sa w czasie
rzeczywistym do wlasciwego i efektywnego przydzielania zasobéw.

W oparciu o system SUSE Linux Enterprise 10 dziatajacy na standardo-
wych serwerach i pamieciach masowych mozna w centrum danych zbudowa¢
srodowisko klastrowe pozbawione pojedynczych punktéw krytycznych powo-
dujacych awarie (patrz rysunek 4 na poprzedniej stronie).

Klastry ze wspétdzielonymi dyskami zapewniajg srodowiskom zwirtualizo-
wanym wysoka dyspozycyjnoéé, poniewaz przechowywane centralnie obrazy
systeméw operacyjnych maszyn wirtualnych sa dostepne dla kazdego serwera.
W przypadku awarii serwera fizycznego, obstugiwane przezert maszyny wir-
tualne mogg zosta¢ uruchomione na innej maszynie fizycznej. Wprowadzenie
w przysztoéci mozliwosci migracji stanu maszyn wirtualnych — przeniesienia
W czasie rzeczywistym biezacego stanu systemu z jednego serwera wirtualnego
na drugi — pozwoli praktycznie wyeliminowa¢ przestoje: dzieki zapewnieniu
nieprzerwanej pracy aplikacji uzytkownicy koticowi nawet nie zauwaza, Ze
nastgpita migracja.

Serwer odpowiedzialny za organizacje (Orchestrator)
Serwer odpowiedzialny za organizacje jest mézgiem systemu automatyzacji
centrum danych — wspétdziata z serwerami zarzadzajgcymi konfiguracja i pa-
mieciami masowymi, zarzadzajac fizycznymi zasobami mocy przetwarzania
i pamieci masowej oraz zalezno$ciami miedzy nimi.

Serwer odpowiedzialny za organizacje¢ zarzadza réwniez zasobami wirtual-
nymi. Jest odpowiedzialny za caly cykl istnienia poszczegélnych maszyn wir-
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tualnych, w tym za informacje sterujace, za systemy operacyjne oraz zasoby
pamieci masowej — od utworzenia i uruchomienia, przez monitorowane dzia-
fanie, po usuniecie. Przy uruchamianiu maszyn wirtualnych na fizycznych ser-
werach brane sg pod uwage ograniczenia fizyczne, zaleznosci, aktualne trendy
wydajnoéci i inne parametry monitorowane w czasie rzeczywistym przez UMF.

Czym jest informatyka ustugowa (Utility Computing)?
Angielskie stowo ,utility” oznacza zasoby badZz media dostarczane przez firmy
zewnetrzne, np. elektryczno$é, wode czy gaz. Zasoby te rozliczane sg wedtug
zuzycia, za$ dostawca gwarantuje okreslony poziom ustug. Rzecza charaktery-
styczng jest silne uzaleznienie klientéw od dostawy tych mediéw.

Podobnego modelu $§wiadczenia ustug oczekuja uzytkownicy informatyki.
Wspélczesne spoteczenistwa nie sg juz w stanie funkcjonowaé bez informatyki,
a poniewaz zapotrzebowanie na potencjat przetwarzania ma zwykle charakter
sporadyczny i nieprzewidywalny, uzytkownicy pragng placi¢ za ustugi wy-
korzystane w rzeczywistoéci i mie¢ zagwarantowany poziom ich wykonania.
Swiadczenie ustug na zadanie jest wiec tylko jednym z elementéw szerszej
koncepgji informatyki ustugowe;.

Systemy zwirtualizowane nie sa przeznaczone do konkretnych zadan. Dys-
ponuja ogromnym potencjalem przetwarzania i skladowania danych w bardzo
dynamiczny sposéb, jednak nie robig nic samorzutnie. Systemy zwirtualizo-
wane s3 oddanymi stugami wymagajacych klientéw. Do realizacji zadan in-
formatyki ustugowej konieczne jest polaczenie systeméw zwirtualizowanych
i wyrafinowanego oprogramowania do zarzadzania zasobami. To zarzadzanie
zasobami w oparciu o reguly ma za zadanie kierowa¢ obstuga aplikagji i pro-
ces6w LOB przez systemy zwirtualizowane.

Zarzadzanie zasobami automatyzuje zadania takie jak tworzenie maszyn
wirtualnych w zalezno$ci od zmiennego zapotrzebowania na przetwarzanie
i przypisywanie ich do maszyn fizycznych lub przyznawanie autoryzowanym
ustugom dodatkowej przestrzeni z zasobéw pamieci masowej. Reguly defi-
niujgce cykl istnienia powodujg automatyczne zwalnianie niepotrzebnych juz
zasobow. Aby zapewni¢ dzialanie zgodne z modelem informatyki ustugowej,
zarzadzanie zasobami musi réwniez zapewnia¢ prawidlowe reagowanie na nie-
oczekiwane zdarzenia. Reakcja na awarie serwera lub nagly wzrost zapotrze-
bowania na moc przetwarzania nie powinna wymaga¢ interwencji cztowieka.

Systemy zwirtualizowane musza wiec by¢ zaopatrzone w standardowe me-
chanizmy samokontroli, czyli monitorowania i raportowania wtasnego stanu.
Prawdziwie autonomiczne przetwarzanie wymaga zautomatyzowanej reakcji
na stan systemoéw, co jest mozliwe dzieki polgczeniu wirtualizacji z (opartym
na regutach) zarzadzaniem zasobami.

Zarzadzanie zasobami pamieci masowej

Serwer zarzadzajacy zasobami pamieci masowej odpowiada za zarzadzanie
dostepnymi w sieci zasobami pamieci masowej i utrzymuje spis konfiguracji
obstugujacych jg urzadzen. Serwery przetwarzajgce dane w dynamiczny sposéb
korzystajg z zasobéw SAN zgodnie z potrzebami dziatajacych na nich maszyn
wirtualnych, udostepniajgc réwniez przestrzen konieczng do uruchomienia no-
wej maszyny wirtualnej.

Universal Model Facility

Universal Model Facility (UMF) to kolejny nowy element odpowiedzialny za
agregowanie i powigzanie modeli zarzadzania z danymi z monitorowania za-
rzadzanych urzadzen. Urzadzeniami tymi s3 serwery przetwarzajgce, maszy-
ny wirtualne lub zgodne z SMI-S serwery pamieci masowych. UMF zbiera
i rejestruje informacje o stanie urzadzenn w kontekscie powigzarh miedzy tymi
urzgdzeniami. UMF, ktéry odbiera informacje o zdarzeniach, uwzglednia progi
histerezy i eksportuje sumaryczny obraz metryki stanu §rodowiska do serwera
organizujacego jego prace (Orchestrator), moze by¢ postrzegany jako system
nerwowy serwera organizujacego. Monitorowana zmienna moze przekroczy¢
progi alarmowe, jednak jesli jej warto$¢ wréci do bezpiecznego zakresu przed
uplywem okreslonego czasu, zdarzenie to nie powinno zakt6caé pracy catosci.

Tworzenie obrazéw

Serwer odpowiedzialny za tworzenie obrazéw to specjalny serwer przetwarza-
jacy, majacy za zadanie tworzenie i instalowanie maszyn wirtualnych. W du-
zych érodowiskach, w ktérych czesto tworzone sg maszyny wirtualne, zada-
nie to moze wykonywa¢ wiele serweréw. W innych sytuacjach zbudowania
i instalacji maszyny wirtualnej na serwerze przetwarzajgcym moze dokonac
serwer organizujacy. Efektem uslugi tworzenia obrazéw jest zautomatyzowa-
ne tworzenie maszyn wirtualnych wraz z informacjami sterujgcymi, obrazem
systemu operacyjnego i ewentualnymi zewnetrznymi odniesieniami do pamieci
masowej. Utworzone maszyny wirtualne sa gotowe do uruchomienia, co naste-
puje po ich instalacji na wyznaczonym serwerze przetwarzajgcym na polecenie
serwera organizujacego (Orchestrator).

Przechowywanie obrazéw

Serwer przechowujacy obrazy to kolejny specjalny serwer przetwarzajacy, kto-
rego zadaniem jest przechowywanie gotowych do uruchomienia maszyn wirtu-
alnych. Gdy serwer organizujacy poleci serwerowi przetwarzajgcemu urucho-
mienie konkretnej maszyny wirtualnej, ten pobiera odpowiedni obraz z ser-
wera przechowujacego obrazy. Mozliwa jest réwniez sytuacja odwrotna, kie-
dy serwer organizujacy poleca serwerowi przechowujagcemu rozestanie obrazu
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do wielu serweréw przetwarzajacych w celu przygotowania nowych maszyn
wirtualnych do uruchomienia. Serwer przechowujacy obrazy zapewnia réw-
niez kontrole wersji zarzadzanych maszyn wirtualnych, na przyklad w celu
aktualizacji obrazéw i testowania przed wprowadzeniem do Srodowiska pro-
dukcyjnego z mozliwoéciq powrotu do oznaczonej wczesniejszym numerem
sprawdzonej wersji.

Podsumowanie

Obserwujgc wzrost znaczenia architektur centréw danych opartych na stan-
dardowych serwerach, sieciowych pamieciach masowych, wirtualizacji, auto-
matyzacji zarzadzania zasobami i organizacji pracy w oparciu o tozsamosé
uzytkownikéw, Novell przygotowuje rozwigzania dla klientéw dokonujgcych
konsolidacji centréw danych. Nowatorskie podejécie, taczace zwirtualizowane
pamieci masowe, maszyny wirtualne, zarzadzanie zasobami i tozsamoscig oraz
aplikacje SOA (Services Oriented Architecture), czyni z firmy Novell lidera
w dziedzinie automatyzacji rozwigzan informatycznych.
Wiecej informacji znajduje si¢ pod adresem www.novell.com/dca
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SUSE Linux Enterprise Virtual Machine Driver Pack

Czy chcieliby Panistwo zwirtualizowa¢ aplikacje Windows, ale nie-
pokoja sie o wydajnos¢ ich pracy? Bez obaw. Teraz mozna atwo
skonsolidowa¢ aplikacje Windows i inne ustugi za pomoca in-
nowacyjnego pakietu sterownikéw do maszyn wirtualnych pra-
cujacych pod kontrolg serwera SUSE Linux Enterprise. Paristwa
wirtualne systemy osiggng dzieki nim wydajnoé¢ na poziomie
systemow dziatajacych bez wirtualizacji. Ochrona inwestycji w po-
siadane oprogramowanie i mniejsze koszty infrastruktury IT to
kolejne korzysci. Ponadto pakietowi SUSE Linux Enterprise Vir-
tual Machine Driver Pack firma Novell zapewnia wszechstronng
pomoc techniczna.

Petne wykorzystanie wirtualizaciji

Dlaczego tak wiele firm decyduje sie na wirtualizacje? Poniewaz stanowi ona
sprawdzony sposéb ograniczania kosztéw bez pogarszania wydajnosci ani ja-
kosci ustug. Dzieki wirtualizacji jeden fizyczny komputer moze dziata¢ tak,
jakby byl dwoma lub wiecej komputerami. Kazdy , wirtualny”komputer ma
przy tym te samg podstawowsq architekture, co komputer fizyczny. Laczac
wirtualizacje ze zwiekszonymi mozliwosciami serweréw i mocg obliczeniowg
wspolczesnych platform z rodziny x86, Paristwa firma moze czerpaé¢ wigksze
korzysci z juz posiadanych systeméw, zwiekszy¢ dostepnosé istniejacych ustug
i zyska¢ wieksza elastyczno$¢ w zarzadzaniu érodowiskiem IT, a jednoczesnie
ograniczy¢ wydatki ponoszone na sprzet, licencje, zasilanie i klimatyzowanie
serwerowni.

OczywiScie istnieja lepsze i gorsze techniki wirtualizacji. Dawniej duze fir-
my polegaly na pelnej wirtualizacji, w ramach ktérej emulowano wszystkie
zasoby sprzetowe kazdego fizycznego systemu. Ze wzgledu na koniecznos¢
ttumaczenia ogromnej ilosci instrukgji dla wszystkich emulowanych zasobéw,
wada takich w petni zwirtualizowanych §rodowisk byta ich niska wydajnosé.
Jednak wraz z pojawieniem sie monitora maszyn wirtualnych (ang. hypervisor)
Xen na rynku zagoécita bardziej wydajna odmiana wirtualizacji, nazywana pa-
rawirtualizacjg. Zapewnia ona $Scilejszag komunikacje systeméw operacyjnych
maszyn wirtualnych z monitorem Xen, wykorzystujac do tego dodatkowe ka-
naty komunikacji. Ma to pozytywny wplyw na wydajnoé¢ calego rozwigzania.
Cho¢ parawirtualizacja jest nowsza i wydajniejszg technologia, tylko kilka sys-
teméw operacyjnych zostalo wyposazonych w rozwigzania, ktére pozwalajg

wykorzystaé¢ przewage, jaka daje dostepnos¢ monitora maszyn wirtualnych.
Tak wigc uruchamianie starszych systeméw operacyjnych w zwirtualizowanych
$rodowiskach wigzalo sie z pogorszeniem wydajnosci — az do teraz.

Przede wszystkim wydajnos¢

Dla firm rozwazajacych stosowanie wirtualizacji wydajnos¢ ma kluczowe zna-
czenie. Dzieki pakietowi SUSE Linux Enterprise Virtual Machine Driver Pack
mozna zwirtualizowa¢ aplikacje Windows i aplikacje do innych starszych sys-
temoéw, jednoczesnie zachowujac wysoka wydajnos¢ — doréwnujaca systemom
dziatajgcym bez wirtualizacji. Ten zestaw sterownikéw urzadzen, przystosowa-
nych do parawirtualizacji, obejmuje sterowniki sieci, magistrali i urzadzen blo-
kowych, wraz z kreatorami instalacji i dokumentacjg, ktére utatwiajg instalowa-
nie sterownikéw w zwirtualizowanych systemach operacyjnych. Zainstalowa-
nie tych sterownikéw zwigksza wydajno$é serweréw wirtualnych utworzonych
za pomocg oprogramowania wirtualizacyjnego typu open source, noszacego
nazwe Xen i stanowigcego czes¢ systemu SUSE Linux Enterprise 10. Sterowni-
ki otwierajg miedzy innymi dodatkowy kanat komunikacji miedzy monitorem
maszyn wirtualnych Xen a niezmodyfikowanym systemem operacyjnym ma-
szyny wirtualnej, przyspieszajac operacje sieciowe i operacje we-wy pamieci
masowych oraz podnoszac ogélng wydajnos¢ systemu.

Ochrona inwestycji
Na przestrzeni lat zainwestowali Parfistwo ogromng ilos¢ czasu i pieniedzy
w niestandardowe badz starszego typu aplikacje, z ktérych wiekszos¢ dzia-
fa tylko na starszych systemach operacyjnych. Obecnie dzieki pakietowi SUSE
Linux Enterprise Virtual Machine Driver Pack mozna przedtuzy¢ okres przy-
datnosci tych aplikacji. Obstuga starszego typu oprogramowania na nowym,
szybszym i bardziej energooszczednym sprzecie pozwala chroni¢ poczynio-
ne inwestycje i uzyska¢ dodatkowe oszczednosci. Wirtualizacja zapewnia no-
wy poziom elastycznosci Srodowiska IT. Pakiet SUSE Linux Enterprise Virtual
Machine Driver Pack zawiera szeroka game sterownikéw przystosowanych do
parawirtualizacji i przeznaczonych dla popularnych wersji systemu Windows:
— Sterowniki SUSE do sieci, magistrali i urzadzen blokowych, przeznaczone

dla systeméw Windows pracujacych na maszynach wirtualnych

— Sterowniki SUSE dla Windows Server 2003 na platformie Xen (do wersji

32- i 64-bitowej)
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— Sterowniki SUSE dla Windows 2000 na platformie Xen (do wersji
32-bitowej)
— Sterowniki SUSE dla Windows XP na platformie Xen (do wersji 32-
i 64-bitowej)
— Sterowniki SUSE do sieci, magistrali i urzadzeni blokowych, przeznaczone
dla systemoéw linuksowych pracujacych na maszynach wirtualnych
— Sterowniki SUSE dla Red Hat Enterprise Linux 4 na platformie Xen
— Sterowniki SUSE dla Red Hat Enterprise Linux 5 na platformie Xen
Sterowniki urzadzent przystosowane do parawirtualizacji i przeznaczone dla
systemu SUSE Linux Enterprise Server 10 SP1 sg dostepne na nosniku instala-
cyjnym z tym systemem, a takze za posrednictwem aktualizacji udostepnianych
przez Centrum obstugi klienta firmy Novell.
W Centrum obstugi klienta sg tez udostepniane sterowniki przystosowane
do parawirtualizacji przeznaczone dla systemu SUSE Linux Enterprise Server
9 SP3.

Przystepna cena i pomoc techniczna

Pakiet SUSE Linux Enterprise Virtual Machine Driver Pack mozna naby¢ na za-
sadzie rocznej lub trzyletniej subskrypcji, obejmujacej asyste (ang. maintenance)
i pomoc techniczng. Warstwowy model cen zapewnia elastycznoé¢ i pozwala
dobra¢ rodzaj subskrypcji do liczby maszyn wirtualnych, ktére planujg Paristwo
zainstalowaé na kazdym fizycznym serwerze.

Cena subskrypcji obejmuje asyste techniczng i wszystkie aktualizacje pakie-
tu sterownikéw, jakie bedg dostgpne w kanatach aktualizacji Centrum obstugi
klienta firmy Novell. W cene wliczona jest tez pomoc techniczna przy instalacji
i ewentualnej naprawie sterownikéw przystosowanych do parawirtualizacji.

Uwaga. Szczegélowe warunki dotyczace pakietu sterownikéw zaleza od
subskrypcji systemu SUSE Linux Enterprise Server 10 SP1, za pomoca ktérej
tworzone sg maszyny wirtualne.

Dodatkowe informacje na temat cen obowigzujacych w ramach progra-
moéw zakupéw firmy Novell sg dostepne w cenniku dostepnym pod adresem
ftp://ftp.novell.pl/Cenniki

Laczac wirtualizacje ze zwiekszonymi mozliwosciami serweréw i mocg obli-
czeniowg wspotczesnych platform z rodziny x86, Pafistwa firma moze czerpac
wigksze korzysci z juz posiadanych systeméw, zwigkszy¢ dostepnoéé istnie-
jacych uslug i zyskac¢ wiekszg elastyczno$é w zarzadzaniu $rodowiskiem IT,
a jednoczes$nie zminimalizowaé¢ wydatki ponoszone na sprzet, licencje, zasila-
nie i klimatyzowanie serwerowni.
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Uruchom stabilny i bezpieczny serwer internetowy

* Jak zainstalowaé¢ i1 optymalnie skonfigurowacé SUSE?
* W jaki sposéb zarzadzac¢ ustugami sieciowymi?
* Jak usprawnié codzienne zadania administracyjne?

SUSE to jedna z dystrybucji systemu operacyjnego Linux - dostepnego
nieodptatnie produktu, ktéry cieszy sie ogromna popularnosScia 1
szacunkiem wsSrod uzytkownikoéw. 0Od innych dystrybucji rézni sie ona
tym, iz nad jej rozwojem czuwa firma, ktdorej nazwa przez diugie lata

byta niemal synonimem sieci komputerowej - Novell. SUSE Linux
Enterprise przeznaczony jest do obstugi oprogramowania o
fundamentalnym znaczeniu, posiada wszelkie cechy zaawansowanej

technologicznie platformy serwerowej 1 objety jest profesjonalna
pomoca techniczna. Na korzystanie z niego decyduje sie zatem coraz
wiecej firm i instytucji oczekujacych od systemu operacyjnego
wysokiej stabilnosSci i bezpieczenstwa.

»SUSE Linux Enterprise Server. Administracja usifugami serwera.
Ksiega eksperta” to kompendium praktycznej wiedzy posSwieconej
administrowaniu tym systemem. Z ksigzki tej dowiesz sie, w Jjaki
sposéb zainstalowaé 1 skonfigurowaé Srodowisko SUSE, jak ustalié
parametry pracy w sieci 1 zarzadzaé kontami uzytkownikéw. Nauczysz
sie administrowaé¢ ustugami sieciowymi za pomoca aplikacji YaST2,
zabezpieczaé serwer przed atakami z sieci, dodawaé nowe urzadzenia 1
instalowaé nowe oprogramowanie. Przeczytasz tu takze o tworzeniu
kopii zapasowych i uruchamianiu serweréw internetowych.

Instalacja systemu z ptyty DVD

Konfiguracja interfejsow sieciowych

Dobér parametrow serwera OpenLDAP

Wykorzystywanie narzedzia YaST2 do konfiguracji usiug sieciowych
Administrowanie kontami uzytkownikow

Zabezpieczanie serwera

Instalowanie oprogramowania

Dodawanie nowych urzadzen

Tworzenie kopii zapasowych

X% % %k % % % % %

Poznaj 1 wykorzystaj jedna =z najbardziej docenianych dystrybucji
Linuksa.
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