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Clam AntiVirus

Chetnych do zamiany naszego kom-
putera w zombie rozsytajgce spam lub
atakujgce inne komputery jest catkiem
sporo. ClamAV - skaner antywiruso-
Wy, moze nam pomoc w obronie przed
ciemng strong mocy.

Cato$¢ na stronie 23

Przyspieszone wprowa-
dzenie do Solarisa

Druga czeé¢ naszego przyspieszonego
wprowadzenia do Solarisa 10 i Open
Solarisa. Tekst kierowany jest do do-
swiadczonych i madrych adminéw,
aby umozliwi¢ im przyspieszenie star-
tu z Solarisem tak szybko, jak to jest
mozliwe. Jesli jestes typem uzytkow-
nika/admina, ktéry wie jak czyta¢ in-
strukcje lub strone man, jedynym pro-
blemem, z ktérym sie spotykasz po-
Znajac nowy system, jest znalezienie
nazw narzedzi, ktérych potrzebujesz.

Cato$¢ na stronie 3
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Drodzy Czytelnicy

W numerze gar$¢ artykutéw wprowadzajg-
cych w temat peer2mail oraz CAD pod Linuk-
sem. Programy CAD to temat bardzo szero-
ki, aplikacji pod Linuksa jest jak na lekarstwo,
cho¢ wida¢ mate postepy. Pojawiaja sie apli-
kacje komercyjne, ale to wszystko mato na-
wet w poréwnaniu z komercyjnymi Uniksa-
mi, o Windows nie wspominajgc. Poza tym
pojawiajace sie aplikacje to zwykle tzw. entry
level, gdy pod Uniksami mamy topowe apli-
kacje... Cieszy fakt, ze oprocz tzw. elektro-
nicznych desek kreslarskich pojawiajq sie pro-
gramy specjalizowane, np. dla GIS, ale nieste-
ty elektrycy i automatycy jeszcze dilugo nie
beda mieli narzedzi dla siebie pod Linuk-
sem...

Na szczeécie nie samymi aplikacjami inzy-
nierskimi §wiat Zyje, zresztg jak wygladatby
Internet bez opensourcowych systemoéw ope-
racyjnych i aplikacji?

Co jeszcze na naszych tamach? Artykut o ko-
rzystaniu z Subversion pod Windows i ciag
dalszy wprowadzenia do Solarisa. Na deser
polecam $wietny felieton o pochwale minima-
lizmu nie tylko dla kochajacych Slackware.

Milej lektury!

Tomasz Luczak
zastepca redaktora naczelnego

Wszystkie publikowane materialy s objete pra-
wem autorskim na zasadach licencji Creative Com-
mons CC-BY. Nie ponosimy odpowiedzialnosci
za tre$¢ ogloszeri. Nazwy firm, nazwy handlowe
i znaki towarowe zostaly uzyte w publikagji jedy-
nie w celach informacyjnych i sg wtasnoscig po-
szczeg6lnych podmiotow.
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Przyspieszone wprowadzenie do Solarisa, czes¢ 2

Maciey KAMINSKI

Oto druga rata naszego przyspieszonego wprowadzenia do Solari-
sa 10 i OpenSolarisa. Te wpisy kierowane sa do doswiadczonych i
madrych adminéw [i programistéw], aby umozliwi¢ im przyspie-
szenie z Solarisem tak szybko, jak to jest mozliwe. Jesli jeste$ typem
uzytkownika/admina, ktéry wie jak czyta¢ instrukcje lub strone
man, jedynym problemem, z ktérym sie spotykasz poznajac no-
wy OS, jest znalezienie nazw narzedzi, ktérych potrzebujesz. Jesli
wiesz, czego szukasz, mozesz si¢ nauczy¢ o tym szybko. Wracamy
do zabawy...

Autor: Ben Rockwood (oryginat w jezyku angielskim na stronie [1]).

Zarzadzanie sprzetem

W systemie Linux mozesz si¢ nauczy¢ wiele przekopujac /proc. W Solarisie tez
mamy system plikéw /proc, ale znajdziesz tam tylko informacje o dziatajagcych
procesach, ktére mozesz albo przegladac recznie, albo za pomocg ,P-narzedzi”
(poczytaj man proc, jesli interesujg Cie szczego6ly).

Jesli chcesz zbada¢ urzadzenia w swoim systemie, mozesz uzy¢ kilku innych
narzedzi. Na systemach SPARC mozesz uzy¢ narzedzia prtdiag, ktére znajdziesz
w Just/platform/ uname -i’/sbin/prtdiag, aby zobaczy¢ wiele informacji o systemie,
wlaczajac w to urzadzenia IO, przeplot pamieci i inne ustawienia systemu. Na
solarisie /x86 tych informacji jest nieco mniej, bo jest zbyt wiele rodzajéw syste-
mow x86 (tam uzywaj narzedzia /usr/sbin/prtdiag).

Solarisowe narzedzie prtconf pokaze calg konfiguracje systemu z perspekty-
wy Solarisa. Pokaze jak wiele masz pamieci, jakie urzadzenia sa w systemie, jakie
sg im przypisane sterowniki i instancje. Niestety wynik prtconf moze by¢ niezbyt
czytelny, jako Zze narzedzie to wypisuje urzadzenia wedtug nazw sterownikéow
ijesli nie znasz tych nazw, nie wiesz, co tam jest. Narzedzia stajq si¢ bardziej uzy-
teczne z opcja -v, ale wtedy wynik jest tak wielki, Ze fatwo jest sie pogubié, wiec
prawdopodobnie jedyna okazjg, kiedy prtconf na prawde do czegos sie przyda
nadarzy sie¢ wtedy, kiedy bedziesz chciat sie¢ dowiedzie¢, dlaczego jakie$ urza-
dzenie jest niewidoczne lub nie dziata.

Solaris ma dwa rézne systemy plikéw dla urzadzen:

— /devices — Zawiera ,fizyczne” Sciezki. Ponizszy przyklad $ciezki to urzadzenie
fibre channelowe (zauwaz WWN po ssd), na pierwszym GBIC (fb@0.0) karty
HBA QLogica (qlc) na pierwszej magistrali PCI
/devices/pci@8, 600000/SUNW, glc@4/fpR0, 0/ssd@w2100002037838435,0

— /dev — Zawiera Sciezki ,logiczne”, ktére zwykle sa odnosnikami do prawdzi-
wych urzadzen w drzewie /devices.

Urzadzenia pamigci masowej s3 dostepne w dwéch postaciach: jako urzadze-
nie blokowe (,,normalny spos6b”, spotykany w /dev/dsk) i jako surowe urzadzenia
(takze nazywane urzadzeniami znakowymi, dostepne w /dev/rdsk). Ze wzgledu
na Solarisowy framework pamieci masowej wszystkie urzadzenia sa dostepne w
ten sam sposob, wlasciwy dla urzadzern SCSI. W Linuksie hdal znaczy pierw-
sza partycja na pierwszym dysku IDE. W Solarisie c0t0d0s0 oznacza kontroler 0,
target 0, LUN 0, plaster (slice) 0.

Narzedzie format pozwala przegladaé, partycjonowa¢ i modyfikowaé dyski.
Mozesz tworzy¢ systemy plikéw poleceniem mkfs dokladnie jak na Linuksie, ale
tam, gdzie Linux uzywa -f (fs) do okreslenia typu systemu plikéw, Solaris uzywa
-F (fs), znaczenie jest to samo — jedynie flaga inna.

W Solarisie bardzo, bardzo rzadko jest jakakolwiek potrzeba rebootowania.
Mozesz poprosi¢ system, by poszukal nowych urzadzen, zaladowat sterowniki
i stworzy! plik urzadzen, po prostu uzywajac polecenia devfsadm. Poczytaj stro-
ne man przed uzyciem. Zamiennie, jeéli na prawde lubisz rebootowa¢, mozesz
wystartowac system z opcja -r lub po prostu touch /reconfigure, aby zaktualizo-
wac system po nastepnym starcie. Ja i wielu innych adminéw, usilnie odradzamy
uzytkownikom konfigurowa¢é sprzet przy bootowaniu, jako ze znacznie trudniej
jest wtedy naprawi¢ system, gdy cokolwiek sie popsuje. W prawie wszystkich
przypadkach wole uzywac devfsadm -vC, aby poszukaé¢ nowych urzadzen i wy-
czyscic stare.
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Siec

W systemie Linuksowym typowo masz plik lub dwa do edycji, aby poprawnie
skonfigurowac sie¢, lub nawet GUI, aby to wszystko opakowaé. W Solarisie kon-
figuracja sieci jest ,zintegrowana” w rozmaite pliki systemowe w /etc. Ponizej
przeglad tego, jak recznie skonfigurowa¢ nowy interfejs w Solarisie:

1. Wpisz nazwe systemu do /etc/nodename. To bedzie jedyna rzecz w tym pliku.
To jest powszechna nazwa systemu niezaleznie od tego ile hostnames on tak
naprawde posiada.
root@anysystem $ cat /etc/nodename
anysystem

2. Dodaj hostname wtasciwe dla nowego interfejsu i IP do /etc/hosts.

3. Dodaj wszelkie istotne maski do /etc/netmasks. Te maski dotyczg rozmaitych
sieci, ktérych czescig moze by¢ twdj system. Dla 192.168.100.0/24 dodaj linie:
,192.168.100.0 255.255.255.0”.

4. Wpisz hostname wpisane w /etc/hosts do pliku /etc/hostname.(interfejs). Na
przyklad, jesli chciale$ ustali¢ adres IP dla ,,nge0” (NVidia Gigabit Ethernet)
i dodates wpis ,,192.168.100.42 cuddlistic1” w /etc/hosts, napisz ,,cuddlisticl”
w /Jetc/hostname.nge0. Hostname to jedyna rzecz, ktéra idzie do tego pliku.

5. Dodaj informacje DNS do /etc/resolv.conf (pamietaj o uwzglednieniu dns w
Jfetc/nsswitch.conf — przypis ttumacza).

6. Wpisz domysla brame do /etc/defaultrouter. Jesli Twojg bramg jest
192.168.1.254, po prostu napiszesz
echo 192.168.1.254 > /etc/defaultrouter
Znowu: IP rutera to jedyna rzecz, ktéra idzie do tego pliku

7. Teraz mozesz zrebootowac lub, lepiej: sucadm restart svc:/network/physical. Jesli
wolisz stosowaé DHCP, po prostu upewnij sie, ze Twoje podstawowe hostna-
me jest w /etc/nodename i zamiast calej reszty utwoérz plik Jetc/dhep.(interfejs).
Wiec, jak cheesz uzywaé DHCP do nge0, po prostu uzyj touch /etc/dhcp.nge0
i gotowe.

To wszystko razem moze wygladaé¢ na wiele nudnej roboty, ale jest bardzo
klarowne, bo wszystko do siebie pasuje. W wiekszosci systeméw linuksowych
/etc/hosts niczemu waznemu nie stuzy, bo mozesz usuna¢ swoj komputer a dalej
wszystko bedzie dziata¢, a w Solarisie mozesz zmieni¢ swéj adres IP po prostu
edytujac /etc/hosts i restartujac interfejsy. Dla mnie, mimo Zze Solarisowy spos6b
zajmuje wiecej czasu, umozliwia tatwiejsze zarzadzanie wszystkimi interfejsami,
niz trzymanie kompletu informacji o kazdym interfejsie w osobnych plikach. Mo-
zesz sprawdzi¢ ruting i statystyki interfejséw, jak wszystko inne, uzywajac netstat
i oczywiScie ifconfig. Dzialajg tak, jak tego oczekujesz (mniej wiecej: sg drobne
réznice, lepiej obejrzyj man — przypis ttumacza).

Solaris udostepnia IP Multipathing (IPMP) jako spos6b tworzenia zapaso-
wych interfejséw, wiec jak jeden interfejs umrze (albo switch, do ktérego jest on
podpiety), uzyty zostanie ten drugi. Mozesz poczyta¢ o IPMP tu [2]. Dodatkowo
w Solarisie 10 Update 1 doszlo narzedzie /sbin/dladm umozliwiajace tworzenie
VLAN-6w i agregacji facz (aka: trucking, bonding).

Programowy RAID

Temat usuniety jako nieaktualny: Ben Rockwood dyskutuje poprzedni
(przed-ZFS-owy) menadzer woluminéw logicznych Solarisa. Od czasu wpro-
wadzenia ZFS jest bardzo mato sytuacji, w ktérych to oprogramowanie moze sie
przydac ;-)

Odnosniki

[1] http://www.cuddletech.com/blog/pivot/entry.php?id=573
[2] http://www.cuddletech.com/blog/pivot/entry.php?id=83

numer 37 — 2010 4

dragopja.


http://newforum.dragonia.pl/viewforum.php?id=16
http://www.cuddletech.com/blog/pivot/entry.php?id=573
http://www.cuddletech.com/blog/pivot/entry.php?id=83
http://dragonia.pl

Co jeszcze na biurko procz Linuksa, czyli PS-BSD

Kamir GarLos

Rézne dystrybucje systemu GNU/Linux od diugiego czasu prébu-
ja bez wiekszego skutku opanowac rynek komputeréw domowych,
potocznie zwanych biurkowymi. Dzié bez watpienia mozna stwier-
dzié, ze systemy takie jak Mandriva Linux czy Linux Mint sg proste
i intuicyjne w obstudze, przyjazne dla nieobeznanego z kompute-
rem uzytkownika. Obstuguja wiekszos¢ technologii dostepnych dla
gltownego gracza rynku — Windows™i czesto bywajg znacznie ta-
twiejsze w obsludze niz on sam. Jakie jeszcze mamy alternatywy,
oprécz systeméw z jadrem Linux? Jedng z nich jest BSD.

PC-BSD powstat jako alternatywa dla FreeBSD, najpopularniejszej z dystrybucji
zbudowanych na jgdrze BSD. Wedtug zamierzen autoréw, miat on by¢ dystrybu-
¢ja przeznaczong na domowe komputery, tatwa w obstudze. Wydana niedawno
wersja oznaczona numerem 8 wnosi takie ulatwienia i nowosci jak mozliwos¢
uruchomienia w trybie live, prostszy, graficzny instalator, Software Manager, dzie-
ki ktéremu zainstalujemy aplikacje dostepne w tzw. portach w trybie graficznym.

Instalacja systemu

Podczas bootowania systemu mamy sporo mozliwosci wyboru, m.in. urucho-
mienie w trybie live. Domys$lnie fadowany jest instalator. Na poczatku mozemy
tez sprawdzi¢ integralnos$¢ archiwéw dostepnych na plycie — opcja przydatna
w niektérych przypadkach.

Instalacja systemu przebiega w trybie graficznym — instalator ma przyjemny
interfejs, pozwalajacy w prosty sposéb skonfigurowa¢ instalacje. Wcigz odbie-
ga od takich instalatoréw, jak ten stynny z Ubuntu, pozwalajacy zainstalowac
system przy pomocy chyba dziesieciu kliknie¢. Tutaj interakcja uzytkownika jest
niezbedna, jesli chcemy mie¢ srodowisko graficzne w jezyku innym niz angielski,
dodatkowe informagje, takie jak strefa czasowa, uklad klawiatury nie s3 wykry-
wane automatycznie. Plus nalezy sie jednak za spolszczenie instalatora, pomimo
ze niepozbawione literéwek, znacznie ulatwia proces instalacji.

Jedna z ciekawych opcji jest mozliwos¢ wyboru pomiedzy PC-BSD i FreeBSD
w jednym z krokéw na poczatku instalacji. Na jednej ptycie mamy wiec oba sys-
temy, co jednakze wplywa znaczgco na rozmiar instalacyjnego DVD, ponad 3
gigabajty danych. Dostajemy wskazéwke, ze PC-BSD jest przeznaczony dla stacji
roboczych, FreeBSD natomiast na serwery.

© PC3SD

Persanal Computing, served up ESO style!

Instalacja

Postep instalacji

Postep instalacji
System zostat wiasnie instalowany Moze to zaczac chwile, w zaleznosci od

wybranych opcji instalacji i szybkosci dzialania systemu.Po zakonczeniu
instalacji zostanie wyswietlony komunikat

x Jusr/shareflocale/en_aAL.ISO8858-1/LC_NUMERIC

nnn 13%

Instalacja

Przerwij Cofnij Dalej

Rysunek 1. Graficzny instalator systemu

Partycjonowanie nie nalezy tutaj do najprzyjemniejszych czynnosci. Na szcze-
Scie sprawe utatwia automatyczny podzial na partycje, uwzgledniajgcy obecnos¢
innych danych na dysku. Mozemy tez uzy¢ catego dysku lub sami stworzy¢ uktad
partycji — odradzam jednak préby komus, kto nie jest do korica pewny tego, co
robi.

Dodanie nowego uzytkownika oraz stworzenie hasta administratora jest ko-
nieczne, jesli chcemy przejs¢ do dalszych krokéw instalacji. Na tym etapie mo-
zemy tez ustali¢ rodzaj powloki dla danego uzytkownika oraz automatyczne lo-
gowanie — domy$élnie wlaczone dla pierwszego z listy.

Po ustaleniu strefy czasowej (domy$lnie tez czas bedzie aktualizowany na
podstawie danych z serweréw NTP — co oczywiscie mozna wylaczy¢), moze-
my wybraé kilka popularnych i przydatnych aplikacji, do opcjonalnej instalacji.
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Podstawowe $rodowisko graficzne KDE SC w wersji 4.3.5 posiada wlasciwie ca-
ly zestaw programéw, niezbednych do codziennej pracy. Nie zmienia to faktu,
ze mozemy w bardzo prosty sposéb doinstalowa¢ Firefoksa, Opere, Thunderbirda,
VLC, K3b lub Pidgina oraz zestaw portéw, czyli repozytoriéw oprogramowania
dla FreeBSD.

: 7\
igl' Eiij jgﬂ I:;

w—r
PC-BSD Ports Software Users
Website Console Manager Handbook

Rysunek 2. Losowy pulpit systemu PC-BSD

Co ze sprzetem?

Bez zaglebiania sie w temat opisze tylko pokrétce, jak wyglada obstuga mojego
laptopa przez PC-BSD na tle Linuksa. Sterownik (zamkniety) dla mojej bezprze-
wodowej karty sieciowej Intela na plycie instalacyjnej obecny nie jest, w kazdym
razie u mnie karta nie zostala uruchomiona. Spodziewatem sie takiej sytuacji
w zwigzku ze wpisem na DistroWatch [1], jednakze nie przygotowywalem sie
specjalnie na taka sytuacje. Bezblednie za to zostaly zainstalowane sterowniki
do karty graficznej, takze intelowskiej, facznie z obstuga efektéw 3d KWin. Naj-
bardziej ucieszyta mnie mozliwo$¢ udpienia systemu poprzez uzycie klawiszy
funkcyjnych — co$, czego out-of-the-box na systemach z Linuksem nie dalo sie
osiggna¢ przy KDE, chyba w zwigzku z jakim$ bledem Power Devil. Niestety

moja rados¢ trwata krétko, bo jak sie okazalo, uspiony system nie bardzo miat
ochote sie zbudzi¢.

Oprogramowanie

Domyslnym $rodowiskiem graficznym PC-BSD jest KDE SC w wersji 4.3.5, za-
wierajgce podstawowe aplikacje, niezbedne w codziennej pracy. Mozemy zain-
stalowac tez Gnome, Enlightenment, XFCE czy nawet KDE3. Na plycie instalacyjnej
znajduje sie jeszcze kilka przydatnych programoéw, ktére mozemy fatwo dodac.
Przegladarki internetowe majg preinstalowane wtyczki Shockwave Flash, Moonli-
ght, Dvix, Real Time, Quick Player, Windows Media Player, Java — praktycznie wszyst-
kie potrzebne do bezproblemowego przegladania sieci.

Program Software Manager pozwala w prosty sposéb zainstalowaé dostep-
ne dla systemu aplikacje lub zaktualizowa¢ system. Co ciekawe, pozwala takze
na instalacje niektérych aplikacji komercyjnych, np. emulatoréw Bordeaux czy
Cross Over Game. Mamy tez dostep do najnowszych wersji OpenOffice.org, Firefox
czy VLC.

Tuz po instalacji mamy tez dostep do wielu aplikacji edukacyjnych, kilku cie-
kawych gier, najwazniejszych programéw do edycji zdje¢ (digiKam). Ogélnie mo6-
wigc ilo§¢ programoéw, ktére mozemy zainstalowaé z poziomu Software Mana-
ger, jest na pierwszy rzut poréwnywalna do ilosci aplikacji dostepnych w takich
duzych dystrybucjach GNU/Linuksa, jak np. Mandriva.

Podsumowanie

Nie sadze, by na chwile obecng PC-BSD mégt konkurowa¢ z duzymi dystry-
bucjami systemu GNU/Linux, na plaszczyznie obstugi sprzetéw typu laptop,
w kazdym razie nie sprawdzit sie¢ w ogéle na moim ThinkPadzie. Tuz po insta-
lacji system nie jest spolszczony w zadowalajagcym stopniu, niektére programy
wcigz majg anglojezyczne menu. Za to jezeli chodzi o oprogramowanie, system
wypada wyémienicie — zainstalowane sa wszystkie niezbedne do przegladania
Internetu wtyczki i inne potrzebne programy.

Skonfigurowany PC-BSD jest doskonalym rozwigzaniem dla przecietnego
uzytkownika i speini wszystkie jego wymagania, jednakze sama instalacja wy-
maga juz nieco wiedzy i uwagi, mimo faktu, Ze instalator jest spolszczony i pro-
sty w obstudze. Pomimo tego, osobiécie wcigz polecatbym uzytkownikom po-
czatkujgcym instalacje takich dystrybucji GNU/Linux, jak Mandriva czy Mint,
a PC-BSD traktowalbym jako wartg uwagi ciekawostke.

Odnosniki

[1] http://distrowatch.com/weekly.php?issue=20100308

numer 37 — 2010 6

dragopja.


http://newforum.dragonia.pl/viewforum.php?id=16
http://distrowatch.com/weekly.php?issue=20100308
http://dragonia.pl

Rzut oka na PCLinuxOS 2010

Kamir GarLos

W kwietniu biezacego roku, Bill Raynolds vel Texstar oglosit wy-
danie nowej wersji swojej dystrybucji GNU/Linuksa, PCLinuxOS
w wersji 2010. Pierwsze stabilne wydanie wspierajgce nowe $rodo-
wisko graficzne KDE z gatezi 4.x wnosi sporo nowosci i udogod-
nien, jak zwykle nakierowanych na poczatkujacych uzytkownikow.
Motto systemu — radykalnie prosty — odzwierciedla to, z czym ma-
my do czynienia, bo PCLinuxOS to jedna z najlatwiejszych w uzy-
ciu dystrybucji GNU/Linuksa.

Tworca i opiekun: Bill Raynolds vel Texstar

Wydanie: PCLinuxOS 2010, 20 kwietnia

Srodowisko graficzne: KDE, GNOME, Xfce, LXDE, Enlightenment
Zarzadzanie pakietami: RPM poprzez APT i Synaptic

Dostepne wersje dla procesoréw: i586

Strona domowa [1][2], wsparcie techniczne: [3]

Od tego sie zaczeto

Jeszcze w roku 2003 Bill Raynolds, znany szerzej w swoim
srodowisku jako Texstar, tworca paczek z oprogramowa-
niem dla Mandrake Linux, zdecydowat si¢ na stworzenie
nowej dystrybucji, wprowadzajacej dodatkowe utatwie-
nia dla uzytkownikéw poczatkujacych, w tym obstuge
out-of-the-box niewolnych kodekéw i wtyczek oraz kilka
innych funkgji. To dlatego PCLinuxOS jest dzi$§ znakomi-
tym rozwigzaniem dla domowych komputeréw. Pierwsze
wydania budowane byly w oparciu wtasnie o Mandrake, jednakze bardzo szyb-
ko dystrybucja stata si¢ w pelni niezaleznym systemem z wtasnym, obszernym
repozytorium pakietéw.

Weczeéniejsze wydania PCLinuxOS krytykowane byly m.in. za brak wsparcia
out-of-the-box dla jezykéw innych niz angielski, co automatycznie zmniejsza-
o pozycje dystrybucji wéréd tych przeznaczonych na domowe biurka w pani-
stwach nieanglojezycznych. Sprawa zostata rozwigzana w aktualnym wydaniu -
skrypt Add Locale, ktéry uruchomimy w menu Applications > More Applications >
Configuration, pozwala na proste dodanie jezyka sposréd szesédziesieciu dostep-
nych, jest to wlasciwie jedyna rzecz jakg nalezy zrobi¢ po instalacji systemu, aby
mie¢ w pelni funkcjonalne sSrodowisko pracy w rodzimym jezyku.

LI XS

Jest w czym wybieraé

PCLinuxOS dostepny jest w postaci LiveCD w kilku najwazniejszych $rodo-
wiskach graficznych, poczawszy od najwazniejszych KDE i GNOME, poprzez
mniej wymagajace zasobow Xfce a skoriczywszy na lekkich LXDE i Enlighten-
ment. Mozemy wigc wybraé nasze ulubione srodowisko pracy. Minimalistyczna
wersja GNOME ZenMini Desktop dla os6b, ktére pragng mie¢ petng kontrole nad
wyborem oprogramowania, jest takze dostepna — zajmuje niecate 350 MB.

tatwa instalacja systemu z Draklive

Wady, jakie posiada liveCD Mandrivy, zostalty wyeliminowane — podczas uru-
chamiania system nie zadaje nam kilkunastu pytan, ktére z powodzeniem mozna
by pomingg, jestesmy jedynie poproszeni o wybér uktadu klawiatury.

Instalacja odbywa sie poprzez narzedzie znane z Mandrivy, Draklive. Jest to
prosty i intuicyjny instalator, dzieki ktéremu po kilku krokach i kilkunastu minu-
tach nasz system bedzie gotowy do pracy. Podczas instalacji nie mamy mozliwo-
Sci spersonalizowania oprogramowania, co jest zwigzane z ograniczong iloscig
dostepnego na plycie CD miejsca. System mozemy zainstalowac takze na kluczu
USB.

Oprogramowanie

Wybér programéw dostepnych po instalacji przedstawia sie bardzo interesuja-
co. OpenOffice.org zostal usuniety, dzieki czemu znalazlo sie¢ miejsce dla wielu
ciekawych, mniejszych aplikacji. Zamiast niego mozemy wykorzysta¢ programy
AbiWord i Gnumeric. Twoérca nie zapomniat jednak o flagowym produkcie $wiata
Wolnego Oprogramowania i umiescit w menu Office (Biuro) skrypt pozwalajacy
na jego instalacje bez koniecznosci uzycia menadzera pakietéw, w jednej ze stu
dostepnych wersji jezykowych.

Dobér programéw nie rézni sie tez znaczaco pomiedzy réznymi wersja-
mi PCLinuxOS, co dodatnio wplywa na jednolitoé¢ dystrybucji. Przyktadowo
w wersji GNOME mamy Brasero do nagrywania ptyt za§ K3b w wersji KDE, Gimp,
GTKam, XSane do edycji grafiki, zdje¢ i obstugi skaneréw, Firefox, Thunderbird,
Pidgin, Skype do przegladania sieci i komunikacji, MPlayer, Totem, Xmms, Rhy-
thmbox, Amarok do obstugi multimediéw oraz takie narzedzia, jak Dropbox do
synchronizacji plikéw, Gmail Notifier do sprawdzania poczty Gmail, Transmission,
gFTP i Tucan do pobierania plikéw i wiele, wiele innych. Dodatkowo wigkszos¢
wtyczek potrzebnych do bezproblemowego przegladania Internetu juz jest za-
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instalowana, z wyjatkiem Javy, ktérg z racji objetosci ciezko zmiesci¢ na plycie
CD.
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Rysunek 1. PCLinuxOS mozemy zainstalowa¢ takze na kluczu USB

Zainstalowane s3 oczywiécie prawie wszystkie niezbedne kodeki dla popu-
larnych, ale niewolnych formatéw audio i wideo. Te, ktére nie sa dostepne, moz-
na fatwo doda¢, korzystajac np. z pakietu task-multimedia.

Efekty pulpitu bardzo prosto mozna uruchomi¢ korzystajac z menu Wiecej
programéw > Konfiguracja. Mamy do dyspozycji takie narzedzia, jak Compiz, Eme-
rald, Cairo Composite Manager, utatwiajgce personalizacje wygladu pulpitu GNO-
ME. Wersja GNOME posiada jeszcze zainstalowane Screenlets, dodajace do pul-
pitu widzety, ktére dostepne sa w KDE.

Z poziomu menadzera pakietéw Synaptic dostepne jest okoto dwanascie ty-
siecy paczek z oprogramowaniem — repozytorium ma wiec objetos¢ poréwny-
walng z repozytorium Mandrivy Linux i okoto potowe mniejszg od repozyto-
rium OpenSUSE.

Dodatkowe narzedzia
Narzedzia i skrypty, ktére autor umiescit w swojej dystrybucji robig wrazenie.
Wymienie kilka:

GConf Cleaner czyszczenie GConf (GNOME),

Restore MBR odzyskiwanie sektora rozruchowego,

Dupeclean-gui szukanie zduplikowanych i nieuzywanych pakietéw,
Repo Speed Test testowanie szybkosci mirroréw z pakietami,
PCLinuxOS Tweak odpowiednik Ubuntu Tweak,

MyLiveCD stworzenie plyty instalacyjnej skonfigurowanego systemu.

Koniec probleméw ze sprzetem?

Wigkszos¢ popularnych sterownikéw, takze niewolnych, dostepna jest bezpo-
$rednio na plycie instalacyjnej. Dzigki temu, aby je uruchomic¢, nie potrzebujemy
dostepu do Internetu. Dodatkowy sprzet bardzo fatwo uruchomié korzystajac
z charakterystycznego dla Mandrivy Centrum Sterowania, wykorzystywanego
prawie w identycznej postaci przez PCLinuxOS. Nie powinniémy mie¢ proble-
moéw z kartami graficznymi NVIDII, ATI czy popularnymi urzadzeniami wie-
lofunkcyjnymi — zdecydowanie jest to kolejne udogodnienie, zwlaszcza dla po-
czatkujacych uzytkownikéw.

Werdykt

Na pierwszy rzut oka PCLinuxOS sprawia wrazenie ulepszonej Mandrivy Linux,
jednakze natywne repozytorium $wiadczy o pelnej autonomii dystrybucji. Czeé¢
narzedzi jest zapozyczona od Mandrivy, wspominajac cho¢by Centrum Stero-
wania i Menadzera sieci. Dystrybucja pozbawiona zostata niedogodnosci, ktére
z punktu widzenia przecietnego, domowego uzytkownika posiada Mandriva.
Skrojona zostata na miare jego potrzeb, dla biurkowych komputeréw jest jed-
nym z najlepszych rozwigzan. Wada jest brak wersji dla procesoréw 64-bitowych,
nie jest to jednak jaki$ wielki problem. W zwigzku z dostepnoécig wielu sterow-
nikéw, kodekéw i programéw oraz prostg konfiguracjg, PCLinuxOS plasuje sie
obecnie w czotéwce kandydatéw na stanowisko idealnej, biurkowej dystrybucji
GNU/Linuksa.

Problemy zwigzane z r6znymi aspektami korzystania z dystrybucji opisuje
w jezyku angielskim PCLinux Magazine[4] — warto poczytac.

Odnosniki

[1] http://pclinuxos.com/

[2] http://pclinuxos.org.pl/

[3] http://forum.pclinuxos.org.pl/
[4] http://pclosmag.com/
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Profesjonalna platforma CAE dzieki CAELinux

Kamir GaLos

Trudno dzi§ sobie wyobrazi¢ profesjonalne prace inzynierskie,
zwlaszcza na poziomie projektowania, bez zastosowania dobro-
dziejstw nowoczesnej technologii, komputeréw i oprogramowania.
Znajomo$¢ obstugi aplikacji pozwala rozwigzywaé problemy inzy-
nierskie, z ktérymi jeszcze niedawno nie bylibySmy w stanie sobie
poradzi¢. Specjalistyczne aplikacje wymagaja sporych naktadéw
pracy — przektada sie to na ich cene. Dlatego dostepnos¢ tego typu
programow na otwarto-Zrédiowych licencjach jest na wage zlota.
CAELinux jest zbiorem tych programéw.

Solidne podstawy

Najnowsza wersja CAELinux (Computer Aided Engineering — komputerowe wspo-
maganie prac inzynierskich) to dystrybucja systemu GNU/Linux zbudowana
w oparciu o Ubuntu. Mozna wiec powiedzie¢, ze ma naprawde solidne funda-
menty. Ubuntu jest obecnie najpopularniejsza dystrybucja. Ma to zapewne zwig-
zek z polityka twércéw, firmy Canonical, rozsylajacej za darmo kopie swojego
systemu oraz z ich podejéciem do pulpitu — ktéry powinien by¢ prosty w obstu-
dze, intuicyjny a wiec dostepny dla przecietnego uzytkownika komputera, przez
co jednak nieco ascetyczny. Wszystkie odmiany Ubuntu dostepne sg za darmo,
nie ma wersji komercyjnych, a filozofia jest dos¢ $cisle zwigzana z ruchem Open
Source. Wyjatek stanowig niektére niewolne sterowniki sprzetu, co jest korzystne
w przypadku uzywania kart graficznych ATI lub NVidia.

Sam CAELinux zostal stworzony w oparciu o wydanie Hardy Heron, wersje
oznaczong numerem 8.04, z dtugoterminowym wsparciem do kwietnia 2011 ro-
ku. Wykorzystano wersje 64-bitowa, platforme mozna wiec uruchomic¢ tylko na
nowszych procesorach — jest to, moim zdaniem, optymalne rozwigzanie przy
niektérych obliczeniach inzynierskich, wymagajacych sporych naktadéw obli-
czeniowych procesora.

CAELinux uruchamia si¢ jako liveDVD, o rozmiarze niecalych 3 GB — zawiera
wiec sporg liczbe aplikacji. Mozna go takze zainstalowa¢ bezposrednio na dys-
ku twardym, co z pewnoscig przyspieszy jego dzialanie. Ponadto zintegrowana
aplikacja Unetbootin pozwala w prosty spos6b skopiowaé system na zewnetrzny
no$nik pamieci, np. pendrive.

B
Rysunek 1. Domyslny pulpit dystrybucji systemu CAELinux

Pierwszy rzut oka

Przy uruchamianiu systemu z plyty, znak boot: zacheca nas do skorzystania z kil-
ku mozliwosci bootowania, przy czym domy$lnie po wcidnieciu klawisza [En-
ter] zacznie sie standardowe uruchamianie liveDVD. Po kilku minutach okienko
logowania pyta o nazwe uzytkownika i hasto, ktérymi jednoczesnie jest stowo
caelinux. Okienko logowania nie jest optymalnym rozwigzaniem przy urucha-
mianiu liveDVD, wydtuza to bowiem czas, jaki system potrzebuje do pelnego
uruchomienia.

CAELinux umozliwia nam to, co umozliwia dystrybucja Ubuntu, ale tak-
ze znacznie wiecej. Mamy wiec dostep do najwazniejszych otwarto-Zrédlowych
aplikacji biurowych w pakiecie OpenOffice.org — Writera i Calca. Mozemy korzy-
sta¢ z zasobow internetu dzieki Mozilla Firefox w wersji 3.0 oraz komunikowac
sie z innymi wykorzystujac komunikator Pidgin i Evolution — program obstuguja-
cy poczte. Pozostawiono takze podstawowg obstuge multimediéw — odtwarzacz
multimedialny Totem, odtwarzacz muzyki Rhythmbox, nagrywanie plyt Brase-
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ro. W wolnych chwilach dla relaksu skorzysta¢ mozemy z kilku standardowych
gier dla Gnome — domyslnego srodowiska graficznego systemu.

CAELinux zawiera tez bogaty zestaw aplikacji stuzacych do tworzenia i edy-
towania r6znego rodzaju grafiki, sa to m. in. Blender, Gimp, Inkscape, OpenOffice
Draw, QCAD CE.

Domyslnym jezykiem systemu jest jezyk angielski, nie sadze jednak, zeby sta-
nowil on przeszkode dla jakiegokolwiek inzyniera. Dostep do obszernych repo-
zytoriéw Ubuntu jest skonfigurowany. Mozemy wiec tatwo dodac jezyk z pozio-
mu menadzera pakietéw Synaptic, co oczywiscie najlepiej zrobi¢ w systemie za-
instalowanym na dysku (System > Administration > Language Support). Okoto dwa-
dziescia piec tysiecy paczek z oprogramowaniem dostepnych jest w oficjalnych
repozytoriach Ubuntu oraz kilku zewnetrznych. Nie sagdze jednak, abysmy cze-
sto spotykali sie z potrzebg doinstalowywania czegokolwiek, gdyz CAELinux
posiada juz chyba wszystko, co darmowa platforma CAE posiada¢ moze.
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Rysunek 2. Aplikacja CAD - QCAD CE
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Python 2.4.4 (#1, Jan 10 2008, 10:09:59)

[GCC 3.3.5 (Debian 1:3.3.5-13)] on linux2

type help to get general information on environment
>>>

< SALOME 4.1.4 - [Stu...

Rysunek 3. Platforma Salome-Meca, do symulacji numerycznych

Aplikacje CAE
Lista aplikacji dedykowanych dla dystrybucji robi wrazenie — z pewnoscia jest
to najlepszy z mozliwych zestaw programéw o otwartym kodzie Zrédlowym
dostepny na platforme Linux. Na czele wyréznia sie platforma Salome, stuzaca
do tworzenia zaawansowanych symulacji numerycznych, Octave i Scilab, aplika-
cje kompatybilne z komercyjnym Matlab, dzigki ktérym wykonamy skompliko-
wane obliczenia matematyczne i przedstawimy je w postaci tréjwymiarowych
wykreséw, jesli zajdzie taka potrzeba. Dodatkowo mozliwe jest uruchomienie
wxMaxima, takze do obliczefi matematycznych, tym razem symbolicznych oraz
QCAD CE - najlepiej rozwinietej, otwarto-zrédtowej aplikacji do komputerowe-
go wspomagania projektowania 2D i wiele innych.

Orientacyjna lista aplikacji, wraz z krétkim opisem w jezyku angielskim,
przedstawiona jest w przewodniku Getting Started [1].
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wxMaxima 0.7: 1 [Funsaved |

File Edit Maxima Equations Algebra Calculus  Simplify Plotting Numeric  Help
=] S O & @ e

/* =
wxMaxima 0.7.1 http://wxmaxima.sourceforge.net

Maxima 5.13.0 http://maxima.sourceforge.net

Using Lisp GNU Common Lisp (GCL) GCL 2.6.8 (aka GCL)
Distributed under the GNU Public License. See the file COPYING.
Dedicated to the memory of William Schelter.

This is a development version of Maxima. The function bug_report ()
provides bug reporting information.

%i1) sqgrt(765);

%01) 3485
%12)
-
INPUT: | ‘Lf{'“;”
| simplify ” Simplify (r) ” Factor H Expand H Solve... ” Plot 2D... |

| Simplify (tr) ” Expand (tr) ” Reduce (tr) H Rectform H Solve ODEH.” Plot 3D... |

‘Welmme to wxMaxima |Readyfur user input

Rysunek 4. Interfejs programu Maxima, do symbolicznych obliczeri matematycznych

Podsumowanie

CAELinux to platforma systemowa stworzona z mys$la o zastosowaniach inzy-
nierskich. Twoércy wykorzystali najlepsze oprogramowanie do tego typu zastoso-
wan, dostepne na licencjach Open Source i dostepne dla systeméw GNU/Linux.
Dystrybucja zbudowana jest na solidnych, stabilnych podstawach — Ubuntu Li-
nux. Mysle ze CAELinux moze mie¢ szerokie zastosowanie, zwlaszcza w srodo-
wiskach naukowych, gdzie jego mozliwosci zostang w petni wykorzystane.

Obrazy plyt z systemem mozna bezptatnie pobra¢ z serweréw dostepnych na
stronie domowej projektu.

Odnosniki

[1] Getting Started
[2] Strona domowa dystrybucji systemu CAELinux
[3] Portal uzytkownikéw systemu

Magazyn uzythownikow Linuksa
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Bo z kobietami, to jest jak z systemami...

PaurLiNnaA BubpzoN

Nadchodzi taka chwila w zyciu kazdego czlowieka... No dobrze,
a teraz na serio. Nadchodzi taka chwila w zyciu pewnych uzytkow-
nikéw pewnego wolnego systemu, kiedy to chca... czego$ wiece;.
Albo mniej. To zalezy, co mieli wcze$niej. Ja, na przyktad, posiada-
tam kiedys baaardzo duzy system. Taki duzy-duzy. I bylo w nim
wszystko! Kazda aplikacja dzialata wybornie, a do tego posiadata
co najmniej pie¢ zamiennikéw, wiekszos¢ (bo to bylo juz jakis czas
temu) urzadzen, ktére miatam ochote podigczyé do komputera tez
byta w miare ,uzywalna”... Stowem, system potrafit ,wszystko”.
I robit to sam. I wtedy nadszed! ten dzien...

Naszed! taki dzier,, w ktérym fakt, ze system robi wszystko za mnie i bez mo-
jej wiedzy, zaczal mi przeszkadzaé. No bo jak to tak? Ze to... ,samo sie”? Ale
jak to, co to, gdzie to?! Wtedy moje duze, wszystko-majace srodowisko graficz-
ne, zostalo zastgpione pewnym innym, mniejszym. Takim, ktére umialo tylko to,
czego go nauczylam. Takim, w ktérym, jesli co$ nie byto skonfigurowane przeze
mnie — nie dziatato. Catkowita kontrola, o to chodzito. W ten sposéb, wesztam
w posiadanie fadnego, malego, szybkiego i sprawnego srodowiska, w ktérym
wszystko zalezato ode mnie.

Co mogloby mi sie w tym nie podoba¢? Panuje nad wszystkim, komputer nie
zajmuje sie zbednymi rzeczami, a na dysku zrobito sie¢ jakby luzniej, gdy wszyst-
kie miliony alternatyw do wykonania jednej czynnosci, po prostu... zniknely.
Taka koncepcja goscita u mnie bardzo dtugo. System idealny — dopasowany do
tego, czego potrzebuje. I tylko tego, niczego wiecej. No wiasnie, to chyba to , wie-
cej” bylo tutaj kluczowe. ..

Bo nadszedt taki dziefi (a wierzcie mi, nie trwatlo to krétko), kiedy to (a to
podobno takie typowo kobiece) zachciatam owego ,, wigcej”. Chciatam, zeby mgj
system byt inteligentny (kobiety przeciez lubig inteligencje!), zebym nie musia-
fa go uczy¢ wszystkiego, zeby niektdre rzeczy po prostu ,si¢ dziaty”. Kto§ mi
ostatnio powiedziat, ze przeciez zyjemy w XXI wieku! No tak, owszem...

Wiec zaczely sie poszukiwania. Alternatywy. Najpierw powoli, te mate. Te
srodowiska, malutkie, a jednak co§ umiejace. Problem byt w tym, Ze to ,,co$”, to
byto jakby jednak za mato. W koricu pétérodki rzadko porzadnie rozwigzujg pro-
blem. Jak miatabym sie zadowoli¢ czyms, co teoretycznie potrafi da¢ mi to, czego
potrzebuje, ale koniec koricéw, jest z tym wiecej problemu niz z tego pozytku?

Dlatego przyszto powolne przekonywanie sie do tych ,wiekszych”. Ktére
umiejg wszystko, majg wszystko, moga wszystko. Ach, te mozliwoéci! Jednak,
zanim zdgzytam sie do nich przekonaé, wrécily rozwazania z poczatku tej strony.
Tylko jakby z innym problemem — bo okazuje sig, ze nie tylko kwestia ,, wladzy”
jest problemem w duzych §rodowiskach. Mnie, osobiécie, przeraza... nadmiar
mozliwosci. Czy tez opcji. Fakt, ze aby dostac to, czego sie konkretnie chce, trze-
ba przebrna¢ przez mase ustawien, tapet, motywéw, ikonek i zachowari. Ija mam
sie zdecydowac?! Tak, nadmiar jest zdecydowanym problemem!

Totez, tak wiem, poczujecie si¢ zawiedzeni, owo wszystko-umiejgce $rodo-
wisko nie zapoznato si¢ z moim komputerem. Owo mate, umiejace tylko to, co
koniecznie, skonfigurowane dokfadnie tak, jak JA tego chce, a nie jak kto$, gdzies,
kiedy$ wymyslit, ze mogloby by¢. Dlaczego? Bo chyba tak mi si¢ podoba najbar-
dziej. Bo wiecie, z ludZmi to jest chyba tak, ze jak si¢ im da za duzo, to zaczyna
im sie... no, powiedziemy, Zze wpadajg w lekka euforie i sami nie wiedzg czego
chca. Albo chcg jeszcze wiecej. I wiecej. I wiecej! A po co? Minimalizm ma to do
siebie, ze jest... uporzadkowany. W nim po prostu nie ma miejsca na batagan.

No i miny tych ludzi, kiedy stysza: Tak, mam Gentoo. I Fluxboksa. I tak, wszystko
mi dziata. I tak, podoba mi si¢ jak wyglgda moj system. Nie, nie mam menedzera plikéw,
a po co mi?’.
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Optymalizacja zapory dzieki mechanizmowi filtrowania

Z pamiecia stanu
GrzeGorz KuczyKski

Jedna z najwazniejszych technologii wdrozonych do zapory ognio-
wej iptables przez netfilter.org jest filtrowanie z pamiecig stanu SPI
(ang. Stateful Packet Inspection). Jest to mechanizm charakteryzujacy
rozwigzania programowe z najwyzszej potki w tej dziedzinie infor-
matyki. Dlatego warto przyjrze¢ mu sie blizej.

Sam cel wprowadzenia takiej techniki wigzal sie z optymalizacjq filtrowania.
Dzieki §ledzeniu stanéw polgczerr zapora moze podejmowaé decyzje na pod-
stawie tylko pierwszego pakietu, kolejne odziedziczg jg i nie bedg musiaty by¢
réwniez sprawdzane (mechanizm ten nie ogranicza sie tylko do sesji TCP).

Aby uzmystowié¢ sobie jaki to krok naprzéd w wydajnosci zapory, nalezy
przeanalizowac¢ statystyki zapory dziatajacej diuzszy czas w $redniej wielkosci
sieci. Stuza do tego opgje:

iptables -L -nv —-line—numbers

Z moich wyliczeri ! wynika, ze 97,87% pakietéw jest dopasowywanych do pierw-
szej reguly, ktéra przepuszcza pakiety nalezace do sesji/potaczen juz nawigza-
nych. Czyli tylko 2.13% pakietéw jest dopasowywanych do kolejnych regut. Da-
je to duze przyzwolenie na bardziej zlozone filtrowanie. Sprawdzanie ok. 2%
wszystkich pakietéw nawet przez setke regut w takiej sytuacji nie powinno rzu-
caé cienia na wydajno$¢ zapory. Oczywiscie wyniki te w duzej mierze zalezne sg
od specyfiki sieci i ustug, z ktérych przewaznie si¢ w niej korzysta.

Ponadto okazuje sie, ze zbiegiem okoliczno$ci wcale nie powinno nam zale-
ze¢ na szybkoéci przetwarzania nowych potaczerr. Dobrym tego przykladem jest
limitowanie pakietéow TCP z ustawiong flaga SYN w celu ochrony przed atakami
DoS, DDoS - czyli SYN flood. Tak wiec w tej sytuacji czas jest po naszej stronie.

Optymalizacja zapory sprowadza si¢ w znacznym stopniu do optymalnego
wykorzystania mechanizmu stanu pakietéw. Pokaze teraz przyktad, ktéry, moim
zdaniem, jest najbardziej optymalny. Najpierw jednak nalezy wymieni¢ wszyst-
kie stany jakie pakietowi mogg by¢ przypisane:

NEW - pakiety, ktére tworza nowe potaczenie,
ESTABLISHED -pakiety, kt6re nalezg do nawigzanego polaczenia,

1

statystyki pochodza z wdrozonej na serwerze produkcyjnym zapory dla sieci ok. 100 komputeréw

RELATED - pakiety tworzace nowe polaczenie zwigzane z juz istniejagcym po-

Iaczeniem,

INVALID - pakiety, ktére nie naleza do zadnego nawigzanego potaczenia lub
poprawnego polaczenia.

Teraz przedstawie przyktadowa konfiguracje optymalnej zapory dla tancu-
cha FORWARD, jakg udato mi sie opracowa¢. Zapora zostala przetestowana na
systemie testowym zainstalowanym na maszynie wirtualnej, ktéry pracuje w roli
routera dla drugiego systemu z maszyny wirtualnej. Zapora obejmuje tylko jed-
ng ustluge — HTTP (80/tcp) oraz niezbedny DNS (53/udp). Domyslna polityka
faficucha FORWARD ustawiona jest na DROP:

iptables —-A FORWARD -m state ——-state ESTABLISHED, RELATED —-7j ACCEPT

iptables -A FORWARD -s 192.168.0.0/16 -p udp —--dport 53 \
-m state —--state NEW —-j ACCEPT

iptables -A FORWARD -s 192.168.0.0/16 -p tcp —-dport 80 —-syn \
-m state —--state NEW -j ACCEPT

iptables -A FORWARD -p icmp -m state —--state NEW -j ACCEPT

iptables —-A FORWARD -m state ——-state INVALID -7j DROP

iptables —-A FORWARD -j LOG --log-prefix "DROP_FORWARD " \
—-—log-tcp-options —-log-ip-options —--log—-tcp-sequence

Jak widzimy, ostatecznie to, co nie jest przepuszczane, zostanie zalogowane. Bar-
dzo interesujace jest to, w ktérym miejscu zostala wstawiona regula dotyczaca
pakietéw z ustawionym stanem INVALID. Michael Rash (twérca takich projek-
tow, jak psad oraz fwsnort) w swojej ksiazce Bezpieczeristwo sieci w Linuksie. Wy-
krywanie atakéw i obrona przed nimi za pomocq iptables, psad i fwsnort w przyktadowej
polityce bezpieczeristwa, ktéra jest bardzo podobna do tej przedstawionej, re-
gule dotyczaca pakietow INVALID umieécit na samym poczatku. Powoduje to,
ze wszystkie ok. 97% pakietéw nalezacych do juz nawigzanych potaczen musi
jeszcze przej$¢ przez ta regule, podczas gdy z moich statystyk wynika, ze ilos¢
pakietéw w stanie INVALID to tylko nieco ponad 1% catego ruchu. Czy zatem
konieczne jest dodawanie kolejnego warunku dla 97%, aby odrzuci¢ 1% niepo-
prawnych pakietéw na samym poczatku zapory? Okazuje sie, Ze nie i jest na to
sposéb, ktéry przedstawilem w zaprezentowanym przykladzie. Jest tylko jeden
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warunek, ktéry nalezy spetni¢, aby nie wprowadzi¢ reguly dla pakietéw w sta-
nie INVALID na samym poczatku. Warunkiem tym jest to, ze kazda reguta musi
korzysta¢ z modutu state i mie¢ przypisany jeden ze stanéw.

Co mogto by sie sta¢, gdyby tak nie byto? Prosty przyktad. Zat6zmy, ze w re-
gule trzeciej dotyczacej protokotu HTTP nie okreslilismy stanu NEW. Pakiet, kto-
ry np. niespodziewanie zawiera flage FIN, na dodatek jego numer sekwencyjny
nie pasuje do prowadzonych sesji przez stos TCP/IP zostalby przepuszczony,
poniewaz kierowany jest na port 80/tcp. Tylko wprowadzenie do reguly stanu
NEW powstrzymuje taki pakiet przed dopasowaniem i zmuszenie go do dalszej
drogi po regutach. Poniewaz pakietéw tych jest nieco ponad 1%, wypadatoby im
przeby¢ najdluzsza droge po regutach. W przedstawionym przykladzie tak tez
sie dzieje. Poniewaz na poczatku szukamy pakietéw ze stanem ESTABLISHED
i RELATED, wiec pakiet INVALID nie moze zosta¢ dopasowany. Nastepnie mo-
zemy posiadac calg setke regut ze stanem NEW i pakiety ze stanem INVALID
nadal nie mogg by¢ dopasowane — zmuszamy je do dalszej drogi. Ostatecznie
pakiety nienalezace do zadnego znanego potaczenia trafiajg na swojg regute i do-
piero tu zostaja odrzucone. Dzieki temu pakiety ESTABLISHED oraz RELATED,
ktore stanowig ok. 97% ruchu oszczedzajg jeden warunek.

Teraz sp6jrzmy na wyniki prostej testowej zapory:

Chain INPUT (policy ACCEPT 24072 packets, 2033K bytes)
num  pkts bytes target prot opt in out source destination

Chain FORWARD (policy DROP 79 packets, 4198 bytes)
num ¢ ytes target prot opt in out source destination
512 ACCEPT all - * * 0.0.0.0/0 0.0.0.0/0 state RELATED, ESTABLISHED
) 192.168.0.0/16 0.0.0.0/0 udp dpt:53 st EW
497 24700 ACCEPT * 192.168.0.0/16 0.0.0.0/0
2 120 A T r * 0.0.0.0/0 0.0.0.0/0
12 480 DROP all o 0.0.0 0.0.0.0/0
0.0.0

EW
:0x17/0x02 state NEW

oo W N e

.0/0

79 4198 LOG all o 0.0.0.0/0 .0.0/0 L0G flags 7 level 4 prefix ‘DROP_FORWARD '
Chain OUTPUT (policy ACCEPT 17478 packets, 4444K bytes)
num  pkts bytes target prot opt in out source destination

Mozemy tu zauwazyc¢ jak optymalna jest konfiguracja regut. Sa utozone w ko-
lejnosci od najczesciej dopasowanych oraz najwazniejszych do najmniej dopa-
sowanych i najmniej waznych. Zaden pakiet nie przybierze stanu, ktérego nie
uzylismy. Poniewaz kazda z regut posiada przypisany stan, to stan ten wyklucza
wszystkie pozostate zmuszajac je do dalszej wedréwki po regutach w celu dopa-
sowania. Wéréd regut dotyczacych ustug HTTP oraz DNS mozna zauwazy¢, ze
ta druga powinna mie¢ zdecydowanie wyzszy priorytet niz pierwsza.

Ostatecznym celem byto skonfigurowanie zapory w taki sposéb, aby pakiety
wystepujace najczesciej mialy najkrétsza droge do przebycia przez reguly w da-
nym faricuchu. Wyglada na to, ze udano nam sie zminimalizowac¢ tg droge i tym
samym zoptymalizowac zapore ogniowg dzieki mechanizmowi filtrowania z pa-
migcig stanu.
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Subversion dla kazdego
Macrigy Miasix

System kontroli wersji?

Zapewne wiele razy podczas pracy z plikami chciale$ mie¢ mozliwosé przywroé-
cenia jakiego$ z nich do stanu sprzed kilku dni czy tygodni, sprzed wielu zmian.
Chciates tez mie¢ mozliwos¢ zorientowania sie, co i kiedy tak naprawde zmie-
nite§ w swoim ggszczu plikéw. Albo tez chciate$ mie¢ mozliwoé¢ podzielenia
sie z kim$ pracg bez koniecznosci zmudnego uzgadniania dokonanych zmian
i ucigzliwego dbania o to, aby$cie obaj (oboje) dysponowali zawsze najnowszymi
wersjami efektéw swojej pracy.

Jedli jeste$ programistg, z pewnoscig zetknates sie z systemami kontroli wer-
sji [2]. Ich zadaniem jest §ledzenie zmian w kodzie Zré6dlowym programéw, co
pozwala na przywracanie usunietych fragmentéw kodu czy taczenie elementéw
stworzonych przez réznych programistéw, w réznym czasie. W odréznieniu od
zwyklych mechanizméw tworzenia kopii zapasowych (tzw. backupdéw), systemy
kontroli wersji oferuja znacznie wiekszg funkcjonalno$éé: mozliwoséé odzyskania
dowolnej wczesniejszej wersji danego pliku Zrédlowego czy mozliwosé tworze-
nia galezi kodu i pézniejszego ich taczenia. Bez takich mechanizméw praca nad
rozbudowanymi projektami programistycznymi bytaby po prostu niemozliwa.

Do pewnego czasu najbardziej rozpowszechnionym systemem kontroli wer-
sji byt CVS, obecnie zastepowany przez nowszy ilepszy system Subuversion (SVN)
[3], ktérego sam od kilku lat uzywam i ktérego chciatbym poleci¢ kazdemu, kto
regularnie pracuje z dowolnymi komputerowymi dokumentami.

Co prawda korzenie systeméw kontroli wersji siegajg projektéw programi-
stycznych. Nie oznacza to, ze mozna ich uzywac¢ tylko w tym celu. Subversion jest
nowoczesnym oprogramowaniem opartym o otwarty kod zrédtowy, ktéry do-
skonale sobie radzi ze §ledzeniem zmian w dokumentach rozmaitego rodzaju,
nie tylko tekstowych, ale takze binarnych. Pozwala wlasnie na fatwe wykonywa-
nie tych wszystkich operacji wymienionych na wstepie. To jest wlasnie to.

Jak to dziata?

Idea jest prosta. Gdzie$ na dysku komputera lokalnego albo serwera znajduje
sie specjalna baza danych, tzw. repozytorium. W niej znajduja si¢ nasze projekty
wraz z historig zmian w nich dokonanych. My natomiast, juz na naszym lokal-
nym dysku (to moze by¢ tez ten sam dysk, na ktérym jest repozytorium), mamy
swdj folder roboczy, ktéry jest odzwierciedleniem czeéci czy calosci zawartosci
repozytorium. Folder roboczy tym sie r6zni od kazdego innego folderu, w kto-

rym trzymamy swoje pliki, ze znajduje si¢ w nim ukryte foldery o nazwie . svn
zawierajace dane niezbedne systemowi do $ledzenia dokonywanych zmian. I ca-
fa zabawa polega na tym, aby cyklicznie uaktualniaé¢ dane przechowywane w re-
pozytorium — dzieki temu bedzie powstawaé w nim cata historia zmian dokony-
wanych na plikach w naszym folderze roboczym.

Dzieki oprogramowaniu Subversion mozemy obejrze¢ historie zmian projek-
tu, mozemy ,,wyluskaé z niego” dowolng wczeéniejsza wersje interesujagcego nas
pliku, mozemy skasowac¢ caly folder roboczy i odtworzy¢ go w najswiezszym
czy dowolnym innym stanie. Mozemy takze dzieli¢ sie pracg z innymi i dzie-
ki podrednictwu wspélnego repozytorium przekazywaé sobie wzajemnie prace
i uaktualnia¢ nasze foldery robocze, aby zawieraly zmiany dokonywane przez
innych. Subversion daje nam mozliwosci niedostepne w zwykly sposéb nawet
dla najbardziej uwaznego i porzadnego uzytkownika. Umieszczenie repozyto-
rium na osobnym dysku czy serwerze zwigksza takze bezpieczeristwo naszych
danych. Mechanizmy kontroli wersji ulatwiajg tworzenie kopii bezpieczeristwa,
przygotowywanie pakietéw do dystrybucji czy tworzenie kopii przyrostowych,
ktére zawierajg jedynie zmienione pliki.

Subversion w praktyce

Subuversion to nowoczesne, wieloplatformowe oprogramowanie, w swej podsta-
wowej wersji przeznaczone raczej dla zaawansowanego uzytkownika, bo wyma-
gajace postugiwania sie linig komend. Czyli zdecydowanie nie dla kazdego, jak
sugeruje tytut artykutu.

Nie jest jednak tak zle, gdyz wtasnie dlatego, ze mamy do czynienia z otwar-
tym kodem zrédtowym, system Subversion zostal przystosowany do korzystania
przez kazdego, czyli inaczej méwiac, przez uzytkownika systemu Windows. Wy-
starczy $ciggnad specjalng wersje programu — TortoiseSVN [4], ktéra integruje sie
doskonale z eksploratorem Windows i pozwala nam korzysta¢ z Subversion jak
z kazdego innego dobrego oprogramowania dla systemu Windows.

Po instalacji TortoiseSVN i ewentualnym restarcie systemu menu kontekstowe
eksploratora, czyli to dostepne po kliknieciu prawym przyciskiem myszki na pli-
ku czy folderze, udostepnia nam caly wachlarz poleceri programu TortoiseSVN,
ktére s3 niczym innym, jak poleceniami systemu Subversion, ubranymi w przyja-
zny interfejs uzytkownika.
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W tym opisie bede postugiwat sie angielskimi nazwami polecerr programu
TortoiseSVN, bo taka wersje mam zainstalowang i do takowej si¢ przyzwycza-
item, ale istnieje tez wersja spolonizowana. Niezaleznie od jezyka, sposéb po-
stepowania jest identyczny. Jako przyklad zastosowania systemu kontroli wersji
w codziennej pracy wybratem sobie pliki z danymi do mojego bloga: kod PHP
programu Wordpress, wersje HTML rozmaitych tekstéw z mojej strony, pliki
z obrazkami wykorzystywanymi przez strone oraz wszystkie inne pliki, ktére
skltadajg sie na caloé¢ serwisu miasik.net. Czyli przyklad bedzie dla webmastera,
ale zachecam do dalszego czytania kazdego, kto pracuje z dowolnymi kompute-
rowymi dokumentami.

Rozpoczynamy zabawe od stworzenia repozytorium. W tym celu two-
rzymy folder, powiedzmy na dysku C:, o nazwie Repository (czyli
C:\Repository)\). Tam zostanie stworzona baza danych przechowujaca i $le-
dzaca zmiany w naszych projektach roboczych. No, na poczatek w jednym pro-
jekcie, nazwanym miasik.net. Aby stworzy¢ repozytorium, uzywamy eksplorato-
ra, w ktérym wskazujemy na folder C: \Repository\ i klikamy prawym przy-
ciskiem myszki. Z menu kontekstowego rozwijamy sekcje TortoiseSVN i wybie-
ramy opcje Create repository here.

)|Feposit-- Tum 2ANE AE g 22:22:47
S)Reposi  Eksploruj B 21:33.48
OTotalg Otwdrz 2 15:22:34
C)wamp Wfyszukaj... 2 22:26:44
I WINDOD Browse with SpaceExplarer... 9 22:21:10
FlAUTOE Add to \Winamp's Bookmark list b 193728 A
] avguart  Engueus in Winamp 7 00:53:58 A
[Z] preupd. Blay in Winamp 9 00:50:27 A
£ write.log Extract archives with Zipalot o W) e i
CONFlE 5 19:37:28 A
] DBS.T> Udostepnianie | zabezpieczenia... 3 21:36:E58 A
=) itoush_t = sym checkout... 5 22:39:39 A

2] itauch_ ey

G4, Repo-browser

B WinRaR v B Export...
7 Scan selected files with Antivir

&2 Open in Tag&Rename al-] Import...
Wyslij do r 2 Help
@ )
Wyt . Settings
- s sbout
Kopiuj T

TortoiseSVN pyta nas jakiego rodzaju repozytorium ma stworzyé. Do wybo-
ru mamy dwie mozliwosci: prawdziwy system bazodanowy Berkeley Database
(BDB) albo uproszczony system Native Filesystem (FSES). Dla naszych potrzeb
wystarczy opcja FSFS —jest efektywniejsza i mniej klopotliwa.

#*TortoiseS¥YN : Create Rep Xl

Select the type of repository wou wank bo create:

& Mative filesystem (FSFS)
= Berkeley database (BDE)

o]

Cancel | Help |

Po chwili repozytorium jest gotowe i zostanie w nim stworzony caly
zestaw folderéw koniecznych do funkcjonowania bazy. Zawarto$¢ folderu
C:\Repository)\ przestaje nas od tego momentu interesowac — jest on catko-
wicie obslugiwany przez system Subversion.

TortoiseS¥N

\ij) The Repository was successfully created.

Mamy juz repozytorium, ale jest ono puste — nie Sledzi i przechowuje ono
zadnych plikéw. Musimy je wypelnié¢ naszym pierwszym projektem. W moim
przypadku bedzie to pelen zestaw plikéw sktadajgcych sie na mojg witryne mia-
sik.net. Pliki te trzymam w folderze E: \Webdesign\miasik.net\. Aby znala-
zly sie w repozytorium, muszg zostaé¢ do niego zaimportowane.

Operacja importu jest bardzo prosta — klikam prawym guzikiem na folderze
z plikami mojego serwisu (E:\Webdesign\miasik.net\) i wybieram opcje
TortoiseSVN zwanag, jakze by inaczej, Import.
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Mame Ext - [Size |Date [Time  |atr |
. DIF. 2006-05-19 22:21:45
@miasik o CUC AAne - AN An.an.nn J

Eksploruj

Otwiadrz

Wyszukaj...

Browse with SpaceExplarer,..
Add 1o Winamp's Bookmark list
Enqueve in Winamp

Play in Winarmp

Exfract archives with Zipalot

Lidostepnianie | zabezpieczenia. ..

15N Checkaut,..

ortoiseShh L, Repo-browser

B WinRsR » B Export..
7 Scan selected filas with Antivic

[] Creata repositary here. ..

£% Open in Tag&Rename P | Impart...
Wiyslij do 2 Help
@ '
Wyt . Settings
ﬁ"ﬁ' Aot
Kopiuj T

Program pyta do jakiego repozytorium chce zaimportowac¢ wskazany fol-
der, bo mozna mie¢ dowolng iloé¢ repozytoriéw umieszczonych w réznych
miejscach. Tak przy okazji, to TortoiseSVN domaga podania adresu URL, co
oznacza, ze repozytoria moga miesci¢ sie¢ w réznych miejscach, takze na
serwerach odlegtych, dostepnych przez Internet. W naszym przypadku po-
dajemy URL wskazujacy na nasze lokalne, $wiezo stworzone repozytorium
(file:///C:/Repository/miasik.net/ —uwaga, w adresach URL uzywa-
my ukoénikéw, a nie ukosnikéw odwrotnych). Ze wzgledu na to, ze chcemy ob-
stugiwac tym samym repozytorium wiecej projektow, adres URL zakoniczony jest
czeScig miasik.net, a wiec wskazuje na co$ w rodzaju podfolderu w repozy-
torium. Dzigki temu inne projekty beda mogty by¢ umieszczane niezaleznie od
obecnego w tym samym repozytorium, kazdy w osobnym podfolderze.

=10l x|

#*TortoiseSYN : Import

— Repositary
URL of repositary:

Iﬁ File: /122 [Repository miasik, net)|

— Import message
Recent messages |

=]

Cancel | Help |
&4

Po chwili import si¢ koriczy bardzo znaczagcym komunikatem okre$lajgcym
aktualny numer rewizji po zakoriczonej operacji. Na poczatku wynosi on 1 i jest
zwigkszany po kazdej operacji zmieniajgce stan repozytorium. W zasadzie repo-
zytorium jest takim sktadowiskiem, w ktérym struktura naszego projektu, czyli
pliki i foldery, jest powielana za kazdg operacjg, ktéra co$ w niej zmienia i kazda
taka powielona ,kopia” otrzymuje nowy numer rewizji. Oczywiscie nie ozna-
cza to, ze w bazie za kazdym razem wykonana jest kompletna kopia wszystkich
plikéw i folderéw — system zapamietuje jedynie to, co sie zmienito, na dodatek
stosujac bardzo efektywny system kodowania zmian. Dzieki temu wiele rewi-
zji projektéw zawierajgcych pliki binarne nie powoduje gwaltownego rozrostu
rozmiaréw repozytorium. Niemniej jednak, z naszego punktu widzenia kazda
rewizja to kompletny zestaw plikéw skiadajacych sie na projekt w danym mo-
mencie.

Teraz musimy stworzy¢ sobie folder roboczy (kopie roboczg), tym razem be-
dacy juz pod kontrola systemu Subversion. Oczywiécie robimy sobie kopie bez-
pieczenistwa folderu E: \Webdesign\miasik.net)\, a nastepnie czyScimy jego
zawarto$¢. Teraz klikamy na nim prawym przyciskiem i z menu kontekstowego
wybieramy opcje SVN Checkout, ktéra stuzy wlasnie do pierwszego pobrania za-
wartosci repozytorium do jakiegos folderu roboczego.
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Software

#*miasik.net - TortoiseSYN Import... Finished!

Action | Path A
adding E:YWwwebdesignmiasik, nethwp-admintimportirss, php

Adding E:Ywebdesignmiasik, netiwp-admintadmin-Footer. php

Adding E:Ywebdesignymiasik, netiwp-admintoptions-misc.php

Adding E:YWebdesignimiasik, nethwp-adminicategories . php

Adding E:Ywebdesignimiasik. netiwp-adminithemes. php

Adding E:YWwebdesignimiasik. nethwp-adminiupgrade-schema. php

Adding E:YWwebdesignimiasil. netiwp-adminiedit-form-comment. php

adding E:Wwebdesignimiasik, netiwp-adrmintedit-Formn. php

Adding E:YWwebdesigmmiasik, nethwp-feed.php

Campleted Ak revision: 1 -
1 | 3

Added:579

W opgji SVN Checkout podajemy adres repozytorium i interesujacego nas fol-
deru z projektem w repozytorium oraz $ciezke do folderu na dysku lokalnym,
w ktérym ma pojawic si¢ zaadresowana zawarto$¢ — czyli do folderu roboczego.

Marne Ext + |Size |Date |Time  |atr |
t.. DIR 2006-05-19 22:21:45
B|miasik.net DIF 200 °E 40 900741 '

Eksploruj

Obwiirz

Wiyszukaj...

Brovwese with SpaceBxplarer...
Add to Winamp's Bookmark list
Enqueue in Winamp

Play in Winarmp

Extract archives with Zipalot

Udostepnianie i zabezpieczenia. ..

. ckout...
WFTortoiseSyYN 4

#*TortoiseSYN : Checkout X

— Repository
URL of repositary:

Checkout directary:

I E:WWebdesignimiasil.net J

™ Only check out the top Folder
[™ omit externals

— Revision
& HEAD revision

= Revision I Shaw log |

[ |

Cancel | Help |

Po zakoniczeniu operacji otrzymujemy komunikat, ze nasz folder roboczy zo-
stal stworzony, czyli zakoriczyta sie operacja SVN Checkout. Dowiadujemy sie tez,
jaki jest numer rewizji stworzonej przez nas kopii roboczej. W naszym przykla-
dzie jest to rewizja 1, czyli doktadnie taka sama, jak ta, ktéra zostata przed chwilg
zaimportowana.

#*miasik.net - TortoiseSYN Checkout... Finished! =1Ol x|
action | Path |
Added E:Vwebdesignmiasik, netiwp-admintimportirss, php
Added E:Vwebdesignimiasik, nethwp-admint, admin-Foater . php
Added E:Vwebdesignmiasik, netiwp-admintoptions-misc, php
Added E:Vwebdesignimiasik,nethwp-admintcategories. php
Added E:VWwebdesignimiasik, nethwp-adminithemes. php
Added E:VWWebdesignimiasil. nethwp-adminiupgrade-schema. php
Added E:VWWebdesignimiasil. nethwp-admint edit-form-comment. php
Added E:Vwebdesignimiasik, nethwp-admint zdit-Form. php
Added E:Vwebdesignmiasik, netiwp-feed.php
Completed At revision: 1 -
1 | 3

Added:579
’TI Cancel I
A

TortoiseSVN dodaje do eksploratora dodatkowa wiasnoé¢ a mianowicie ozna-
cza w specyficzny sposéb ikony plikéw i folderéw, ktére kontroluje. Pozwala to
fatwo ocenia¢ stan dokonanych lokalnie zmian w kopii roboczej. Dzigki tym do-
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datkowym elementom ikon fatwo nam zorientowac sie, ktére fragmenty projektu
zostaly wlasnie zmienione. Poczatkowo wszystkie ikony majg natozony zielony
,ptaszek” oznaczajacy, ze pliki s w najbardziej aktualnym, nie zmienionym sta-

nie, odpowiadajgcym temu w repozytorium.

Mazwa - Rozrmiar | Typ | Data modyfikac]i

fe) archive Folder plikdw 2006-05-19 22:28
e articles Folder plikdw 2005-05-19 22:28
fgaLkeis Falder plildw 200/-05-19 22:28
oy Folder plikdw 2006-05-19 22:28
le)images Folder plikdw 2005-05-19 22:28
e paintball Folder plikdw 2006-05-19 22:28
fe ) wip-admin Folder plikdw 2005-05-19 22:28
fe ) wip-content Folder plikduw 2006-05-19 22:28
e wp-includes Folder plikdw 2005-05-19 22:28
.@ htaccess 4 KB Plik HTACCESS 2006-05-19 22:28
=) backuprmyblog.php 9 KB Flik PHP 2005-05-19 22:28
= backupryhlog-config. php 1KB Plik PHP 2005-05-19 22:28
Ej ermpty.css 1KB Dokument Arkus... 2006-05-19 22:28
# favicon. ico 2KB Ikona 2005-05-19 22:28
#%)google_adsense_script.h... 1KB Flik HTRIL 2006-05-19 22:28
I indles. phip 1KB Flk PHF 2006-05-19 22:23
& license, tet 15 KB Dokument teksto... 2006-05-19 22:25

Ponizej jest sytuacja, w ktorej jeden z plikéw zostat zmieniony. Czerwony wy-

krzyknik jasno wskazuje, w ktérym folderze dokonano zmiany:

Mazwa = R.ozmiar | Tyvp | Data modyfikacii

) archive Folder plildw 2005-05-19 22:28
le ) articles Folder plildw 2005-05-19 22:28
e aukeie Folder plikdw: 2006-05-19 22:28
e cy Folder plildw 2005-05-19 22:28
le)images Folder plilcdw 2005-05-19 22:28
) paintball Folder plikdw 2006-05-19 22:28
b wp-admin Folder plikdw 2005-05-19 22:28
{0 wp-content Folder plilcdw 2005-05-19 22:28
fe ) wip-includes Folder plikdw 2006-05-19 22:28
.@ htaccess 4 kB Plik HTACCESS 2005-05-19 22:28
I backupmyblog.php S KB Plik PHP 2005-05-19 22:28
I backuprmvblog-config. php 1KB Plik PHP 2006-05-19 22:28
8§ ermpty.css 1KB Dokument Arkus... 2005-05-19 22:28

& fawicon. ico 2 KB Ikona 2005-05-19 22:28
#Z|google_adsense_script.h... 1KB Plik HTRL 2006-05-19 22:28
I incles.phip 1KB Plik FHP 2006-05-19 22:28
&) license. tet 1S KB Dokument teksto... 2006-05-19 22:28

Przegladanie tak oznaczonych folderé6w prowadzi do konkretnego zmodyfi-
kowanego pliku: index.php. Wykrzyknik oznacza, ze dany plik w kopii robo-
czej zostal zmieniony i nie odpowiada juz temu, co zapamietane jest w repozy-
torium.

Mazwa - | ROz miar | Typ | Data modyfikacii |
I cornrments.phip 3 KB Flik PHP 2005-05-19 22:28
Ie| footer . phn 2KE Plik PHP 2006-05-19 22:28
Il header.phip 3KE Plik PHR 2006-05-19 22:28
gj icon_arrow _srm.gif 1KkB Obraz GIF 2005-05-19 22:28
I index.php 9KE Plik PHP 2006-05-19 22:32
By stvle.css 6 KB Dokurent Arkus... 2006-05-139 22:28

W tym przypadku zmiana byla §wiadoma i chcemy, aby repozytorium zosta-
fo o tym fakcie powiadomione. W takim wypadku musimy zatwierdzi¢ i ,wy-
sta¢” nasze zmiany do repozytorium uzywajac operacji SVN Commit. Zaznacza-
my konkretny plik lub folder ze zmianami, wywotujemy menu kontekstowe i wy-
bieramy odpowiednig opdje.

MNazwa | FRozmiar |
I cornrnents, phip KB
i) footer, php 2 KB
I header . php I KB
&) icon_arrow_sm.gif 1KB
| incic g -
s‘qfle Otwdrz za pomocyg »

lEd Scan selected files with Antivie

i SN Update

#WFTortniseSyh L

Pojawia sie okno wyséwietlajgce liste zmienionych plikéw — mozemy zawsze
zadecydowa¢, Zze nie chcemy jeszcze wysytaé wszystkich zmian. W naszym wy-
padku jednak chcemy wystaé¢ zaznaczony plik. Dodatkowo mozemy nasza zmia-
ne opatrzy¢ komentarzem, ktéry moze by¢ nam bardzo pomocny za jaki$ czas
(czy tez przyda sie innym osobom pracujgcym razem z nami nad tym projektem).
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#<TortoiseSVN : Enter Log Message - E:' Webdesign', miasik.net', wp-content' th 18 =]

Commit bo;
File: 111 Cs fRepositoryimiasik. nethwp-contentfthemes fmiasikz findesx. php

[ Message:

Recent messages

- Changes made {double-click far details):

File | Extension | Texk stakus | Property status | Lock |
index.php .php modified

¥ Show unversioned Files 1 files selected, 1 files total

¥ Select [ desslect all

I™ Keep locks
QK I Cancel | Help |

A

Potwierdzamy wprowadzone operacje przyciskiem i po chwili mamy komu-
nikat o zakoriczonym procesie wysytania zmian do repozytorium. Oprécz tego
dowiadujemy sig, ze nasza kopia robocza ma obecnie rewizje 2. Znéw wszystkie
pliki oznaczone sg zielonymi ptaszkami.

##index.php - TortoiseS¥N Commit... FAnished! =10l x|
Ackion I Path I IMime bype I
Modified E:iwwvebdesignimiasik, netwp-contentithemesimiasiklindesx. php
Sending content  E:\wWebdesignimiasik, nethwp-contentithemesimiasikzlindex. php
Completed AL revision: 2
Modified: 1
oK I Cance! |

2|

Po tej operacji w repozytorium znajduje sie rewizja 1 zawierajgca poczatkowy
stan zawarto$ci mojej witryny oraz rewizja 2 zawierajaca wszystkie pliki w sta-
nie niezmienionym plus jeden plik zmodyfikowany (index.php). Tak wladnie
dziata mechanizm pozwalajacy na powrét do dowolnego stanu naszego projekt.
Czyz to nie wspaniate? OczywiScie w repozytorium nie ma dwukrotnie powie-
lonej zawartosci — to nie ma sensu w przypadku, gdy zmieniliémy jeden plik. To
Subuversion dba o to, aby$émy niezaleznie od tego, o ktdrg rewizje pytamy, otrzy-
mali wszystko, co do niej nalezy.

Teraz caly cykl pracy polega na tym, ze dokonujemy jakich$ zmian a nastep-
nie, poprzez operacje SVN Commit, informujemy repozytorium o dokonanych
modyfikacjach. A kazda zmiana tworzy nowg rewizje, do ktérej mozemy sie w ra-
zie potrzeby odwolaé. Tak, to takie proste.

I nie ma znaczenia, czy zarzagdzamy w ten sposéb plikami Zrédtowymi pro-
graméw, dokumentami pakietu Office, plikami z grafika czy czymkolwiek innym
— dla systemu Subversion to bez réznicy. Oczywiscie w przypadku dokumentéw
tekstowych mamy znacznie wieksze mozliwoéci analizowania zmian, gdyz mo-
zemy wyszukiwa¢ modyfikacje nie tylko na poziomie plikéw, ale takze ich za-
wartosci, co nie jest mozliwe w przypadku plikéw binarnych. Mozemy $ledzi¢
zmiany dowolnych plikéw, nad ktérymi regularnie pracujemy, bez wzgledu na
to, czemu stuza. Subversion to naprawde system dla kazdego.

Subversion przy wspotpracy

System kontroli wersji jest nieoceniony w sytuacji, gdy nad projektem pracuje
wiecej niz jedna osoba jednocze$nie. Dzieki niemu mozna zapewni¢ wymiane
dokonywanych zmian pomiedzy wspéipracownikami i zabezpiecza on, do pew-
nego stopnia, przed wzajemnym , psuciem” sobie dokonanych modyfikacji.

Zacznijmy moze od prostego przyktadu wspétpracy, na razie w ramach sie-
ci lokalnej. Powiedzmy, ze ja sie zajmuje modyfikacjami szaty graficznej swojej
witryny a moja zona dokonuje konstruuje jaka$ sprytng wtyczke do programu
WordPress, ktéry , napedza” mojq strone (dobra, wiem, ze to bardzo wydumana
sytuacja). Poczatek operacji wyglada identycznie, czyli kazde z nas na swoim
komputerze tworzy kopig robocza z tego samego repozytorium, umieszczonego
gdzie$ w folderze dostepnym z obu komputeréw.

Majac kopie robocze dokonujemy jednocze$nie zmian w swoich czeéciach
projektu. Po dokonanych zmianach kazde z nas wysyla je do repozytorium uzy-
wajgc opcji SVN Commit. Widzimy, Ze zmieniajq sie numery rewizji, czasem szyb-
ciej, co sugeruje, ze nie tylko jedna osoba dokonuje zmian. Problem jednak w tym,
Ze po pewnym czasie oboje bedziemy miec¢ rézne kopie robocze, bo zawierajace
tylko nasze wlasne modyfikacje. A na dodatek kazda z nich bedzie rézna od tego,
co znajduje sie w repozytorium, bo przeciez kazde z nas ma jedynie swoje mo-
dyfikacje. Subversion nie moze nas zmusi¢ do uaktualnienia naszej kopii roboczej
— system uaktywnia si¢ jedynie wtedy, gdy my tego chcemy.

W takiej sytuacji, musimy poprosi¢ Subversion o uaktualnienie naszej kopii
roboczej do wersji zgodnej z zawartoScig najswiezszej rewizji (zwanej HEAD)
z repozytorium. Uzywamy do tego opcji SVN Update, ktéra ,,nanosi” na nasza
kopie roboczg wszystkie zmiany dokonane przez druga osobe. Aktualizacje do-
konujemy na calym folderze roboczym, albo jedynie na tej czesci, w ktérej spo-
dziewamy sie zmian.
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MNazwa - | Rozmiarl |
leclassic f
fa default f
fe ) miasik f

Otwdrz

Eksploruj

Wiyszukai..,

Browse with SpaceExplarer...

Add to Winamp's Bookmark list

Engueue in Winamp

Play in Winarmp

Extract archives with Zipalot

Udostepnianie i zabezpieczenia...

£ SV |___|r:llj.3tE!
ASYN Cormmit...
T ortoiseShh L4

Subversion sprawdza, ktére pliki w repozytorium zostaty zmodyfikowane, do-
dane lub usuniete i nanosi stosowne zmiany w naszej kopii roboczej, uaktualnia-
jac jej rewizje do najnowsze;.

Przy wspétpracy cykl operacji dla kazdej osoby wyglada mniej wiecej tak:
Robimy SVN Update — aby mie¢ najbardziej aktualng wersje.

Dokonujemy modyfikacji lokalnych.

Robimy SVN Commit, aby nasze zmiany powedrowatly do repozytorium.
Powtarzamy cykl od punktu 1.

Jak tatwo zauwazy¢, nie musimy w tym celu zupelnie porozumiewacé sie
z drugg osoba. Cala sprawe zatatwia za nas Subversion, my jedynie oglagdamy
w oknach komunikatéw, co tam nowego sie pojawilo w naszym wsp6lnym pro-
jekcie. Jesli oboje postugujemy sie tym cyklem, system dba, abysmy maksymalnie
szybko otrzymywali wzajemnie dokonywane zmiany.

OczywiScie w praktyce wspoétpraca bywa znacznie bardziej skomplikowana,
ale uzywanie Subversion jest niezbedne, aby ilos¢ probleméw bedacych efektem
tej komplikacji zostata zredukowana do minimum. Ale to juz zadanie dla za-
awansowanych uzytkownikéw. Czyli nie dla kazdego.

Ll NS

Podsumowanie

Mam nadzieje, ze ten krétki i wstepny opis jest dostatecznie zachecajacy przy-
najmniej do sprébowania zabawy z kontrolg wersji i z Subversion. Zalety plynace
z uzywania tego narzedzia s tak duze, Ze nie wyobrazam sobie Zadnej powaznej

pracy bez niego. Oczywiscie program narzuca pewne, czasem odrobine bardziej
ucigzliwe schematy pracy, ale ptynace z tego korzysci sg tego warte. Warto tez
welebic sie w inne mozliwosci oferowane przez system kontroli wersji, bo to jest
narzedzie, ktérego celem jest utatwianie nam zycia.

Inne przydatne operacje Subversion

Subversion pozwala nam przesledzi¢ historie operacji na dowolnym pliku, ktéry
kontroluje. W moim przypadku uzylem na pliku index.php operacji Show log
i otrzymatem krétka historie zmian tego pliku: dodanie go do repozytorium w re-
wizji 1 oraz modyfikacje w rewizji 2 (ze stosownym komentarzem). Historia daje
nam dostep do innych ciekawych funkcji: anulowania dokonanych zmian, wy-
ciggania starszych wersji plikéw, odnajdywania plikéw, ktére juz nie s3 czescia
kopii roboczej (zostaly kiedys usuniete). Otwierajg sie¢ nowe mozliwosci, zupet-
nie niedostepne przy normalnej pracy z plikami i kopiami zapasowymi.

#*TortoiseSYN : Log Messages - index.php =]
From: |2uus-05-19 j Ta |2005-05-19 j | 5. Messages, authors and paths x|
Revision | Ackions Author Dake Message
i Iaciek, 9, 19 maja 2006 komentarzach,
1 gl Maciek. z2 S, 19 maja 2006
Poprawki w homentarzach.
]
Action |Path |Cop from path |Revision |
Modified  fmiasik.netfwp-content/themes/miasikz findex. php
[¥ Hide unrelated changed paths Statiskics |
Help |
Show &l Mext: 100 | [™ stop on copy/rename oK |
A
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Dodanie nowych plikéw w kopii roboczej nie oznacza, ze automatycznie zo-
stang one poddane kontroli systemu. Aby Subversion zaczal éledzi¢ dany plik,
musi on zosta¢ dodany do kopii roboczej. Wystarczy klikng¢ prawym przyci-
skiem na pliku i wybraé¢ opcje Add. Od tej chwili plik zostaje oznaczony jako
»Pprzynalezny” do kopii roboczej, niemniej jednak nie zostat jeszcze umieszczo-
ny w repozytorium. Dopiero wykonanie operacji SVN Commit powoduje, ze plik
powedruje do repozytorium i stanie si¢ pelnoprawnym elementem projektu.

Trzeba pamietad, ze wiele operacji na kopii roboczej trzeba wykonywacé za
posrednictwem programu TortoiseSVN — np. kasowanie plikow czy zmiany ich
nazw. Uzywanie do tego po prostu Windows doprowadzi do utraty synchroniza-
¢ji pomiedzy repozytorium a folderem roboczym. Usuniecie pliku w ,normalny”
spos6b nie usuwa go z repozytorium i przy najblizszej operacji SVN Update taki
skasowany plik zostanie przywrécony z repozytorium. Oczywiscie taka operacja
bywa czasem przydatna —jesli napsujemy co$ w pliku w nieodwracalny sposéb,
to wystarczy go skasowacé i uzy¢ opcji SVN Update na danym folderze, aby Torto-
iseSVN przywrécit nam ostatnig wersje pliku z repozytorium.

Jedli nasze repozytorium zawiera wiele projektéw, a na wielu nie prowadzi-
my biezacych prac, nie musimy przechowywac ich folderéw roboczych. W razie
koniecznoéci mozemy uzy¢ opcji SVN Checkout do ponownego stworzenia ko-
pii roboczej. Jesli projekt ma rozbudowang strukture, a potrzebujemy doraznie
co$ poprawi¢ w jednym elemencie struktury (np. pliku), to nie musimy pobiera¢
z repozytorium calej struktury projektu. Folderem roboczym moze by¢ dowolny
zagniezdzony fragment struktury zapisanej w repozytorium. W takim wypadku
pobieramy jedynie interesujacy nad fragment (wraz z podfolderami) do wybra-
nego folderu i pracujemy nad nim w identyczny sposéb, jak z dowolng wigkszg
czescig projektu. Takie postepowanie moze nam znacznie uprosci¢ prace nad du-
zymi plikami, ktére jedynie okazjonalnie zostaja pobrane z repozytorium. Taki
system pracy jest ulatwiony, gdy budujemy strukture opartg o wiele folderéw
z niewielkimi zagniezdzeniami (pozioma), gdyz Subversion nie pozwala na wy-
ciggniecie z repozytorium pojedynczego pliku, a jedynie cate foldery.

Bywa, ze nasze projekty zawierajg pliki, ktérych nie chcemy $ledzi¢ i przecho-
wywacé w repozytorium — no przyktad rozmaite pliki tymczasowe. TortoiseSVN
pozwala takie pliki oznaczy¢ jako ignorowane i wtedy system bedzie je po prostu
ignorowat.

W dowolnym momencie mozemy z repozytorium Sciggnaé¢ dowolng rewi-
zje w ,,czystej” formie, pozbawionej dodatkowych informacji przechowywanej
w ukrytych folderach . svn. Stuzy do tego operacja Export. Podajemy w niej URL
projektu (lub dowolnego fragmentu drzewa folderéw zapamietanego w repozy-
torium), folder docelowy, rewizje i po chwili mamy w tym folderze odtworzong

strukture i zawarto$¢ wybranej rewizji. I mozemy ja umieéci¢ np. na serwerze
WWW czy wysta¢ komus, bez obcigzania jej spora iloscig dodatkowych danych
uzywanych przez system Subuversion.

Odnosniki

[1
[2
[3
[4

] http://www.miasik.net/articles/subversion.html

] http://pl.wikipedia.org/wiki/System_kontroli_wersji
] http://subversion.tigris.org/

]

http://tortoisesvn.tigris.org/
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Clam AntiVirus — kompendium

KamiL GarLos

Widok rozczochranej, blyszczacej wody splywajacej po stromej
skalce i rozbryzgujacej sie gdzie$ o kamieniste dno potoku jest tak
urokliwy, tak uspokajajacy, ze warto umiesci¢ go na swoim kompu-
terze np. w postaci wygaszacza ekranu, by moc podziwiaé i cieszy¢
sie jego pieknem. Waterfall Screensaver, bo o nim mowa, jeszcze w
grudniu poprzedniego roku dostepny byt do pobrania w postaci
pakietéw instalacyjnych deb na gnome-look, popularnym serwisie
zawierajagcym pliki zmieniajgce wyglad naszego systemu. Bardzo
szybko wygaszacz ten zostal usuniety, gdy okazato sie, ze instalu-
jac go, podiaczamy jednoczesnie nasz komputer do tzw. sieci botnet
za sprawg zawartego w nim malware, pozwalajac jego twoércy na
wykorzystanie komputera do r6znego rodzaju naduzy¢.

Podobne, niechciane oprogramowanie zawieral takze motyw Ninja Black — wkrot-
ce po tym, jak sprawa wyszla na jaw, gltosy zwolennikéw bezpiecznego Linuksa
jakby ucichty i rozgorzata dyskusja o dostepnosci oprogramowania antywiruso-
wego dla tych systeméw.

Systemy GNU/Linux sg bezpieczne — moje zdanie i pewnie zdanie sporej licz-
by uzytkownikéw nie zmienia si¢ w tej kwestii mimo zaistniatej sytuacji. Niebez-
pieczne jest dopiero bezmyslne instalowanie pochodzacych z niepewnych Zrédet
danych. Oczywiécie nikt nie moégt przewidzie¢, ze w tak popularnym serwisie
jak gnome-look znajdzie si¢ malware. Z pewnoscig zaufanie do udostepnianych
tam plikéw zostalo powaznie nadszarpniete. Popularne magazyny [3] zaczety
publikowa¢é informacje na temat dostepnego dla Linukséw oprogramowania an-
tywirusowego, szukajac tego prostego w uzyciu dla przecigtnego uzytkownika,
dzi$ takze i Dragonia porusza ten temat.

Przyjmijmy do wiadomosci kilka faktéw: po pierwsze, Linux powoli wkra-
cza na rynek desktopéw, przez co coraz czesciej bedzie on narazony na ataki
ze strony malware, i zlosliwego kodu; po drugie, mozemy chroni¢ si¢ catkiem
niezle, majac do wyboru ciekawy zestaw oprogramowania antywirusowego; po
trzecie i ostatnie — sposréd tej szerokiej gamy programéw wybratem ClamAV
jako najbardziej uniwersalny i najmniej problematyczny, pomimo przecietnych
wynikéw, jakie uzyskuje on w testach na wykrywalnos¢ wiruséw [4]. Niniejszy
artykul dotyczy instalacji, konfiguracji i uzytkowania tego antywirusa.

Ogodlna charakterystyka

Nie da si¢ ukry¢, ze Polska jest ojczyzng wielu genialnych
programistéw i to wtasnie Polak, Tomasz Kojm jest pomy-
slodawcg ClamAV.

ClamAV to jedyny znany mi antywirus dostepny na
licencji GPL, doktadnie méwigc jest to zestaw narzedzi,
w skiad ktérego wchodzi m.in. skaner, wielowatkowy de-
mon inarzedzie do aktualizacji. Z zalozenia miat by¢ prze-
znaczony gtéwnie do ochrony serweréw pocztowych, ja-
ko skaner zalgcznikéw, z powodzeniem moze jednak stuzy¢ za pelnowartoéciowe
narzedzie antywirusowe dla komputeréw biurkowych i laptopéw. Administra-
torzy bardzo chetnie korzystajg z ClamAV w sieciach komputerowych ze wzgle-
du na jego otwartg licencje oraz na mozliwoé¢ legalnego uzywania bez zadnych
opflat.

Wieloplatformowos¢ to jedna z gléwnych, wyrézniajacych go cech na tle tego
typu aplikacji — obecnie kazda wieksza dystrybucja systemu GNU/Linux po-
siada w oficjalnych repozytoriach pakiety z programem, jest on takze dostepny
w portach dla FreeBSD, w wersji dla Mac OS i pod kilkoma postaciami dla Win-
dows. Kod zrédtowy programu mozna pobra¢ ze strony domowej [4].

ClamAV mozemy uzywac jako skaner w trybie on-access, czyli w czasie rze-
czywistym, dzieki wykorzystaniu specjalnie do tego celu stworzonego systemu
plikéw dla GNU/Linuksa — ClamFS, wrécimy do tego jeszcze w dalszej czesci
artykulu. Zapewnia nam to pelng ochrone antywirusowg w trakcie normalnej
pracy z plikami. Ta cecha wyréznia go takze sposréd programéw antywiruso-
wych, ktérych mozemy uzywac bezptatnie w sSrodowisku Linuksa. Wedtug mo-
jego doswiadczenia, oprécz ClamAV jedynie AVG Free Edition oraz Avira Anti-
Vir Personal dla Linuksa pozwalajg na uruchomienie rzeczywistej ochrony po-
przez wykorzystanie specjalnego systemu plikéw dazukoFS [7]. Oba sa aplika-
cjami o zamknietym kodzie, darmowymi jedynie dla uzytku domowego i dla
obu nie ma w obecnych wydaniach wygodnego interfejsu graficznego.

Wspomne jeszcze o wersji beta programu ESET NOD32 dla Linux, ktéra jest
niestety aplikacjg shareware. Graficzny instalator w wersjach 32- i 64-bitowych
jest prosty w uzyciu i niezalezny od dystrybugji Linuksa. Po instalacji ochrona
dostepowa jest aktywna i nie wymaga od nas zadnych dodatkowych dziatan.
Aplikacje mozemy testowa¢ za darmo tylko w okre$lonym okresie czasu, jak wy-
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nika z informacji zawartych na stronie domowej programu [8] po uplywie tego
okresu licencja wygasa. W moich oczach dyskwalifikuje to program jako darmo-
wa ochrone antywirusowa na biurkowy komputer.

Krotki test antywirusowy

Nie omieszkatem sprawdzi¢ skutecznosci wykrywania zagrozen przez ClamAV,
poréwnujac jednoczesnie uzyskane wyniki z testami, jakie przeprowadzitem na
wspomnianym wcze$niej, dostepnym za darmo oprogramowaniu: AVG Free Edi-
tion, Avira Antivir Personal i kilku innych programach. Do testéw postuzytem sie
paczka zawierajacg 4325 réznych szkodliwych programoéw, jest to zaledwie maty
odsetek z ogromnej liczby szkodnikéw, dla przyktadu wedtug Wikipedii baza
wiruséw programu ClamAV zawiera ponad 670 tysiecy sygnatur [9]. Wyniki te-
stu przedstawiaja sie nastepujaco:

Poziom wykrywalnosci Czas
Wykryte zagrozenia ‘ Odsetek | skanowania
Avira Antivir Personal 4290/4325 99,2% 11s
AVG Free Edition 4285/4325 99,1% 39s
ClamAV 4277 /4325 98,9% 411s
ESET NOD32 4212/4325 97,4% 34s

Mysle, ze moge z czystym sumieniem poming¢ informacje dotyczace srodowi-
ska testowego oraz warunkéw, w jakich go przeprowadzitem, gdyz moim gléow-
nym zamystem nie bylo obiektywne potwierdzenie wyzszosci ktéregokolwiek
programu a jedynie pokazanie, jak wypada ClamAV na tle innych dostepnych
dla Linuksa aplikacji antywirusowych. Wniosek nasuwajacy sie po spojrzeniu
na wyniki jest jeden: ClamAV dostarcza nam ochrone na poréwnywalnym po-
ziomie, co inne aplikacje tego typu.

Graficzny interfejs uzytkownika w KDE

Dawno, dawno temu, w czasach gdy na linuksowych biurkach krélowato $ro-
dowisko graficzne KDE z serii 3.x, powstal graficzny interfejs uzytkownika dla
antywirusa ClamAV o nazwie KlamAV [10]. Stopniowo wypierane przez swoja
nowszg wersje 4.x KDE ze starszej galezi umieralo a wraz z nim mniej popu-
larne aplikacje. Wspominam dzi$ z rozrzewnieniem KlamAV, w tamtym czasie
wykorzystywat on w pelni mozliwosci ClamAV i zapewnial prostg obstuge tego
antywirusa z poziomu GUI na réwni z podobnymi aplikacjami dostepnymi dla
Windows. Projekt przestal by¢ rozwijany w poczatkach 2009 roku, od czasu, gdy
dystrybucje Linuksa zaczynaty dotaczaé¢ do swoich wydar nowg wersje KDE,
jako domyslne srodowisko graficzne.

KlamAV 0.46 (Using ClamAV 0.96)

Skanuj IAutumatyczne skanowanie | Update Ochronapocztyemall Kwarantanna | Przegladarka wirusow Igvents |! |>

—Klient poczty e-mail

Wybierz klienta poczty: | KMail vl

Configure Automaticallyl Tell me how to do itl

— Notatki

This will help you configure your email client to scan incoming and outgoing mail with KlamAV. Not all mail clients are fully
supported yet. Infected mail is clearly marked as such and is wrapped in another email from KlamAV telling you the name of
the virus and other relevant details.

Rysunek 1. KlamAV pozwala m.in. na automatyczng konfiguracje klienta poczty KMail

Ze strony domowej projektu mozna pobra¢ prosty, graficzny instalator, ktory
utatwia kompilacje GUI i modulu dazuko, umozliwiajgcego uruchomienie ochro-
ny w czasie rzeczywistym. Niestety kompilacja wymaga bibliotek Qt i KDE z serii
3, ktore obecnie nie sg juz udostepniane w domyslnych repozytoriach wiekszosci
dystrybugji. Dla cze$ci dystrybucji weigz dostepne sg pakiety binarne, ale musi-
my liczy¢ sie z faktem, ze GUI nie bedzie w pelni funkcjonalne, osobiscie nie
udato mi sie np. uruchomi¢ obstugi ochrony dostepowej w KlamAV, ani modutu
aktualizacji w Mandrivie, natomiast pakiety dostepne w repozytoriach debiano-
pochodnych (Ubuntu, Linux Mint) zawierajg GUI pozbawione tej opcji. Poza tym
jest ono jednak w petni funkcjonalne. Wspominam mimo wszystko projekt po ci-
chu liczac, ze w przyszlosci znajda sie chetni programisci do przeportowania go
do KDE 4.x.

Integracja ClamAV z KMail
ClamAV w zamysle stuzy¢ miat jako skaner dla serweréw pocztowych i plikéw,
ktore za ich posrednictwem sg przesytane. Dzi$ jest on chetnie wykorzystywa-
ny przez administratoréw sieci, ze wzgledu na liberalng licencje i skutecznos¢.
Integracje z serwerami umozliwiaja takie pakiety, jak clamav-milter, squid-clamav,
clamsmtp czy samba-vscan, jednakze z punktu widzenia przecietnego uzytkowni-
ka komputera wiedza o nich jest niepraktyczna i nieprzydatna.

Domyslny klient poczty w srodowisku graficznym KDE, KMail, potrafi wyko-
rzysta¢ ClamAV do skanowania zafgcznikéw pobieranych z serweréw listow. Je-
zeli korzystamy z dobrodziejstw KMail i posiadamy swoje konta pocztowe w do-
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menach, ktdre nie filtrujag wiadomosci (nie jestem pewny, czy jeszcze takowe sg),
warto skorzystac z tej funkcji programu. Musimy jedynie upewni¢ sie, ze w na-
szym systemie zainstalowany jest antywirus ClamAV (np. korzystajgc z dostep-
nego w naszej dystrybucji menadzera pakietéw). Nastepnie wystarczy urucho-
mi¢ odpowiedni kreator w menu Narzedzia > Asystent antywirusowy... w gtéw-
nym oknie KMail. Program w kilku prostych krokach samodzielnie wykryje do-
stepnos¢ antywirusa i spyta, co powinien zrobi¢ z wiadomos$ciami zawierajgcymi
szkodliwe oprogramowanie.

Powinniémy pamietad, ze opcja ta moze nieco obcigzy¢ system i wydtuzy¢
czas dostepu do pobieranych wiadomosci. Warto jednak wykorzystac jg w sys-
temach, gdzie ochrona antywirusowa w czasie rzeczywistym nie jest aktywna.

Graficzny interfejs uzytkownika w Gnome

Jedyny znany mi, aktualny i rozwijany na biezaco interfejs graficzny dla anty-
wirusa ClamAV to ClamTK [11], napisany przy uzyciu Perl/Tk i GTK+. Lekki,
przejrzysty i wygodny. Integruje si¢ znakomicie ze $rodowiskiem graficznym
Gnome, jednakze nie ma przeszkéd, aby uzywac go takze w innych srodowi-
skach. Wykorzystuje on wiekszoé¢ funkcji ClamAYV, jednakze przy jego pomocy
nie mozemy kontrolowaé ochrony dostepowej, a jedynie wykorzysta¢ ClamAV
jako skaner on-demand (na zadanie).

& ClamTk Skaner wirusow =

Skan uj Ed'_-,-'c:j a Kwarantanna Zgawansowane Pomoc
Dziatania .
4> Katalog domowy ” Plik ” Bl Katalog ” @W‘yjécie |
Status
{ Silnik antywirusowy 0.986 l
Wersja GUI 4.25
Definicje wirusow 21 Apr 2010
= Ostatnie skanowanie 23 kwi 2010
Ostatni zainfekowany plik 23 kwi 2010
Skanuj
( Skanowanie /home/pedrosfvir... ]
| Percent complete: 0 |®
Plikéw sprawdzonych 17 Znalezionych wiruséw: 11 Przyblizony czas: 00:16

Rysunek 2. Graficzny interfejs uzytkownika programu ClamAV — ClamTK w akgji

ClamTK pozwala nam na prostg konfiguracje kilku innych funkcji ClamAV.
Mam na mysli automatyczne skanowanie systemu oraz automatyczng aktuali-
zacje sygnatur wirusowych. Opgja ta jest bardzo przydatna w przypadku, gdy
ochrona w czasie rzeczywistym nie jest uruchomiona. Nawet zalecalbym ja

osobom, ktdre czesto pozostawiajg komputer uruchomiony, ale nie uzywaja go
w tym czasie — wystarczy zaplanowa¢ skanowanie wtasnie na ten okres. Funkgje
te konfigurujemy wybierajac menu Zaawansowane > Planowanie skanowania.

Uruchomienie skanera z menu kontekstowego

Jaki$ czas temu udostepniony zostat na licencji GPL napisany w Pythonie skrypt
nautilus-clamscan [12], dodajgcy do menu kontekstowego dodatkowg opcje Scan
for viruses. ... Umozliwia ona uruchomienie skanera na zadanie dla dowolnych
plikéw lub katalogéw. Skrypt ten jest kompatybilny z menadzerem plikéw Na-
utilus, domys$lnym w srodowisku graficznym Gnome. Niektére dystrybucje Li-
nuksa posiadajg pakiet ze skryptem w repozytoriach, w pozostatych mozemy
wykorzysta¢ program Nautilus PyExtensions [13], z pomocg ktérego fatwo go za-
instalujemy (wymaga pakietu pyclamav). Z duzym prawdopodobieristwem pro-
gram ten jest dostepny w repozytoriach oprogramowania naszej dystrybucji.

Mam obowigzek nadmieni¢ w tym miejscu, ze skrypt nie zawsze dziata po-

prawnie. Uzywalem go w aktualnych wersjach Ubuntu i Mandrivy, jednakze w
obu przypadkach raz dziatat prawidlowo, innym razem zawieszatl sie w trakcie
skanowania. Nie umniejsza to jednak faktu, ze warto go co najmniej wyprébo-
wad.

Ochrona przegladarki Firefox

Mozilla Firefox jest jedna z najpopularniejszych przegladarek internetowych, do-
Iaczang jako domysIny program do przegladania sieci w wielu dystrybucjach Li-
nuksa, bez wzgledu na Srodowisko graficzne. Ponadto istnieje tysigce rozszerzen
(wtyczek), zwiekszajacych mozliwoéci programu i dodajacych ciekawe funkcje —
jedna z nich, szczegdlnie nas interesujaca, jest funkcja skanowania pobieranych
plikéw. Wspomniana na poczatku artykutu sytuacja z zainfekowanym plikiem
nie mialaby miejsca, gdyby$my wlasnie uzywali rozszerzenia FireClam [14], na-
turalnie pod warunkiem, ze baza sygnatur ClamAV zawieralaby odpowiednie
dane.

Pobieranie plikéw z sieci koriczy sie wykonaniem skanu i w przypadku wy-
krycia zagrozenia — wy$wietleniem okienka dialogowego z odpowiednig infor-
macja.

Ochrona w czasie rzeczywistym

Ochrona w czasie rzeczywistym lub ochrona dostepowa zapewnia skanowa-
nie plikéw podczas ich odczytu i zapisu. Ma to swoje niewatpliwe zalety i jest
niezbedne w systemach Windows, gdzie poziom zabezpieczen jest relatywnie
niski w stosunku do dystrybucji Linuksa. Ponadto liczba zagrozen jest wielo-
krotnie wigksza. W przypadku systeméw Linux, uruchomienie ochrony w trybie
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on-access moim zdaniem wcigz jeszcze nie jest konieczne. Zaplanowanie skano-
wania w okredlonych odstepach czasu, ochrona poczty i integracja z menadze-
rem pobierania plikéw przegladarki internetowej zapewnia ochrone na wysokim
poziomie.

Mozilla Firefox

Plik Edycja Widok Historia Zakfadki Narzedzia Pomoc

@G- &
L ] M Hooz- AMT Bl o-MoPL [6]PO & W Wito-do [8IF-B 0 Nkl g M €2 [o]
(8] (Bez nazwy) I @ =

v| ‘-‘lv skad wzigé wml}l @ v

Pobieranie plilkéw

@ 455VIREN. zip 2339
1.7 MB — =

Fireclam Virus Report

Fireclam has determined the following file to be infected:

Wyczysc liste [ @ Jhomefpedros/455VIREN.zip

[home/pedros/455VIREN.zip: Zherkov-2970 FOUND

@ok

pedros.lol M0

Rysunek 3. Fireclam uruchamia skaner ClamAV przy pobieraniu plikéw i informuje o od-
nalezionych zagrozeniach

Ochrone dostepowg mozna mimo wszystko uruchomié¢ wykorzystujac pro-
gram ClamAV. Jest tez ona aktywna w niektérych programach antywirusowych,
jak wymienione wczeéniej AVG Free, Avira Antivir (oba wykorzystujg modut da-
zukoFS [7]), ESET NOD32. W przypadku Aviry podczas wykrycia zagrozenia,
zainfekowany plik jest blokowany i wyswietla sie okienko dialogowe z informa-
ja o ztodliwym kodzie.

W programie ClamAV ochrone w czasie rzeczywistym uruchomimy na dwa
sposoby, wykorzystujac modut dazukoFS i konfigurujac demona clamd (clamuko
[15]) lub dzieki ClamFS [16]. Paczki z ClamFS sg dostepne w repozytoriach dys-
trybucji debianopochodnych, skad tatwo je zainstalowa¢. Uruchomienie wymaga
dodania pliku konfiguracyjnego [17]. Poczatkujacy uzytkownicy moga jednak ze
spokojem zadowoli¢ sie podstawowg konfiguracjg ClamAYV, bez ochrony w czasie
rzeczywistym.

ClamAV i system Windows
Istniejg dziesigtki komercyjnych programéw antywirusowych dla systeméw
z rodziny Windows™. Ma to zapewne zwigzek z imponujacg liczbg zagrozen,

jakie sg dostepne dla tych systeméw. Liczba programéw antywirusowych do-
stepnych dla Windows za darmo tez jest dos¢ dtuga, wspominajgc cho¢by wy-
mienione wczesniej wersje programéw dla Linuksa, ktére posiadaja swoje Win-
dowsowe odpowiedniki. Warto tez wspomnie¢ o antywirusie udostepnianym za
darmo przez Microsoft — Microsoft Security Essentials, gdyz uzyskuje on catkiem
niezle wyniki w testach.

Mimo wszystko polecam uzywaé ClamAYV takze w systemie Windows. Istnie-
je kilka interesujacych nakladek graficznych lub programéw wykorzystujacych
ClamAV, ponizej krétka charakterystyka:

ClamWin udostepniany na licencji GPL, mozna go zainstalowa¢ w dowolnym
wydaniu Windows, jednakze nie posiada aktywnej ochrony dostepowej, co
w przypadku Windows jest niedopuszczalne. Aby uruchomié ochrone, nale-
zy zainstalowa¢ dodatkowe oprogramowanie, np. Winpooch lub Clam Sentinel,
Moon Secure GPL, jest szczegélnie wart uwagi, gdyz zapewnia ochrone doste-
powa oraz oferuje kilka innych przydatnych funkcji. Jest w pelni kompatybil-
ny z Windows Vista i z wydaniami wczesniejszymi,

CS Antivirus GPL, wcigz rozwijany, ale zapewnia ochrone dostepowsg, wiec
wart wzmianki,

Graugon AV GPL, na chwile obecng w petni kompatybilny z Windows XP i Vi-
sta. Nie chroni systemu w czasie rzeczywistym.

ClamAV portable

Niektére zlodliwe programy dziatajg w taki sposob, ze uposledzaja normalne
funkcjonowanie programu antywirusowego, uniemozliwiajagc w ten sposéb swo-
je wykrycie. W takim przypadku warto wykorzysta¢ oprogramowanie antywi-
rusowe w wersji portable, np. liveCD i w ten sposéb zeskanowa¢ zainfekowany
system.

Istniejg takie projekty wykorzystujgce ClamAV, wymieni¢ tutaj dwa moim
zdaniem najciekawsze. Oba dostepne sg w jezyku angielskim i oba sg aktualizo-
wane na biezaco.

Open Diagnostic live CD [18] zostal stworzony gléwnie do celu usuwania zto-
$liwego oprogramowania z zainfekowanych systeméw operacyjnych. Dostepny
na stronie domowej obraz plyty to bogaty zbiér przydatnych programéw Open
Source, udostepniany bodajze na licencji public domain. Nie zaglebialem sie bli-
zej w projekt, z mojego rekonesansu wynika, ze budowany jest on w oparciu
o dystrybucje Linuksa Ubuntu i nie posiada interfejsu graficznego, wiec mozna
go uzywacé z poziomu konsoli. Mozliwe jest skopiowanie systemu na plyte lub
pendrive.
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File Manager

Scanning 6 file(s)... Odnosniki

Scanning file "fhomepedrosiwirusy/mirror-a.exe"... [1] Strona domowa

| — File .10](6 : [2] http://gnome-look.org/

v Found no intected fle [3] Linux+nr5/2010, Linmag nr 1/2010

Scanning 6 file(s)... A [4] Test bezptatnych programéw antywirusowych

Scanning file "/homefpedros/wirusy/mirror-a.exe’... [5] Kacper Pluta, Przeglgd antywiruséw na linuksowe biurka, Linux+ 5/2010 str. 36
[6] http://www.clamav.net/

- h’_"' [7] www.dazuko.org
[8] http://beta.eset.com/linux

| (%) 0 programie | | (8) Zamknij _L\| [9] http://en.wikipedia.org/wiki/Clam_AntiVirus
- http://klamav.sourceforge.net/klamavwiki/index.php/Main_Page

Rysunek 4. Skaner ClamAV uruchomiony z menu kontekstowego Nautilusa dzieki http://clamtk.sourceforge.net/
https://launchpad.net/nautilus—clamscan

iok . dani . . . J ) ek Konfiguraja ClamAV
Ciekawszym moim zdaniem rozwigzaniem jest Parted Magic [19], ciekaw- https://addons.mozilla.org/pl/firefox/addon/10882

(10]
(11]
nautilus-clamscan [12]
(13]
> : ) . : [14]
szym o tyle, Ze jest to w zasadzie w pelni funkcjonalny system operacyjny, za- [15] http://www.clamav.net/doc/latest/html/node30.html
[16]
(17]
(18]
(19]
(20]

wierajgcy $rodowisko graficzne (Openbox) i wiekszo$¢ programéw potrzebnych
do zarzadzania sprzetem oraz do diagnostyki systemu, w tym takze ClamAV.
W dodatku obraz systemu ma rozmiar zaledwie kilkudziesieciu megabajtow.
Dostepne s3 wersje liveCD i liveUSB a nawet PXE, pozwalajgcy na uruchomienie
poprzez siec.

http://clamfs.sourceforge.net/
clamfs

Opendiagnostics
http://partedmagic.com/

tecznoscig przez komercyjnych producentéw

Krétkie podsumowanie -
Jak juz wiemy, nie jesteSmy bezbronni wobec coraz czeéciej pojawiajacych sie za-

grozen systeméw GNU/Linux. Istnieje kilka programoéw, ktére dostepne sa za

darmo a ktére zapewniajg nam ochrone w czasie rzeczywistym lub skanujg pli-

ki na zadanie. ClamAYV jest moim zdaniem jednym z lepszych rozwigzan [20],

chocéby dlatego, ze otwartym, uniwersalnym i skutecznym, o szerokich mozli-

wodciach konfiguracyjnych. Polecam wyprébowac go wszystkim, ktérzy pragna

ochrania¢ swdj system przed ztodliwym oprogramowaniem.

Magazyn uzythownikw Linuksa @

dragopja.

numer 37 — 2010 27


http://newforum.dragonia.pl/viewforum.php?id=16
file:www.clamav.net
http://gnome-look.org/
http://www.dobreprogramy.pl/Test-bezplatnych-programow-antywirusowych,Artykul,11410.html
http://www.clamav.net/
www.dazuko.org
http://beta.eset.com/linux
http://en.wikipedia.org/wiki/Clam_AntiVirus
http://klamav.sourceforge.net/klamavwiki/index.php/Main_Page
http://clamtk.sourceforge.net/
https://launchpad.net/nautilus-clamscan
http://www.mandriva.org.pl/poradniki/81-konfiguracja-antywirusa-clamav.html
https://addons.mozilla.org/pl/firefox/addon/10882
http://www.clamav.net/doc/latest/html/node30.html
http://clamfs.sourceforge.net/
http://clamfs.svn.sourceforge.net/viewvc/clamfs/trunk/doc/clamfs.xml?view=markup
http://www.volatileminds.net/opendiagnostics/index.php/Main_Page
http://partedmagic.com/
http://niebezpiecznik.pl/post/sekrety-firm-antywirusowych/
http://niebezpiecznik.pl/post/sekrety-firm-antywirusowych/
http://dragonia.pl

QCAD CE - projektujemy w Linuksie

KamiL GarLos

Komercyjne aplikacje przeznaczone do komputerowego wspoma-
gania projektowania [1], bywajg udostepniane po astronomicznych
cenach. Tych, ktére mozemy uzywac za darmo, jest jak na lekar-
stwo. Natomiast programéw CAD, ktérych kod Zrédiowy jest do-
stepny na zasadach Open Source, jeszcze mniej. W dodatku wéréd
tego nielicznego grona aplikacje, ktére maja wygodny interfejs gra-
ticzny praktycznie nie istnieja. Chwileczke, nie istniejg? O nie! Jest
przeciez jeszcze QCAD CE.

QCAD Community Edition, bo tak brzmi pelna nazwa programu, sponsorowa-
nego przez firme Ribbonsoft [2], dlugo udostepniany byt w postaci pakietéw bi-
narnych takze dla Windows™. Obecnie licencja GNU GPL obejmuije tylko wersje
dla systeméw Unix, GNU/Linux, BSD i Mac OS X, przynajmniej w teorii, bo w
serwisie Sourceforge.net [3] dostepne sa takze pliki dla Windows. Obecnie kaz-
da wigksza dystrybucja systemu GNU/Linux posiada w swoich repozytoriach
sprawng paczke z programem. Spoéréd nich CAELinux, dostepny w postaci live-
DVD, zawiera QCAD CE jako swoja integralng czes¢. Dystrybucje oparte o Debia-
na, np. Ubuntu, maja takze prekompilowane pakiety z wazng czescig programu,
Partlibrary — o czym za chwile.

Interfejs QCAD CE przettumaczono na kilkadziesigt jezykéw, w tym polski.
To sprawia, ze aplikacja staje si¢ przyjazna dla nieobeznanych z jezykiem angiel-
skim rodakéw. Do dzialania program wymaga biblioteki Qt.

QCAD CE jest wlasciwie starsza wersja aplikacji komercyjnej, wydawane;j
przez Ribbonsoft. W zwigzku z tym pozbawiony jest niektérych jego nowych
mozliwosci, np. rysowania famanej. Oznaczony jest numerem 2.0.5.0, podczas
gdy wersja komercyjna ma numer 2.2.2.0. W dodatku aplikacja nie rozwija sie
juz od dlugiego czasu, ostatnie komercyjne wydanie miato miejsce we wrzesniu
2008 roku.

Mozliwosci programu QCAD CE

Bardzo wazng cechg programu, o ktérej wspomne w pierwszej kolejnosci, jest
obstuga plikéw dxf (ang. drawing exchange format), a tej prézno szuka¢ w podob-
nych, darmowych aplikacjach. QCAD CE obstuguje co prawda tylko formaty dxf
2000 i starsze, nie poradzi wiec sobie np. z rysunkami stworzonymi w nowych
wersjach AutoCADa, zawsze to jednak co$, a nawet wiele.

o

8380198192-(
#838d1981g2-7
®A3_h-0
estree3de-0
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Y —
-100/1000 | =———— |

p DI QCadCE/rysunki dxf/rzut parter.dxf

ent: Jhomejped X QCadCE/rysunki dxfirzut poddasze.dxf IS/‘

= | B e
Rysunek 1. Interfejs graficzny programu QCAD CE

Sporym ograniczeniem aplikacji jest fakt, Ze rysunki mozna tworzy¢ tylko
w dwéch wymiarach, co automatycznie wyklucza uzycie programu dla wielkich
projektow.

Wiersz polecert w programie jest mocno okrojony, mam tutaj na mysli liczbe
operacji, mozliwych do wykonania w postaci poleceri. Dostepne s tylko podsta-
wowe polecenia rysowania, jak linia (lub line, w zalezno$ci od wybranego jezyka)
czy proste polecenia edycji. Zmniejsza to nieco szybko$¢ pracy.

QCAD CE posiada m. in. kilkanascie zdefiniowanych styléw linii, kilkadzie-
sigt zoptymalizowanych czcionek, import i eksport do formatéw rastrowych. Pet-
na lista mozliwosci aplikacji dostepna jest na stronie producenta [4], jednak za-
znaczam, ze dotyczy ona produktu komercyjnego, w zwigzku z czym wersja CE
moze nie posiada¢ niektérych funkcji.

Dla kogo wiec przeznaczony jest QCAD CE? Moje doswiadczenie méwi mi,
ze mozna go wykorzystaé w zawodowym projektowaniu. Jednak, niestety, co
najwyzej w niewielkich przedsiewzieciach (czytaj: matych), aczkolwiek rézno-
rodnych — $wiadczg o tym linki do stron, gdzie twoércy wykorzystujg aplikacje
w réznych celach, poczawszy od produkcji zabawek, poprzez niewielkie projek-
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ty a skoriczywszy na zastosowaniach naukowych czy nawet przy projektowaniu
samolotéw. Sam bedac studentem wykorzystywatem aplikacje, aby sprawdzic,
czy mozna przy jej pomocy stworzy¢ projekty, takie jak w programie AutoCAD.
W dodatku znam innych studentéw, ktérzy z QCADa korzystali, miatby wiec
pewne zastosowanie w edukacji lub moze w jakims. .. hobby? Tak, moze znalez¢
zastosowanie wérdd projektantéw hobbystéw.

PracazQCAD CE, w poréwnaniu z komercyjnymi aplikacjami, jest nieco wol-
niejsza ze wzgledu na relatywnie niewielka liczbe funkcji rysowniczych. Stwo-
rzenie tego samego rysunku jest wiec bardziej czasochtonne a brak zaawanso-
wanych opdji edycji wymusza inicjatywe w szukaniu sposobéw na rozwigzanie
probleméw rysowniczych.

Petne wykorzystanie mozliwosci programu

Aby w pelni skorzysta¢ z mozliwosci aplikacji, powinniémy zainstalowa¢ bi-
blioteke czesci — Partlibrary[5]. Jest dostepna na stronie producenta w postaci
skompresowanych archiwéw tar lub zip. Po rozpakowaniu, wskazujemy éciezke
do niej w menu Edit > Preferencje aplikacji na karcie Sciezki. Bedzie ona dostepna
w menu View > Views > Library browser. Jest to zbidr kilku tysiecy zdefiniowanych
blokéw, posegregowanych wedlug réznych kategorii, ktére tatwo wykorzystaé
w rysunkach.

Biblioteka czesci ma to do siebie, ze w prosty sposéb mozemy jg rozbudo-
wywac, gdyz sklada si¢ ona z rysunkéw w formacie DXF. Wystarczy stworzy¢
taki rysunek pamietajgc o tym, aby nie umieszcza¢ na nim blokéw, a nastepnie
zapisa¢ go w folderze w bibliotece czeéci — bedzie dostepny w Library browser.

Biblioteke¢ mozna przejrze¢ jeszcze w sieci, takze na stronie producenta.
Z pewnoécig zadziwi nas mnogos¢ dostepnych blokéw i szablonéw.

Gdzie szuka¢ pomocy?

Podrecznik uzytkownika programu QCAD pobra¢ mozna ze strony producen-
ta — dostepny jest jako dokument HTML, ktéry mozna dodatkowo uruchomi¢
w przegladarce pomocy z poziomu programu. Niestety dotyczy on nowszej, ko-
mercyjnej wersji, w zwigzku z czym niektére opisane funkcje ni jak si¢ majg do
mozliwosci wersji CE. W dodatku dokument dostepny jest w jezyku angielskim
i kilku innych — brak polskiego wydania moze dla niekt6rych by¢ problemem nie
do obejécia. Istnieje jeszcze nieoficjalny podrecznik uzytkownika, polskojezycz-
ny, dostosowany do wersji QCAD CE. Mozna go za darmo przejrze¢ lub pobra¢
z zasobéw polskich Wikibooks [6].

Oficjalne forum programu QCAD dostepne jest w jezyku angielskim i mozna
na nim znalez¢ naprawde sporo informacji [7].

Library Browser E
Katalogi

# misc

A templates

=
a3

screw

t-part tux

Wstaw

Rysunek 2. Przegladarka blokéw

Wymagania sprzetowe i przyktadowe rysunki

QCAD CE do sprawnego dziatania potrzebuje komputera z minimalnie 128 MB

pamieci RAM. Uruchomimy go bez problemu takze na starszych procesorach.
Aby nie pozostaé gotostownym, zatgczam kilka rysunkéw, stworzonych pod-

czas studiéw. Rysunki sg zapisane w formacie dxf, jeden zostal wyeksportowany

do pliku rastrowego png, jeden zostal wydrukowany do pliku postscript document.

Odnosniki

1] CAD - Computer Aided Design

2] http://www.ribbonsoft.pl

] http://sourceforge.net/projects/qgcadbin-win/

] http://www.ribbonsoft.com/gcad_features.html EN
]

]

]

Q1 = W

http://www.ribbonsoft.com/gcad_library.html
Wikibooks: Podrecznik uzytkownika
http://www.ribbonsoft.com/rsforum/ EN
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Profesjonalne mapy z Quantum GIS

Kamir GaLos

System Informacji Geograficznej, w skrocie GIS (ang. Geographical
Information System) , to system informacyjny, ktérego celem jest gro-
madzenie danych na temat obiektéw geograficznych i przetwarza-
nie ich tak, aby mozliwa byta ich wizualizacja. System GIS skfada
sie zawsze z bazy danych geograficznych, sprzetu komputerowe-
go, dostosowanego oprogramowania i, oczywiscie, twércéw i uzyt-
kownikéw. Jednym z ciekawych programéw o sporych mozliwo-
Sciach i w dodatku dostepnym na licencji GNU GPL jest Quantum
GIS.

Dostepnos¢ programu QGIS
Projekt narodzit sie juz w roku 2002, kiedy to twérca, Gary Sherman, zauwa-
zyt, iz dla Linuksa nie ma sprawnego programu GIS o szerokich mozliwosciach.
Wkrétce potem rozpoczat pisanie kodu. Nazwa programu miata wskazywa¢ na
zestaw narzedzi Qt, w ktérych to aplikacja jest tworzona.

Oprogramowanie geoinformacyjne, jakim jest Quantum GIS, zapewne
w zwigzku z otwartym kodem Zrédtowym, dostepne jest dzi§ praktycznie na
wszystkie platformy systemowe. Wiekszos¢ dystrybucji GNU/Linuksa posiada
binarng wersje programu w swoich repozytoriach, jest ona takze dostepna w por-
tach dla FreeBSD, a na stronie domowej [1] mozemy jeszcze pobraé wersje dla
Windows i Mac OS X. Program udostepniany jest w wersji Current, czyli najnow-
szej, wyposazonej w nowe funkcje i mozliwosci, ale bedacej jednoczesnie wersja
beta dla wydania Long Term Support.

Obecnie program rozwijany jest przez grupe entuzjastéw-wolontariuszy i do-
stepny w kilkudziesieciu wersjach jezykowych — takze w polskie;j.

Mozliwosci i funkcje programu

Obecnie program posiada szerokie mozliwosci, zwlaszcza jezeli chodzi o zarza-
dzanie i przegladanie danych juz utworzonych w najrézniejszych formatach wek-
torowych, poczgwszy od popularnego shapefile(natywny format aplikacji), po-
przez natywne formaty takich poteznych, komercyjnych aplikacji GIS jak Arclnfo
czy Maplnfo, GML i jeszcze kilku innych. Mozemy takze wczytywaé pliki obra-
z6w rastrowych utworzonych w kilkudziesieciu réznych formatach. Zarzadzanie
danymi przestrzennymi jest mozliwe poprzez PostGIS.

Quantum GIS - 1.3.0-MimasZestawienie mapowe Kidéw
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Rysunek 1. Interfejs graficzny programu Quantum GIS

Mozliwosci rysownicze programu sg juz znacznie mniejsze i wcigz nie do-
réwnujg mozliwosciom aplikacji komercyjnych typu Maplnfo. Nie ma jednak
watpliwosci, ze program Quantum GIS mozna z powodzeniem wykorzystywac
zar6wno w profesjonalnych przedsiewzieciach GIS, jak tez do celéw edukacyj-
nych czy hobbystycznych. Moje doswiadczenie pokazuje, ze zwlaszcza w eduka-
¢ji program mozna traktowac jako darmowy zamiennik dla czesto bardzo dro-
gich aplikacji komercyjnych — z pewnoscig w podstawowych kursach obstugi nie
ustepuje on od nich funkcjonalnoscia.

Tabela atrybutéw obiektéw pozwala w prosty sposéb zarzadzac zgromadzo-
nymi w bazie danymi. Najciekawszg jednak mozliwoscig jest Asystent Wydruku,
bedacy wspaniatym dodatkiem umozliwiajagcym tworzenie pelnowarto$ciowych
map anastepnie ich wydruk lub eksport do kilku formatéw graficznych —pdf, svg,
png. Przyktad prostej mapy stworzonej przy pomocy tego narzedzia jest przed-
stawiony na rysunku 2.
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Rysunek 2. Mapa utworzona przy pomocy QGIS, Wikipedia

Funkcje programu mozna szybko i fatwo rozbudowa¢ korzystajac z licznych
dodatkowych wtyczek. Pluginy pisane sa w Pythonie i cze$¢ z nich dotgczana jest
do oficjalnych wydan aplikacji. Mozna nimi tfatwo zarzadza¢ korzystajac z menu
Wtyczki> Zarzgdzaj wtyczkami.... Cz¢é¢ dostepna jest takze w repozytoriach nie-
ktérych wiekszych dystrybugji Linuksa. Sporo nieoficjalnych wtyczek mozemy
pobra¢ ze strony projektu [2] i fatwo zainstalowac.

Z dostepnych pluginéw warto wymieni¢ QGIS-GRASS (ang. Geographic Reso-
urces Analysis Support System), dodajacy obstuge warstw tworzonych w progra-
mie GRASS. Ta stworzona przez amerykariskg armie aplikacja stuzy do zarza-
dzania informacjg geograficzng a integracja z programem QGIS znacznie utatwia
prace z nim.

Jezeli kto$ chcialby sprawdzi¢ petne mozliwosci programu, na stronie domo-
wej dostepna jest przyktadowa baza danych, dotykajaca réznych aspektéw infor-
magji geograficznej i wykorzystujgca wiele formatéw plikow([3].

QGIS - asystent wydruku
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Rysunek 3. Asystent Wydruku utatwia wizualizacje danych

Gdzie szuka¢ pomocy?

Podreczniki pomocy zwigzane z programem, dostepne jednak giéwnie w jezy-
ku angielskim, mozna pobra¢ ze strony domowej aplikacji [4]. Nieoficjalny kurs
stworzony przez Roberta Szczepanka jest dostepny na jego stronie domowej [5].
Dostosowany jest do wersji 1.0 aplikacji, wigc moze nieco rézni¢ sie od najnow-

szej 1.3. Warto tez zajrze¢ i zarejestrowac si¢ na polskim wortalu uzytkownikéow
Quantum GIS[6].

Odnosniki

[1] http://www.qgis.org/

[2] http://www.ggis.org/en/download/plugins.html

[3] http://www.ggis.org/en/download/sample-data.html
[4] http://ggis.org/en/documentation/manuals.html

[5] http://robert.szczepanek.pl/ggis_tutorial.php

[6] http://ggis.org.pl/
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Wine, czyli o tym, jak obejs¢ si
KamiL GaLos

Znane wszystkim systemy z rodziny Windows™ sa tak rozpo-
wszechnione, Ze czesto producenci oprogramowania najzwyczaj-
niej traktujg je, jakby byly jedyng mozliwg alternatywg dla kom-
puteréw, tworzac produkty dostosowane tylko dla nich. Sytuacja
ta poprawita sie znaczaco w ciggu ostatnich lat, wcigz jednak sa
programy, ktérych nie uruchomimy inaczej niz w srodowisku Win-
dows. W zwigzku z tym faktem juz wiele lat temu powstat projekt,
ktéry dzis rozwija sie w szalonym tempie — Wine, czyli nie emulator
systemu Windows.

Wine rzeczywiScie nie jest emulatorem. To otwarto-Zrédlowa implementacja
windowsowego API dla sSrodowiska X11 — dzieki niej mozemy wiec uruchamia¢
aplikacje przeznaczone dla okienkowego systemu na platformach Unix i innych,
czyli Linuksach, BSD czy Solarisie. Wine zapewnia kompatybilno$¢ oprogramo-
wania dzieki zastosowaniu alternatywnych bibliotek dll. Dzigki temu sporo apli-
kacji mozemy uruchomié¢ bez probleméw, wspominajac chociazby o Microsoft
Office 2007 czy Photoshop CS2, aczkolwiek niekoniecznie bedg one w pelni funk-
cjonalne. Co ciekawe, dodajac natywne biblioteki dll pochodzgce bezposrednio
z Windows, znacznie zwiekszamy mozliwosci Wine, nie jest to jednak operacja
zgodna z licencjg tego systemu.

Programy, ktére mozna uzywacé przy pomocy Wine oraz sposoby ich urucho-
mienia dostepne sa w Bazie Danych Aplikacji Wine [1], gdzie ochotnicy umieszcza-
ja opisy tychze programdéw.

Niniejszy artykut pokazuje, w jaki sposéb wykorzystaé potencjat programu
Wine uzywajac dodatkowego oprogramowania.

Zarzadzenie Wine

Konfiguracja i zarzadzanie oprogramowaniem Wine jest mozliwe z poziomu
konsoli lub przy uzyciu graficznego interfejsu i kilku aplikacji. Podczas instalacji
tworzony jest dodatkowy dziat w gléwnym menu, sama jednak struktura menu
bywa rézna w zaleznoéci od dystrybucji i systemu. Dla przykltadu w Mandrivie,
w gléwnym menu znajdujg sie tylko aplikacje, ktére dzieki Wine zainstalowa-
lismy. Dodatkowe programy sg dostepne w menu Narzedzia > Emulatory > Wine,
a sg to: Wiersz poleceri (podobny do wiersza polecern w Windows), Edytor reje-
stru, Konfigurator (podstawowe ustawienia programu), Menedzer plikow (dostep
do wirtualnych dyskéw Wine, czyli prefikséw), Reboot (symulator ponownego

e bez okien

uruchomienia komputera) oraz programy Saper (gra znana z Windows) i Notat-
nik. W menu Mandrivy brakuje jeszcze narzedzia Wine uninstaller (podobnego
do Dodaj/Usun programy w Windows), ktére jednak mozemy uruchomi¢ z po-
ziomu konsoli.

Domyslny folder Wine jest tworzony w katalogu domowym uzytkownika,
jest to ukryty katalog o nazwie .wine.

) PlayonLinux

Plilk MNarzedzia Ustawienia Dodatki Pomoc

Uruchom  Zainstalyj Usuri Skonfiguruj wybrang aplikacje  Zamknij wszystko
1] PlayOnLinux =X
xéAkcesuria Szukaj: [ | ek
@ . amms A
v;ur:eme & Need For Speed Hot Pursuit 2
I - =
R uiac Meed For Speed Il
\*|G
El ryﬁk E MNeed For Speed lll: Hot Pursuit I}-
G
"; rania m Need For Speed Most Wanted
(™ Int t
o Interme J# Need For Speed Undercover
Multimedi
E Hitmedia n Need For Speed Underground
G
(&) Siro == Need For Speed: High Stakes Road Challenge
I
<> nne @ Neverwinter Nights 2
(@ PKR Poker
G Paddy Power Poker v
Don't try te enable projected headlights because they don't work as should.
Zainstalu] paczke *.pol lub niewspierang aplikac ‘ @QdiW\EZ @Zﬂmkﬂij | @ZESIUSUi

Rysunek 1. PlayOnLinux umozliwia tatwa instalacje kilkudziesieciu gier dla Windows.

PlayOnLinux

Wine tworzy w katalogu uzytkownika ukryty folder, w ktérym znajduje sie wir-
tualne srodowisko Windows, wirtualny dysk C — to tutaj domys$lnie instalowane
sg programy Windows. Co ciekawe, moze by¢ wiecej takich srodowisk, zwanych
prefiksami, przy czym kazde moze charakteryzowac si¢ innymi cechami. Zarza-
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dzanie tak stworzonymi folderami bywa jednak utrudnione z konsoli, a jest nie-
mozliwe przy uzyciu dostepnych z Wine graficznych konfiguratoréw.

Z pomoca przychodzi tutaj aplikacja o wdziecznej nazwie PlayOnLinux [2],
ktéra w zamierzeniu utatwiaé miata uruchamianie gier dla Windows w $érodo-
wiskach systemowych, w ktérych dziatat Wine. Okazata si¢ jednak znakomitym
rozwigzaniem do ogélnego zarzadzania oprogramowaniem Wine i jest dzié czo-
fowym programem tego typu, w dodatku o otwartym zrédle. Jest doskonale spo-
Iszczona, co utatwia prace nieznajgcym angielskiego uzytkownikom.

Oproécz znacznie ulatwionego procesu tworzenia oddzielnych prefikséw dla
aplikacji, PlayOnLinux pozwala nam np. na uruchamianie programu w dowolnej
wersji Wine. Ma to spore znaczenie zwazywszy na fakt, iz niektére windowsowe
programy miaty ochote otwiera¢ si¢ w starszych wersjach programu, w nowych
za$ nie za bardzo w zwigzku z tzw. regresjg czy funkcjonalnoscig wsteczna.

Integralng czescig aplikacji jest repozytorium skryptéw, z ktérych kazdy ob-
stuguje oddzielny program czy gre, przeprowadzajgc nas przez proces tworze-
nia zoptymalizowanego $rodowiska uruchomieniowego dla tego programu. Li-
sta skryptéw jest imponujaca i stale roénie. Z ciekawszych programéw wymienic¢
warto chociazby kilka wersji AutoCADa, Internet Explorer 7, r6zne wersje Micro-
soft Office™, w tym wersje 2007, kilkadziesiat gier. Co ciekawe, instalacja przy
ich pomocy bywa latwiejsza niz w natywnym Srodowisku, bo uwzglednia np.
dostepnosé aktualizacji czy service packéw dla tych aplikacji.

Funkcjonalnoé¢ programu mozemy tatwo rozszerzaé korzystajac z wtyczek,
z ktorych czeé¢ dostepna jest na stronie domowej PlayOnLinux. Wymienie cho¢-
by DosBoxSupport, dodajacy wsparcie dla emulatora sSrodowiska MS DOS — nie-
ktérzy moze jeszcze pamietaja go z dawnych lat.

PlayOnLinux jest dzi§ dostepny w repozytoriach kazdej znaczacej dystrybu-
¢ji GNU/Linux oraz w portach FreeBSD — osobiscie nie wyobrazam sobie pracy
z Wine, bez wykorzystania tego programu.

Winetricks

Majac dostep do Internetu, mozemy pobra¢ i zainstalowac¢ aplikacje, ktére ulep-
szg nasze srodowisko Wine, czyniac je bardziej podobnym do srodowiska Win-
dows, np. dzieki natywnym bibliotekom dIl. Instalacja tych aplikacji wymaga
jednak wiedzy dotyczacej ich polozenia w sieci. Z tego wlasnie wzgledu powstat
skrypt o nazwie Winetricks [3], stuzacy pomoca przy instalacji tychze programoéw
oraz przy konfiguracji samego Wine.

Skrypt jest czesto aktualizowany, opis instalacji jest dostepny na stronie do-
mowej Wine [4]. Niektére duze dystrybucje oferujg binarng wersje skryptu
w swoich repozytoriach oprogramowania. Nie jest to jednak optymalne rozwig-

zanie wlasnie w zwiazku z czestg aktualizacjq i lepiej korzystac z najnowszej wer-
sji dostepnej w Internecie.

Select a package to install

Install?

Package | Description I
[ dotnet30 MS NET 3.0 (requires Windows license, but does not chec
[ droid R Droid fonts (on LCD, looks better with fontsmooth-rgb)
[ ffdshow ffdshow video codecs
firefox Firefox web browser
flash Adobe Flash Player Activex and firefox plugins
O fm2o M5 Forms 2.0 Object Library
[ fontfix Fix bad fonts which cause crash in some apps (e.g. net).
[ fontsmoaoth-bgr Enables subpixel smoothing for BGR LCDs
[ fontsmoaoth-disable Disables font smoothing
[ fontsmooth-gray Enables grayscale font smoothing
[ fontsmooth-rgb Enables subpixel smoothing for RGB LCDs v
-

|@ﬂnu|uj| ‘ @QK ‘

Rysunek 2. Winetricks jest skryptem ulatwiajgcym instalacje wielu komponentéw i pro-
graméw dla Windows.

Mozliwosci skryptu sg naprawde duze. Pozwala on na automatyzacje instala-
qji takich komponentéw, jak czcionki, kodeki i niektére programy dla Windows.
Instalacja czgsci z nich, chociaz mozliwa, do legalnego wykorzystania wymaga
posiadania waznej licencji systemu Windows, o czym informuje opis kazdego
komponentu.

Mozemy utatwié sobie korzystanie ze skryptu, integrujac go z PlayOnLinux,
dzieki czemu np. tatwiej bedzie instalowa¢ komponenty w poszczegdlnych pre-
fiksach Wine. Taka integracja jest mozliwa dzieki nieoficjalnej wtyczce do Play-
OnLinux o nazwie POL Helper [5].

Wine-doors

Wine-doors[6] jest bardzo ciekawym rozwigzaniem, pozwalajacym na instalacje
niektérych programéw, gier i komponentéw dostepnych dla Windows bez do-
datkowej wiedzy, przy dostepie do sieci. Jego binarne wersje sg dostepne w repo-
zytoriach niektérych dystrybucji GNU/Linuksa oraz na stronie domowej projek-
tu, gdzie mozemy tez pobrac wersje Zrédtowg z prostym instalatorem napisanym
w Pythonie.
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Aplikacja uwzglednia, podobnie jak Winetricks, ograniczenia licencji Win-
dows, pytajac w trakcie pierwszego uruchomienia, czy jesteSmy posiadaczami
takowej. Pomimo braku spolszczenia, warto wyprébowaé program ze wzgledu
na kilka ciekawych mozliwosci, jak np. integracje z komercyjnymi produktami,
CrossOwver i Cedega czy zaawansowane funkcje konfiguracji Wine.

& Wine-Doors

File Edit Help

Show |Available Applications | ¥ | Filter by | Any |w | v
— A
World of Warcraft 2 Install
; X More info.
Popular online multiplayer strategy game —_——
W

Warcraft 3 o ol
Popular RTS strategy game —_—
Wikir e o

OO

@® Call of Duty 1 " In]sctal\
I Collaborative war game, Game of the Year 2003 More infa...

Yevror
Install
Call of Duty 2 W
Collaborative war game _—
Y P Y
EVE Online 3 Instal
. . . More info.
A massive multiplayer online roleplaying space game —_—
== Yoy ¢
€ Soldat 1 Install

Side-view Multiphyer action garme Mare info 3

> Application Details

@z ©

Rysunek 3. Wine-doors pozwala na konfiguracje niektérych zaawansowanych opcji Wine.

Programy komercyjne

Poczatkowo liberalna licencja Wine pozwalala na dostosowanie kodu i jego
sprzedaz w postaci zamknietych forkéw, tak powstal Cedega, rozwijany obec-
nie przez firme TransGaming. Program skupia sie gtéwnie na implementacji Di-
rectX, przez co jego najwazniejszym zastosowaniem jest uruchamianie niektd-
rych gier.

Kolejnym z komercyjnych projektéw jest Bordeaux, ktérego gléwnym celem
jest wsparcie dla kilku gtéwnych produktéw Microsoft i Adobe. Czeé¢ kodu pro-
jektu jest otwarta.

Najwazniejszym opartym o Wine komercyjnym programem jest CrossOver,
waznym o tyle, ze wszelkie zyski z jego tytutu przeznaczane sa na cele programi-
stow Wine. Jest to wiec doskonaly sposéb na wsparcie samego projektu. Twérca,
Firma CodeWeavers, dostarcza takie odmiany, jak CrossOver Mac — dla uzytkow-

nikéw OS X, CrossOver Games — dla graczy, CrossOver Linux — dla uzytkownikéw
produktéw biurowych Microsoft, Adobe i innych. Zapewnia tez profesjonalne
wsparcie techniczne.

ReactOS

ReactOS [7] nie ma nic wspélnego z zadnym z Unikséw i niewiele wspdl-
nego z Windows, poza faktem, iz stuzy¢ ma w zamysle twércéw jako jego
otwarto-zrédlowe zastepstwo. ReactOS jest bowiem systemem operacyjnym,
tworzonym od zera i wzorowanym na Windows XP /2003, majacym ostatecznie
sta¢ sie w pelni z nim kompatybilnym. P6ki co wersja alpha systemu stanowi
raczej ciekawostke niz przydatne rozwigzanie, jestem jednak peten podziwu dla
twoércéw projektu za wklad i ambicje i zycze im rychlego rozwoju, dlatego o nim
wspominam.

System mozna uruchomi¢ na niektérych komputerach lub maszynach wirtu-
alnych (VirtualBox) i wykorzysta¢ do obstugi niektérych programéw Windows.
Jest darmowy, ma otwarte zrédta i buduje sie go w oparciu o kod Wine.

Proste i niestety wcigz niedoskonale srodowisko graficzne umozliwia prace.
Najciekawszym programem jest Download, z ktérego poziomu mozna tatwo po-
bra¢ z sieci i zainstalowa¢, np. Mozilla Firefox. Jest to wiec odpowiednik Unikso-
wych naktadek na menadzery pakietéw.

Jeszcze stow kilka o upojeniu winem

Polski uzytkownik, ktéry zrezygnowat z systemu Windows, moze z duzym po-
wodzeniem wykorzystywac Wine jako jego niedoskonate zastepstwo. Sporo gier
mozna bardzo fatwo uruchomi¢ dzieki PlayOnLinux czy dzieki darmowej plat-
formie Steam, ktéra mozna zainstalowa¢ dzieki PlayOnLinux wtasnie. Wine roz-
wija sie w imponujacym tempie, $rednio co dwa, trzy tygodnie pojawia sie nowa
wersja programu. Dlatego z pewno$ciag mozemy liczy¢ na to, ze w niedalekiej
przyszitosci bedzie on stanowit naprawde powazng alternatywe dla Windows.

Odnosniki

1
2
3
4

] http://appdb.winehqg.org/

] http://www.playonlinux.com/pl/

] http://www.kegel.com/wine/winetricks

] http://wiki.winehqg.org/winetricks

] http://www.speedyshare.com/files/20162237/POL_Helper_
07052009.zip

[6] http://wddb.wine-doors.org/

[7] http://www.reactos.org/pl/index.html

—_—————
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Dzielenie sie plikami — Peer2Mail

KamiL GarLos

Poczta elektroniczna to z pewnoscig jedna z najskuteczniejszych
i najpopularniejszych metod wymiany informacji. Listy przekazy-
wane sg bardzo szybko, bez wzgledu na odlegtos¢. Dodatkowym
atutem jest mozliwos¢ przyczepiania do takich e-listéw plikéw —
zalgcznikéw — dzieki czemu dzielenie sie np. zdjeciami jest bardzo
proste i wygodne. Istniejg dziesigtki darmowych serwisdw, oferuja-
cych konta pocztowe o mniejszej lub wiekszej pojemnosci. .. Zaraz!
Przeciez, jeSli umieszcze w takim serwisie jakie$ informacje, daj-
my na to muzyke, moge sie nig dzieli¢ ze znajomymi, wystarczy,
ze podam im dane do specjalnie utworzonego w tym celu konta
pocztowego! W taki oto sposéb narodzita si¢ idea P2M.

P2M - ale o co chodzi?

Pomyst na Peer2Mail narodzit sie stosunkowo niedawno, w czasach gdy serwisy
oferujace darmowe konta pocztowe konkurowaly ze sobg udostepniajac coraz
wieksza przestrzeri i mozliwo$¢é dodawania coraz wiekszych zatgcznikéw. Obec-
nie skrzynka 2 GB w serwisie Wp.pl nie jest juz niczym nadzwyczajnym, zwlasz-
cza w poréwnaniu z ponad 7,5 GB konta Gmail czy nawet 10 GB O2.pl. Podobnie
maksymalna wielkoé¢ zatacznikéw — waha si¢ ona od 25 MB we wspomnianej
poczcie Gmail do 100 MB na O2.pl.

Przy tak duzej dostepnej przestrzeni wystarczy juz tylko chetna osoba, ktéra
przy uzyciu odpowiedniego oprogramowania utworzy konto pocztowe, wysle
na to konto plik, ktérym chce sie podzieli¢ z innymi, oczywiscie plik w postaci
czesci o wielko$ciach nie przekraczajacych ograniczer: konta, a nastepnie udo-
stepni dane do skrzynki pocztowej gdzie$ w sieci — w ten sposéb pewne waskie
grono os6b bedzie moglo zalogowac sie na to konto przy uzyciu tej samej apli-
kacji (co eliminuje ryzyko usuniecia plikéw z konta) i pobra¢ dane z predkoscia
serwera pocztowego, co brzmi naprawde zachecajaco.

Metod dzielenia pliku na czesci jest kilka, praktycznie kazdy program obstu-
gujacy technologie P2M posiada wewnetrzny mechanizm tworzenia segmentdow.
Obecnie jednak coraz popularniejszg metoda jest kompresowanie danych w for-
matach RAR, co dodatkowo zmniejsza ich objetos¢. W systemach GNU/Linux
za dekompresje tego formatu odpowiada pakiet unrar lub unrar-free, natomiast
za kompresje i dekompresje niewolna wtyczka rar.

Nie da si¢ ukry¢, ze technologia P2M to jedna z najbardziej wyszukanych me-
tod rozpowszechniania plikéw, genialna i jednoczeénie skomplikowana, w swej

istocie podobna nieco do wymiany przy uzyciu serweréw FTP. Mimo wszelkich
zalet, niepozbawiona jest tez wad, co nie zmienia faktu, ze jest to méj ulubiony
sposob dzielenia si¢ informacjami — korzystatem z niego ze sporym powodze-
niem w czasie studiéw przy wymianie materiatéw —jest do tego wrecz idealna.

Zalety

— nie musisz udostepniaé plikéw;

— pliki mozesz pobiera¢ z predkoscig oferowang przez serwer pocztowy i twoje
Tacze;

— masz wigkszg pewnos¢, ze zdobedziesz dany plik, jezeli znajduje si¢ on na
koncie pocztowym;

— poniewaz transfer jest realizowany z uzyciem protokotu pocztowego lub cza-
sami HTTP, masz pewno$¢, ze administrator nie zablokuje tych portéw lub
nie ograniczy predkosci pobierania.

Wady

— nie masz mozliwoéci wyszukiwania plikéw — informacje o kontach i hastach
znajdujq sie na specjalnych forach internetowych, do ktérych dostep czesto
jest utrudniony;

- zewzgledunaswoja problematycznoé¢, technologia nie jest tak popularna jak
np. P2P, przez co trudniej znalez¢ interesujacy plik, sytuacja jednak szybko
zmienia si¢ na lepsze;

— serwisy pocztowe coraz intensywniej walczg z P2M, systematycznie bloku-
jac lub nawet usuwajac konta pocztowe o podejrzanie duzych transferach da-
nych;

— pobieranie jest problematyczne ze wzgledu na konieczno$¢ dzielenia duzych
plikéw na czeci.

Niezbedne oprogramowanie

Pomystodawcg i tworca pierwszego programu do obstugi P2M [3] byt Izraelczyk
Ran Geva. Program o niewyszukanej, za to wiele méwigcej nazwie — P2M, przez
dlugi okres byt wiodacg aplikacja tego typu, jej kod byl zamkniety i mozna jg byto
uruchomi¢ jedynie w systemach Windows. Celowo pisze o niej w czasie prze-
szlym — ostatnie wydanie miato miejsce w pierwszej potowie 2007 roku i obecnie
odchodzi sie od niej na rzecz fatwiejszych i doskonalszych rozwigzan.

P2M mozna uruchomi¢ przy pomocy Wine, nie jest to jednak idealne rozwig-
zanie i nie polecam korzysta¢ z aplikacji w ten sposéb. P2M korzysta z interfejsu
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Internet Explorera, na skrzynki logujemy sie wiec w ten sam sposéb jak przez
przegladarke. Hasto jest zakodowane, wigc dostep do danych jest mozliwy tyl-
ko z poziomu programu. Dostepne zataczniki przedstawione sg w postali listy,
z ktérej tatwo mozemy pobraé wszystkie lub tylko wybrane party.

Technologia P2M nie jest dzi$ zbyt popularna i chociaz sytuacja ta powoli
sie zmienia, nie wydaje mi si¢, aby w przysztosci byt to dominujgcy sposéb na
wymiane danych w sieci. W niektérych krajach ten sposéb rozpowszechniania
plikéw prawie nie jest znany, za to w Polsce istnieje spora liczba sprawnie dzia-
tajacych for, na ktérych mozna znalez¢ réznego typu pliki, for o rozbudowanym
systemie udostepniania dziatéw zastuzonym uzytkownikom (ktérzy tworza no-
we konta z plikami lub finansowo wspierajg forum).

Wspomniana sytuacja implikuje niewielkg liczbe natywnych programéw ob-
stugujacych technologie P2M, tym mniejszg dla przeciez wcigz mato rozpo-
wszechnionych systeméw GNU/Linux. W dodatku dostepne programy znajdujq
sie na chwile obecng na takim poziomie rozwoju, Ze wcigz mozna odczué pewien
niedosyt funkcjonalnoéci. Przedstawie znane mi rozwigzania, z ktérych z powo-
dzeniem korzystam.

OpenP2M

W odpowiedzi na zamkniety kod programu P2M oraz na fakt, ze tworca zanie-
chat dalszych prac nad jego rozwojem, Glauber Magalhdes Pires, z pochodzenia
Portugalczyk, stworzyt aplikacje OpenP2M, korzystajac z jezyka Java. Dzieki te-
mu mozna ja uruchomié¢ na wszystkich platformach systemowych, wspieraja-
cych te technologie — czyli praktycznie w kazdym systemie operacyjnym. Nie
bede ukrywal, Ze jest to méj ulubiony program P2M, mimo wad i niezbyt urze-
kajacego wygladu (dlatego moja opinia o nim moze by¢ pozbawiona cech obiek-
tywizmuy).

Aby uruchomié program, musimy zainstalowa¢ §rodowisko Java [4]. Insta-
lacja samej aplikacji nie jest wymagana, mozemy ja uruchomi¢ korzystajac bez-
posrednio z Java Web Start, co dla wersji 1.6 Javy, bez wzgledu na dystrybucje
systemu GNU/Linux, sprowadza sie do wykonania w konsoli polecenia:

javaws http://openp2m.sourceforge.net/download/OpenP2M6. jnlp

Ze strony domowej [5] mozemy tez pobra¢ wersje portable. Nie widze jednak
takiej koniecznosci, gdy posiadamy staty dostep do Internetu, zwlaszcza ze uru-
chomiona w ten spos6b aplikacja nie bedzie pobiera¢ aktualizacji.

A propos aktualizacji programu jeszcze kilka stow. Wyglada na to, ze projekt
zostal porzucony przez autora i od dtuzszego czasu aktualizacje sie nie pojawiaja.
Poniewaz jednak kod programu jest ogélnie dostepny, w sieci pojawit sie aktual-
ny fork [6], ktéry dodaje kilka nowych funkgcji i usuwa btedy zwigzane z rézny-
mi serwerami pocztowymi. Wiekszos$¢ elementéw interfejsu jest kompatybilna

z polskim tlumaczeniem stworzonym dla oryginalnej wersji OpenP2M, jednak
niektére sg w jezyku brazylijskim, rodzimym jezyku autora.
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Rysunek 1. OpenP2M to moja ulubiona aplikacja obstugujaca technologie P2M

Program oferuje nam prawie wszystko, co aplikacja tego typu moze oferowag,
pomijajac moze automatyczne tworzenie kont pocztowych. Po zalogowaniu na
skrzynke pocztows, pliki wyswietlane sa w postaci listy, z ktérej mozemy wy-
bra¢ interesujgce nas dane — idealne rozwigzanie przy udostepnianiu np. zbio-
réw muzyki, zdje¢ czy dokumentow.

Warto wymieni¢ mozliwosci programu:

— Pliki mozna pobieraé z wielu kont jednoczesnie, takze z serweréw FTP.

— Mozna przesyta¢ pliki z juz istniejacych kont na inne korzystajac z opcji For-
ward.

— Program zapisuje histori¢ pobieranych czesci plikéw, co uniemozliwia pobie-
ranie duplikatow.

— Program posiada generator kont i haset. Hasta sg kodowane.

— Program moze automatycznie wylaczyé komputer po ukoniczeniu pobieran.

— Niektdre pliki mozna automatycznie uruchomié¢ po ich pobraniu z poziomu
programu.

— Mozna zminimalizowa¢ program do tacki systemowe;j.

— Mozna wysytaé wiele réznorodnych plikéw na wiele kont, korzystajac z po-
Taczenia bezposredniego lub serweréw pocztowych.
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— Mozna uzywac polgczenia proxy.

- Program posiada wbudowany system dzielenia/tgczenia plikéw. Zalecam
jednak uzywac do tego zewnetrznych aplikacji (kompresja ZIP, RAR, 7z).

— Mozna zmieni¢ wyglad programu, dostosowujac do motywu wykorzystywa-
nego w uzywanym srodowisku graficznym.

— Aplikacja jest dostepna w wielu jezykach, w tym polskim.

— Lista obstugiwanych skrzynek jest dostepna na stronie domowej programu

[7].

OpenP2M 0.185 / Java 1.6.0_16- The license of OpenP2M is GNU General Public License version 3.

Plik Narzedzia Ulubione Ustawienia Pomoc
. zalogui | B Podziel Plik | & Scal Pliki | i opcie | @ Pomoc|

fjknwl igmir.net rc jg3
Downloading

igmir.net rDuwnIuad Manager \

[Y

jkrrw108@bigmir.net

Postep 0%

Eeza(y Plik sherlock. part32.rar
Rozmiar 27 019 014 Bytes
Fobrane 0 Bytes

Fozostato 27 019 014 Bytes
Finished Predkosc -4 KB/s

Fozostalo Czasu
[File destination

/home/pedros/Pobrane

Czesci 0%

Rysunek 2. Menadzer pobierania plikéw programu OpenP2M

OpenP2M mozemy wiec wykorzysta¢ na wiele sposobéw, np. jako prostej
przegladarki dostepnych na naszych skrzynkach pocztowych zatgcznikéw, jako
narzedzia do wysytania duzej ilosci plikéw czy tez jako narzedzie do dzielenia
sie dokumentami lub zdjeciami.

Moorie

Nie da sie ukry¢, Ze pobieranie plikéw zaréwno w P2M, jak i w OpenP2M, jest
dos¢ problematyczne — przy duzej ilosci czesci plikéw tatwo sie pogubié. Dla-
tego sposéb wykorzystywania technologii P2M przez te programy zupelnie nie
sprawdza sie przy duzych plikach. W zwigzku z tym w krétkim czasie na scenie
pojawit sie kolejny zawodnik — MoorHunt, eliminujacy te niedogodno$¢ i wpro-
wadzajacy kilka innych utatwien. Aby pobra¢ pliki, wystarczy jedynie znaé spe-
cjalnie generowany hashcode (i ewentualnie hasto), program rozpoznaje dzieki
niemu informacje o dostepnych kontach i automatycznie pobiera potrzebne pliki,
bez naszej ingerencji.

MoorHunt to jednak zamknieta technologia, niedostepna dla GNU/Linuksa
nawet przy uzyciu Wine, w zwigzku z wykorzystaniem platformy .NET. W kaz-
dym razie sytuacja nie trwata dtugo i juz w roku 2007 Pawet Stolowski napisat
prosty program dzialajacy w trybie tekstowym, obstugujacy skrzynki pocztowe
serwisu Gmail i nazwat jg Moorie [8]. Wkrétce jednak porzucit prace nad jej roz-
wojem i dopiero w roku 2009, dwéch ambitnych programistéw, Mahho i Cykus,
wszczeto intensywne dzialania na rzecz programu [9].

Qmoorie 0.3.0 - Klient P2M

oL oL Y N
- 7 ©® i
Pobierz  Wyslij  Usun Ustawienia 0 programie Zakorfcz
Pobieranie | Wysylanie ] Statystyki } Dziennik }
Nazwa pliku ¥ Rozmiar Pozostalo Postep Predkosc Status Skrzynka
Qmoorie 0.3.0 - Dodaj plik
Hashcode:
Hasto:
Folder Pobierania: Przegladaj
e XN | —
S [ ok H Anuluj ] R

Rysunek 3. Nakladka graficzna dla programu Moorie — Qmoorie

Kod Zrédiowy programu jest udostepniany na licencji LGPL, co zdecydowa-
nie zwigksza atrakcyjnoé¢ aplikacji w oczach zwolennikéw Wolnego Oprogra-
mowania. Obecnie program mozna kontrolowa¢ korzystajac z graficznej naktad-
ki napisanej przy uzyciu najnowszych bibliotek Qt — Qmoorie — funkcjonalnoscia
niewiele odbiegajgca od oryginalnego klienta MoorHunt.

Oproécz kodu zrédlowego, mozemy pobraé ze strony domowej projektu pa-
kiety binarne dla ArchLinux, Mandrivy, Ubuntu i Debiana, co znacznie ulatwia
instalacje.

Poniewaz projekt jest tworzony przez Polakéw, jest wiec doskonale spolsz-
czony. Z jego funkcji warto wymieni¢ mozliwos¢ minimalizowania do tacki sys-
temowej, mozliwo$¢ zar6wno pobierania jak i wysylania plikéw na zdefiniowane
konta pocztowe. Lista obstugiwanych kont jest dostepna m. in. w Wikipedii [9].

Aplikacja jest szczeg6lnie warta uwagi w zwigzku z ambitnymi planami roz-
woju, m.in. implementacja popularnego protokotu P2M Ygoow, co przy obecnym
jego intensywnym tempie, moze wkrétce przeobrazié ja w poteznego konkurenta
dla innych programoéw tego typu.
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Software

GSpace

Firefox zawdziecza swoja niegasnacg popularno$¢ w duzej mierze niezliczonej
liczbie dodatkowych rozszerzen, dzieki ktérym mozemy zwiekszaé jego funk-
gjonalnos¢. Jeden z tych dodatkéw, o nazwie GetSpace [10], interesuje nas szcze-
goblnie w zwigzku z technologia P2M.

Gspace - Mozilla Firefox

@O0 ® & cerippacoHdornd oo =T

t &M Ho.02- @AM [ «MoPL [6]PO & ¥ Yibrudnopis ¥ito-do [¢]F-B Dr Kkl 7€ @ @ [o|wikiDragonia @mseriale v

‘ ) Gspace |® v
RManage Accounts |pedros.lol@gazetapl v | Logout Preferences Inbox |File Tansfer Mode v | FAQ Tutorial @

My computer My Gspace

[home/pedros ] Browse & B 25 [gsy B g &

File Name v | Fie Sizalke) | Modified Time = AEnEmE
01/12/2010 05:54 PM

04/05/2010 05:44 PM

04/06/2010 02:44 PM

v | File Size(kB) [ Upload Time [ From =

[z djecia 0
(Ewideo
(tmp
(5)Szablony
(Pulpit
(Publiczny
(Programy
[ podzielone

04/04/2010 09:07 PM B
04/05/2010 05:38 PM i 9
03/09/2010 08:58 PM

03/28/2010 03:02 PM
03/22/2010 08:12 PM
04/06/2010 03:48 PM
03/17/2010 05:05 PM
03/11/2010 0216 PM
03/05/2010 00:35 AM v

(JPobrane
(0brazy
[SMuzyka
(SeBooks

cocooooooooo

Tranfers Status

Clear  T1P: click on a file to see its properties...

File Name Type From T Progress Status ml:

& 9

Status: Logged Logged in User Name:  kamil.galos@gmail com Gmail Used Space: 4694 Gmail Total Space: 7441
Zzakorczono pedroslol & Mo

LA FONERA IS LIKE A LINKSYS ROUTER

IT GIVES WiFi TO YOU AT HOME BUT...

Rysunek 4. Mozilla Firefox z uruchomionym panelem GSpace

GSpace to dodatek umozliwiajacy korzystanie z kont Gmail i im pochodnych
w podobny sposéb, jak z serweréw FIP. Okno uruchomione w przegladarce po-
dzielone jest na cze$¢ dyskowg oraz na zasoby konta Gmail. Pliki mozemy wiec
przenosi¢ i kopiowacé z dysku na serwer i odwrotnie.

Dodatek umozliwia tez przegladanie np. plikéw multimedialnych na serwe-
rze, zaréwno grafiki, jak i audio.

Wysytanie plikéw na skrzynki pocztowe Gmail jest bardzo proste przy uzy-
ciu GSpace, jednakze hasla nie sa kodowane, w zwigzku z czym udostepnianie
takich kont wigze si¢ z mozliwoscig, Ze kto$ usunie zgromadzone na nich zasoby
— lepiej wiec wykorzystaé do pobierania aplikacje, takie jak OpenP2M.

GSpace potrafi tez dzieli¢ i taczy¢ pliki w swoim wewnetrznym formacie, za-
lecam jednak do tej czynnosci uzy¢ zewnetrznych aplikacji (ZIP, RAR, 7z).

Jedna z niewielu wad, jest brak spolszczenia, co jednak nie utrudnia pracy
nieznajagcym angielskiego uzytkownikom oraz wyswietlane reklamy — to wszyst-
ko jednak nie stanowi wiekszego problemu.

Podsumowanie

Nowoczesne programy obslugujace technologie P2M sa wygodne i proste w uzy-
ciu, sama technologia ma wiele réznych zastosowan i mozliwosci. Sposréd wielu
dostepnych for, na ktérych udostepniane sg pliki dla programu OpenP2M, moim
ulubionym jest LegendTeam.net. Warto tez wymienié¢ forum Moor-hunt.pl, na razie
bardzo mlode, udostepniajace pliki kompatybilne z aplikacja Moorie, ktéra jest
szczegOlnie atrakcyjna ze wzgledu na ambitne plany rozwojowe twoércéw. Przy-
sztoé¢ pokaze, jak daleko technologia P2M bedzie wykorzystywana do dzielenia
sie danymi.

Odnosniki

1] Technologia P2M w Mandrivie Linux.

2] Artykut w portalu Bankier

] http://www.peer2mail.com/

] http://java.com/pl/download/linux_manual. jsp

] http://openp2m.sourceforge.net/

] http://www.p2mbrasil.com/v_vinicius_v/openp2m/index.html
] http://openp2m.sourceforge.net/funcionalidades.php

] http://moorie.pl/

9] http://pl.wikipedia.org/wiki/Moorie

[10] http://www.getgspace.com/
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Moorie - praktyczne wykorzystanie P2M

Kamir GaLos

Moorie to najlepszy znany mi klient P2M natywny dla systemu
GNU/Linux. Jest dynamicznie rozwijany, gtéwnie przez dwojke
ambitnych programistéw o pseudonimach Mahho i Cykus. Pokaze
jak praktycznie wykorzystaé jego mozliwosci.

1. Wybieramy pliki

Moorie, dzieki automatyzacji procesu pobierania, nadaje si¢ idealnie do dziele-
nia duzymi plikami, np. skompresowanymi galeriami zdjeé¢, dokumentéw itp.
W przykiadzie uzyje zbioru numeréw Dragonii o rozmiarze 270 MB. Mozemy
uzy¢ archiwum RAR lub 7z, jezeli mamy duza ilo§¢ danych i musimy podzieli¢
ja na kilka skrzynek.

2. Tworzymy konta pocztowe — mirrory
Pliki bedq znajdowac sie na kontach pocztowych, czyli mirrorach. Mozemy stwo-
rzy¢ dowolng liczbe mirroréw na réznych kontach, obecnie Moorie obstuguje
serwisy Gmail.com i pochodne (gala.net, gazeta.pl, mailbox.hu, vivapolska.tv,
gde.ru, klikni.cz, livedoor.com, oneindia.in, bigmir.net), Poczta.onet.pl (onet.eu)
i kilka innych [1]. Mozemy uzy¢ wlasnej skrzynki, jezeli znajduje si¢ na niej dos¢
miejsca.

Maksymalna, optymalna iloé¢ danych na jednym mirrorze to 700 megabajtow.

3. Konfigurujemy Moorie

Aby wysta¢ pliki, musimy skonfigurowacé skrzynke i serwer, ktére Moorie bedzie
w tym celu wykorzystywat. W tym celu otwieramy nakfadke graficzng QMoorie,
klikamy przycisk Ustawienia na gtéwnym pasku narzedzi i przechodzimy na za-
ktadke Wysylanie.

W polu Uzytkownik wpisujemy pelng nazwe naszej skrzynki pocztowej, moze
by¢ to dowolna skrzynka Gmail.com lub pochodna.

W polu Hasfo wpisujemy oczywiscie hasto do naszej skrzynki i klikamy na
przycisk Dodgj. Klikniecie przycisku Zapisz spowoduje zapisanie na state konta
W pamieci.

Optymalny rozmiar segmentu to 7 megabajtow.

Qmoorie 0.3.0 - Ustawienia programu

Niektore zmiany wymagaja uruchomienia aplikacji ponownie.
7 Skrzynki do wysytania
N\
s Uiytkownik | Uzytkownik: [|185049v\my@gazeta‘p|\ I
A D
1 1185049wwy@gazeta.pl .
Konfigura. .. — et l l
\/3 ‘ Zapisz ‘ | Dodaj | ‘ Usun ‘
Wysylanie
L0
/ Dane do wysytania
Inne Rozmiar segmentu: T i 1 7 MB
Hasto pobierania: Idragonia I
Hasto edycji: [ I
oK | | Anuluj |

Rysunek 1. Konfiguracja Moorie

4. Wysytamy pliki na mirrory

Aby wyslaé plik na nasze konta pocztowe, klikamy przycisk Wyslij na gtéwnym
pasku narzedzi. W oknie dialogowym, ktére sie pojawi, dodajemy dane naszych
mirroréw, podobnie jak robiliSmy to w poprzednim kroku.

Po ustaleniu haset i mirroréw klikamy przycisk Wyslij — jesli dane konta wy-
sylajacego sa poprawne, program wyswietli pasek postepu wysylania naszego
pliku. Po zakoniczeniu, klikamy prawym przyciskiem myszy na jego pozycji w za-
ktadce Wysylanie i wybieramy opcje Informacje — tutaj znajdziemy hashcode z mir-
rorami. Dane dotyczgce kont i hashkodéw zapisywane sa w folderze \~ /.con-
fig/Moorie Team.
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yodaj plik

Plik: |fh0mefpedrostocumentstragonia Magazine.zip

| | Przegladaj |

Rozmiar segmentu: ¢

| 15MB

Hasto pobierania: [dragonia

l

Hasto edycji: [

l

Mirrory:

Uzytkownik

Uzytkownik: Iquieqwsg?@onet.pﬂ

1| g45nkgoyad@mail ru Hasfo:[
2 |1185048wwy@gazeta pl I| === || Dodaj || o

| Wyslij

| | Zamknij

Rysunek 2. Definiowanie mirroréw dla plikéw

5. Pobieranie plikéw

W gltéwnym oknie programu klikamy przycisk Pobierz i w nowootwartym oknie

wklejamy kod.

Do pobrania numery 1-35 Dragonii:

<<ah8ZnAy90rsFZcGkUopn8KM5rx+vX4SzPz6omp/GQaRSFiINHCWTIxkx8/5pBIFNugZlZzBFasavEIPNndy
G22uUiKnd51ROQvIMEIgQXvOXAi/0oGOJttmjC4Abf5LX6/px+84DBNYJGTBT9PaavRl/sVvUdEzmMiFcgDzg
Vh01AJ4yTikfLpyCELlINZX+nmIUiL20dKk1fPa8VE67adfOgh36Ay0zGzqCvtyF jYd4 6FGawCVDMtcuFZgR
/LG5c4wIeHNrQlgwsOIlplBPyRZbD8bNBcQuUlXZIZTPgmFoFEzzeGIgeIsgxjP3J95HkSLOubsn4rukRWEy
XXfx4gqvoi7d1lQw01l3XHIYsWv5ACM9aKkDBBERDRLiITooGvaW7uO77B/cHFM5IFUnKOXfAwUOTDpePebwrhI

SppV4Twhn+emNzpA=>>

Hasto do pobierania to dragonia.

Odnosniki

[1] O Moorie w Wikipedii
[2] Strona domowa
[3] Strona zgtaszania bledow

Podyskutuj o artykule na forum

2
o

Drukuj  Petny ekran
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Ksiazki wydawnictwa PWN

Programowanie strukturalne i obiektowe. T. 1
Krzysztof Wojtuszkiewicz

Ksigzka jest wprowadzeniem do programowania,
a zarazem podrecznikiem do przedmiotu PROGRA-
MOWANIE STRUKTURALNE I OBIEKTOWE, wy-
kfadanym dla zawodu technik informatyk. Wiado-
moéci w niej zawarte sg przydatne takze studentom
rozpoczynajacym nauke programowania — przed-
miot WSTEP DO PROGRAMOWANIA.

Publikacja opisuje podstawy programowania —
algorytmy, cykl tworzenia programu oraz progra-
mowanie w jezykach Pascal oraz C/C++, zaréwno
w $rodowisku tekstowym, jak i w Windows. Przed-
stawia tez skrétowo podstawy programowania w Ja-
vie.

Ksigzka sktada sig z 2 czeéci. Tom 1 obejmuje podstawy programowania oraz
programowanie strukturalne w jezykach Pascal i C/C++. Przedstawiane w niej
zagadnienia to:

— wstep do algorytmoéw,

— podstawy programowania,

— podstawy jezyka Pascal,

— podstawy jezyka C i C++,

— obstuga érodowisk programistycznych Free Pascal i C++ Builder,
— podstawy uzycia debuggera.

Swiat sieci ztozonych. Od fizyki do Internetu
Agata Fronczak, Piotr Fronczak

Polaczenia neuronéw w mézgu, przyjaznie i zna-
jomosci w spoteczenistwie, zaleznosci pokarmo-
we w ekosystemie, powigzania ekonomiczne, sie-
ci transportowe, energetyczne i telekomunikacyjne,
wreszcie Internet i WWW — §wiat, w ktérym Zyjemy,
jest bez watpienia $wiatem sieci ztozonych. Chcac go
zrozumie¢, powinniSmy zatem poznaé¢ mechanizmy
rzadzace ewolucja kazdej z nich z osobna. A moze
nie? Moze istnieje jedna, ogdlna zasada, taki uniwer-
salny klucz, dzieki ktéremu za jednym zamachem
zrozumiemy dzialanie wszystkich sieci naraz?

Niniejsza ksigzka udziela odpowiedzi na powyz-
sze pytanie. Wprowadzajgc czytelnika w $wiat sieci,
ukazuje najnowsze osiggniecia nauki, przyblizajgce nas do zrozumienia, jak sieci
powstajg, funkcjonujg i umierajg. Stanowi przewodnik umozliwiajacy poznanie
i samodzielne stosowanie podstawowych, powszechnie wykorzystywanych me-
tod opisu i analizy sieci.

Obserwowane na przelomie ostatnich lat duze zainteresowanie dynamika
ukladéw zlozonych o architekturze sieciowej oraz mnogoéé podejmowanych ini-
cjatyw interdyscyplinarnych z tego zakresu s w duzym stopniu motywowane
rosngcym strategicznym znaczeniem tych ukladéw. Badania nad strukturg sieci,
niezawodnoécig funkcjonowania takich uktadéw oraz ich odpornoécig na celowe
ataki i przypadkowe defekty maja wielkie znaczenie praktyczne w wielu dzia-
fach nauki i techniki. Dzieki badaniom prowadzonym w tym kierunku mozliwe
jestnie tylko prognozowanie dalszego wzrostu sieci, ale tez madre gospodarowa-
nie zasobami uktadéw oraz formutowanie procedur postepowania w sytuacjach
kryzysowych.

Do zrozumienia treéci ksigzki potrzebna jest jedynie znajomos¢ podstaw ana-
lizy matematycznej i rachunku prawdopodobienistwa. Autorzy, bedacy z wy-
ksztalcenia fizykami, polozyli nacisk na to, by ztozonos¢ zagadnien prezentowa-
nych w ksigzce wzrastata tagodnie a wprowadzane elementy fizyki statystycznej
byly zrozumiale réwniez dla socjologéw, ekonomistéw czy biologéw.

aEonyeh
prreti
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Recenzja

Zen prezentacji. Proste pomysty i wazne zasady
Garr Reynolds

Tomasz L.uczak

Prezentacje to sztuka. Sztuka multimedialna:

PREEDMOVA: GUY KAWASAR| m‘\
Biders

mamy dzwiek i obraz. Sztuka takze w znaczeniu T

zenprezentaciji

Proste pomysly i wazne zasady

przedstawienia teatralnego: jest aktor, scenogra-
fia, widzowie i historia do opowiedzenia.

By nasze przedstawienie zakonczylo sie suk-
cesem, wszystkie jego skladowe muszg wspét-
graé. Przez wspolgranie rozumiem, ze maja si¢
wspomagaé, a nie dominowacé. Scenografia nie
moze odwraca¢ uwagi od aktora, nie moze go
przyttoczyé, ma byé¢ odpowiednia do kazdego
momentu opowiadanej historii. Za$ historia do
opowiedzenia musi by¢ odpowiednia dla wi-
dzéw, tak by ich nie zanudzi¢ ani oczywisto$cia,
ani trudnoscig w odbiorze.

Poza forma musi by¢ tres¢. Bez tresci forma jest bezuzyteczna, tracg czas i ak-
tor, i widzowie. Historia za$ musi by¢ tak zbudowana, by wynikajace z niej prze-
stanie stafo si¢ jasne dla widz6éw oraz byto dla nich przekonujace, by wreszcie
co$ im dato.

Z powyzszego wstepu widag, ze sztuka prezentacji nie polega tylko na przy-
gotowaniu tadnych i bogatych w tres¢ slajdéw. Jest wrecz odwrotnie! Slajdy to
gléwny element scenografii. Jesli beda one ,samokomentujgce si¢”, to prelegent,
czyli aktor stanie sie zbedny, a przeciez nie o to chodzi. Jak wywrze¢ pozytywne
wrazenie zmuszajgc widzé6w do czytania catych akapitéw z ekranu? Podobnie
odczytywanie z ekranu tekstu, ktérzy widzowie mogg sami odczytac, nuzy obie
strony. Przypomnijcie sobie prezentacje, w ktérych uczestniczyliscie: ile z nich
Was u$pilo i znuzylo, ale ile zapadto Wam w pamieé.

Nam chodzi o przedstawienie swojego pogladu, produktu, siebie i wywo-
faniu zamierzonego wrazenia. By by¢ przekonywujacym, trzeba okaza¢ swoje
emocje i swoja pasje. Jesli to, co chcemy powiedzie¢, jest prawda, wierzymy w
to, 0 czym moéwimy, to bedzie nam fatwiej pozyskaé widzow. Jedli do tego trafi-
my z przestaniem w ich oczekiwania i potrzeby, to jesteSmy blisko sukcesu. Lecz

miejmy w pamieci zasade mniej znaczy wigcej i nie znuzmy ani nie zameczmy
widzéw. Lepiej, by odczuli niedosyt i sami zaczeli zadawa¢é pytania niz zasneli.

Nie kazdy jest urodzonym aktorem i grafikiem, ale niewielkim nakladem pra-
cy kazdy moze sta¢ sie dobrym rzemie$lnikiem. W zalewie domorostych prele-
gentow mordujacych widzéw slajdami i monotonnym marudzeniem, na pewno
zostanie to dostrzezone i odpowiednio nagrodzone.

Ale o czym jest ta ksigzka? Wiasnie o tym, jak z nudnej prezentacji zrobi¢ cie-
kawga. Autor podchodzi do prezentacji calosciowo, ale punkt ciezkosci potozony
jest na slajdach. Ksigzka stanowi punkt startu, daje pewne podstawy i kwestie do
przemyslenia. Przy okazji poznamy nazwiska znanych prezenteréw, ich madre
stwierdzenia oraz gar$¢ japonskich przystéw.

By stac si¢ prezenterem, trzeba polubi¢ swoich stuchaczy i tak przeprojekto-
waé swoje slajdy, tak opowiedzie¢ historie, by widzowie chcieli postuchaé raz
jeszcze. By tak si¢ stalo, nalezy przeczytac te ksigzke (inne tez nie zawadza),
przemyslec i wzigé sie do pracy. Na wyniki nie trzeba dtugo czeka¢, a najdtuzsze
oklaski po prezentacji sa bardzo milg nagroda, czego Wam zycze.

*

Na koniec tradycyjna tyzka dziegciu. Zgodnie z dopiskiem na okfadce, ksigz-
ka jest w kolorze, dzieki czemu mozemy podziwiaé zdjecia i oglada¢ mniej lub
bardziej interesujace slajdy w ich oryginalnych barwach. Cho¢ wedtug mnie, ta
ksigzka nie stracitaby nic na przekazie, gdyby byta w odcieniach szarosci.
Natomiast ksigzki o obrébce zdje¢ czy instrukcje do programéw graficz-
nych wydane w szaro$ciach, bez kolorowych lub przynajmniej dobrej jakosci
czarno-bialych wktadek, to moim zdaniem jest niezbyt sensowny i nieudany skok
0 60-70 lat wstecz.
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Programowanie w jezyku Ruby. Wydanie II

Dave Thomas, Chad Fowler, Andy Hunt

Ksigzka , Programowanie w Ruby. Wydanie II” to jeden
z najpopularniejszych na $wiecie podrecznikéw opisu-
jacych ten jezyk. Czytajac ja, opanujesz wszystkie za-
gadnienia zwigzane z tworzeniem aplikacji w Ruby. Po-
znasz zasady programowania obiektowego, korzysta-
nia z wyrazen regularnych, obstugi wyjatkéw oraz pra-
cy wielowatkowej. Dowiesz sig, w jaki sposéb doku-
mentowa¢é kod, budowa¢ aplikacje i skrypty sieciowe,
stosowaé Ruby w systemie Windows oraz taczy¢ Ruby
z C. W ksigzce znajdziesz takze szczegétowe oméwie-
nie klas i modutéw jezyka Ruby.

Ubuntu LTS. Ksiega eksperta
Andrew Hudson, Paul Hudson

Ksigzka ,Ubuntu LTS. Ksigga eksperta” zawiera
wszystkie informacje potrzebne do tego, aby zainsta-
lowaé system Ubuntu i sprawnie z niego korzystac.
Z tego przewodnika dowiesz sie, jak skonfigurowaé
zasoby systemu i dostosowa¢ go do wlasnych potrzeb.
Nauczysz sie budowac sie¢, pracowac z aplikacjami
biurowymi i grafikg oraz korzysta¢ z poteznych narze-
dzi Linuksa, takich jak powloka systemowa. Poznasz
takze wszelkie procedury administracyjne oraz pod-
stawowe zasady programowania i administrowania
serwerem WWW czy siecig komputerowa.
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Python. Wprowadzenie. Wydanie lll
Mark Lutz

Ksigzka , Python. Wprowadzenie. Wydanie III” stano-
wi kompletny i szczegétowy przewodnik po podsta-
wach jezyka Python. Wiedza w niej zawarta umozliwia
pelne zrozumienie tego jezyka, co pozwoli Ci pojgé do-
wolne przyktady kodu na poziomie aplikacji. Zwiezle
i jasno przedstawione przyklady $wietnie ilustrujg po-
szczegllne kwestie i problemy. Daje to solidny funda-
ment do praktycznego zastosowania §wiezo nabytych
umiejetno$ci. W niniejszym — trzecim juz — wydaniu
znajdziesz nowy zestaw praktycznych wskazéwek i po-
rad, dobranych w taki sposéb, aby obejmowaly aktual-

ne zalecenia i najlepsze praktyki programowania. Krétko méwiac, ta ksigzka ma
wszystko, czego potrzebujesz, aby nie tylko doktadnie pozna¢ jezyk Python, ale

takze efektywnie z niego korzystac!

Python i Django. Programowanie aplikacji

webowych
Jeff Forcier, Paul Bissex, Wesley Chun

Ksigzka "Python i Django. Programowanie aplikacji
webowych" zawiera opisy podstawowych i bardziej za-
awansowanych elementéw tego frameworka, a takze
wiele przykladowych aplikacji, wspartych szczegéto-
wymi wyjaénieniami dotyczacymi ich budowy. Dzie-
ki temu podrecznikowi dowiesz sig, jak wykorzystac
elastycznos¢ i szybkos¢ tworzenia aplikacji w Pythonie
w celu rozwigzania typowych probleméw, ktére mo-
zesz napotkac podczas swojej pracy. Nauczysz sie two-
rzy¢ formularze, skrypty, wlasny system zarzadzania
treScig oraz aplikacje Django zaledwie w kilka minut,
a dzigki gotowym projektom poznasz takze tajniki za-
awansowanego projektowania.
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